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TRIBUNAL REGIONAL DO TRABALHO DA 132 REGIAO
SECRETARIA DE AUDITORIA INTERNA

RELATORIO CONCLUSIVO

1. IDENTIFICAGAO

1.1. Protocolo 14.654/2019

1.2. Area(s) Auditada(s): SETIC

1.3. Periodo Auditado: 2019

1.4. Objetivos: a) conformidade da gestdao de TIC com os dispositivos da
Resoluga 211/2015 do CNJ; b) avaliacao da qualidade e suficiéncia dos
controles internos administrativos com vistas a garantir que seus
objetivos estratégicos sejam atingidos

1.5. Escopo: politicas e planejamento de TIC

1.6. Equipe de Auditoria: Mauricio Dias Sobreira Bezerra; Nathalia de

Almeida Torres; Mari Hara Onuki Monteiro

2/20

Confira a autentici dade deste docunento em http://ww. trt13.jus. br/validardocunento
I dentificador de autenticacdo: 1014654.2019. 000. 41066 Seq. 2 - p. 2 de 20

ASSI NADO ELETRONI CAMENTE PELO SERVI DOR MAURI CI O DI AS SOBREI RA BEZERRA (Lei 11.419/2006)

EM 31/ 10/ 2019 10:10: 24 (Hora Local)

- Autenticacdo da Assinatura: 5D0308F3B7.5383667A0D. 9FEE219698. 4C318B2C57



SUMARIO

1 AIDENTIFICAGAO ...t en e 2
2. INTRODUGAO ...ttt 4
3. VISAO GERAL DO OBUETO ...ttt 6
3.1 SETORES ENVOLVIDOS NO ESCOPO DAAUDITORIA .........cooooviiiieeieeeeeeeeen, 6
3.2 LEGISLAGAO PERTINENTE UTILIZADA NAAUDITORIA. .........ooooviiieiieeeee, 6
4. METODOLOGIA ... et 7
BuACHADOS ...ttt ettt 8
6. AVALIAGAO DOS RISCOS E CONTROLES INTERNOS............cooovviiiiiiicn, 1
7.RECOMENDAGOES ..., 16
8. CONCLUSOES..........ooooeoeeeeeeeeeeeeeeee e, 17
9. PROPOSTA DE ENCAMINHAMENTO ..o e, 18
GLOSSARIO..........ooooeeeeeeeeeee ettt en e, 20

3/20

Confira a autentici dade deste docunento em http://ww. trt13.jus. br/validardocunento
I dentificador de autenticacdo: 1014654.2019. 000. 41066 Seq. 2 -

p. 3 de 20

ASSI NADO ELETRONI CAMENTE PELO SERVI DOR MAURI CI O DI AS SOBREI RA BEZERRA (Lei 11.419/2006)

EM 31/ 10/ 2019 10:10: 24 (Hora Local)

- Autenticacdo da Assinatura: 5D0308F3B7.5383667A0D. 9FEE219698. 4C318B2C57



2,

INTRODUGAO

A Secretaria de Auditoria Interna do Tribunal Regional do Trabalho da 132

Regido, em cumprimento ao seu Plano Anual de Auditoria 2019, instaurou a presente
auditoria (comunicado de auditoria 11/2019 da SAlI TRT 13? Regido, protocolo TRT PB

14.654/2019) com o objetivo de analisar a conformidade da gestdo de TIC deste Regional

com os dispositivos da Resolugéo 211/2015 do CNJ, no que diz respeito as politicas e

planejamento de TIC, considerado o exercicio de 2019..

Para tanto, delegou-se a responsabilidade aos servidores apontados pelo

comunicado supra para desenvolver esta auditoria com vistas a responder as seguintes

questdes definidas na matriz de planejamento para a obtencao de evidéncias necessarias

ao embasamento dos trabalhos:

1.

O Plano Diretor de Tecnologia da Informagdo e Comunicagao (PDTIC) 2020 ja foi

ou esta sendo elaborado?

. Possui o TRT/13 um Comité de Governanca de Tecnologia da Informagédo e

Comunicagdo que ficara responsavel, entre outros, pelo estabelecimento de
estratégias, indicadores e metas institucionais, aprovacéo de planos de agdes, bem
como pela orientagdo das iniciativas e dos investimentos tecnologicos no ambito
institucional?

A SETIC possui um Comité de Gestado responsavel, entre outros, pela elaboracéo
de planos taticos e operacionais, analise das demandas, acompanhamento da
execucao de planos, estabelecimento de indicadores operacionais, e proposicao de
replanejamentos?

O TRT/13 possui um Comité Gestor de Seguranga da Informacgao, responsavel por
elaborar e aplicar politica, gestdo e processo de seguranga da informagdo em
todos os niveis da instituicao?

A SETIC possui Plano de Continuidade de Servigcos essenciais de TIC,
especialmente no que se refere aos servigos judiciais?

A SETIC ja desenvolveu processos para gestdo dos ativos de infraestrutura
tecnoldgica, notadamente no que tange a geréncia e ao monitoramento, bem como
ao registro e ao acompanhamento da localizagdo de cada ativo?

O TRT/13 disponibiliza junto ao repositério nacional do CNJ os seus editais de

licitagdo, contratos de aquisigado de bens e contratagdo de servigos de Tecnologia
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da Informagédo e Comunicagéao, e anexos, assim que homologados?

O beneficio estimado nesta auditoria consubstancia-se em garantir que os
dispositivos da Resolugdo 211/2015 do CNJ estejam sendo observados por este
Regional, o que implicara diretamente em uma melhoria na sua gestdo bem como no

fortalecimento dos seus controles internos.

11. 419/ 2006)
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3. VISAO GERAL DO OBJETO
Analisar o grau de adéncia deste Regional aos dispositivos da Resolugao
211/2015 do CNJ, no que tange as politicas e planejamento de TIC, bem como avaliar os
controles internos da SETIC, considerado o exercicio de 2019.
3.1. SETOR(ES) ENVOLVIDO(S) NO ESCOPO DA AUDITORIA
= SETIC
3.2. LEGISLAGAO PERTINENTE UTILIZADA NA AUDITORIA
=  Constituicdo Federal de 1988;

= Resolugao 211/2015 do CNJ
= ABNT NBR ISO 3100..2009
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4. METODOLOGIA

Para alcance dos objetivos e comprovacido das questbes de auditoria
definidas no planejamento, a equipe de fiscalizagdo seguiu a metodologia relativa a
auditoria de conformidade atualmente adotada pelos diversos Orgdos e Entidades de
Fiscalizagdo Superior (EFS), notadamente a Resolugao 171/2013 do Conselho Nacional
de Justica (CNJ), sendo utilizadas as seguintes técnicas de auditoria:

* analise documental — verificagdo de processos e documentos que conduzam a
formacdo de indicios e evidéncias — foi analisada a documentacao apresentada
pela SETIC nos autos do protocolo 15.276/2019.

Em relacdo ao objetivo 2 desta auditoria, a avaliagdo dos riscos e dos
controles internos foi realizada analisando-se a estrutura de governanga de TIC no TRT
da 13? Regido. A governanga de TIC tem como finalidade apresentar as acgdes,
planejamentos, politicas organizacionais e atividades voltadas a Governanga de
Tecnologia da Informagao (TI) no TRT 13.

Para realizacdo da avaliagao de riscos e controles internos nesta auditoria,
esta equipe realizou uma analise das acgdes e politicas de governanga de TIC
implementadas no tribunal avaliando-as quanto a capacidade de direcionamento da
organizacao, de minimizacao de riscos e de otimizagao na aplicagao de recursos.

No TRT 13 a Gestdo de Riscos € de competéncia do Escritério de Riscos
Corporativos, que realiza o trabalho de implementagdo da gestdo de riscos no tribunal,
tendo sido finalizados os trabalhos de gestdo de riscos relacionados aos processos de
“Contratagao de capacitacdo na EJUD” e o processo “Elaboracédo de Pauta” e estando em
processo de elaboracdo os mapas de riscos dos processos “Gestdo e Contabilizacdo de
Passivos Trabalhistas”, “Aquisicdo de Bens e Servicos Comuns — Formulacido da Ata de
Registro de Precgos” e “Preparagao e Pagamento da Folha”.

Entretanto, como o Plano Anual de Auditoria da Secretaria de Auditoria
Interna define que em todas auditorias deve ser realizada avaliagdo de riscos e dos
controles internos, esta equipe escolheu analisar a maturidade da estrutura de
governanga de TIC no TRT da 13% Regido, o que inclui avaliar suas politicas, normas,
estruturas organizacionais e processos.

A presente auditoria ndo sofreu nenhum tipo de limitacao.
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5. ACHADOS

Este item relaciona os achados de auditoria decorrentes dos exames

realizados.

5.1

a) Achado de Auditoria:

O TRT/13 nao disponibiliza junto ao repositério nacional do CNJ os seus editais de
licitagcdo e contratos de aquisicdo de bens e contratacdo de servigos de tecnologia da
informag&o e comunicagao, e anexos.

b) Situagao Encontrada:

O TRT/13 disponibiliza seus editais de licitacdo, contratos de aquisicao de bens e

contratagdo de servigos de tecnologia da informagéo e comunicagdo e anexos no seu

Portal da Transparéncia, em https://www.trt13.jus.br/trt13/transparencia/contas-publicas/.

Mas, nao disponibiliza nenhum desses documentos e informagdes no repositério nacional
do CNJ.

c) Objeto:

RDI 30/2019, protocolada sob o numero 15.276/2019.

d) Critério:

Resolucdo CNJ 211/2015:

Art. 11. As aquisi¢cdes de bens e contratacdo de servicos de TIC deverao atender

as determinagdes do Conselho Nacional de Justiga.

§ 1° O CNJ mantera repositorio nacional disponivel a todos os érgédos do Poder

Judiciario com os editais de licitacdo e contratos de aquisi¢cdo de bens e contratagao de
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servigos de Tecnologia da Informagdo e Comunicagéo.
§ 2° Cada 6rgéao devera disponibilizar junto ao repositério nacional os seus editais,

contratos e anexos, assim que homologados em seus 0rgaos.

e) Evidéncias:

Informagdes prestadas pelos Diretores da SETIC e da SADM nos autos do

protocolo 15.276/2019, sequenciais 11 e 14.

SETIC: “O material fruto das contratagbes de TIC é disponibilizado apenas no
Portal da Transparéncia do TRT 13. Nenhuma publicagdo desse conteudo é realizada em
repositorio nacional do CNJ pela SETIC, uma vez que até o presente essa unidade nao

recebeu nenhuma orientagao formal nesse sentido”

SADM: “informamos que o material fruto das contratacdes de TIC é disponibilizado
apenas no Portal da Transparéncia deste Regional. Outrossim, ratificamos a informacao
da SETIC no sentido de que ndo ha publicacdo desse conteudo realizada no repositério
nacional do CNJ pela SADM”

f) Causas da ocorréncia do achado:

Provavel: desconhecimento da Resolucdo 211/2015 do CNJ.

g) Efeitos/Consequéncias do achado:

Dificulta a integragdo e o compartilhamento de informagdes entre os érgéaos e as
areas de TIC do Poder Judiciario, desejada pela Res. 211/2015 do CNJ.

h) Manifestagio do Orgao/Entidade ou do Responsavel:

“‘Apesar de mantermos contato com o CNJ, a fim de esclarecermos duvidas sobre
os procedimentos adequados de atualizagado de repositorio com os documentos utilizados
para realizagdo de contratagdo de TIC (segs. 18 e 19 ), ndo obtivemos respostas

satisfatorias, tais como a apresentagdo da forma correta de inclusdo desses documentos
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no referido repositério ou a indicagao dos responsaveis por essa atividade, inclusive com

as devidas permissdes de acesso”. (Sequencial 20 do protocolo 15.276/2019)

i) Analise da Equipe de Auditoria:

Restou comprovado que o TRT/13 ainda nao disponibiliza junto ao repositério
nacional do CNJ os seus editais, contratos e anexos de licitagdes e aquisicoes de bens e
servicos de Tecnologia da Informacdo e Comunicagédo, assim que homologados pela
autoridade competente.

Mas, como se vé dos autos do protocolo 15.276/2019, a SETIC ja iniciou um
contato com os setores competentes do CNJ para que possa dar cumprimento ao
disposto na Resolu¢ao 211/2015 daquele Conselho Superior.

Tais agdes serao acompanhadas durante o monitoramento da presente auditoria.

j) Recomendacgoes:

Que o TRT/13 passe a disponibilizar junto ao repositorio nacional do CNJ os seus
editais de licitagcdo e contratos de aquisicdo de bens e contratagdo de servicos de
tecnologia da informagao e comunicagao, e anexos.

k) Beneficios Esperados:

O compartilhamento de informagdes sobre contratagdes entre os 6rgaos e as areas
de TIC do Poder Judiciario, desejada pela Res. 211/2015 do CNJ, tera como resultado

uma melhoria na eficiéncia e na governanga de aquisi¢des de solugbes de TIC ndo so6

deste Regional, mas de todo o judiciario.
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6. AVALIAGAO DOS RISCOS E CONTROLES INTERNOS

Avaliacao dos riscos e controles internos foi realizada analisando-se a estrutura de
governanca de TIC no TRT da 13% Regido. A governanca de TIC tem como finalidade
apresentar as agobes, planejamentos, politicas organizacionais e atividades voltadas a
Governancga de Tecnologia da Informacgao (Tl) no TRT 13.

Para realizacdo da avaliagao de riscos e controles internos nesta auditoria, esta
equipe realizou uma analise das agdes e politicas de governanga de TIC implementadas
no tribunal avaliando-as quanto a capacidade de direcionamento da organizagao, de

minimizagao de riscos e de otimizag&do na aplicagao de recursos.

a) Como é a Estrutura de Governanca de TIC no TRT da 132 Regidao?

As estruturas envolvidas nas decisdes e no apoio a governancga e gestao de TIC do

TRT 132 Regiao sao as seguintes:

- Tribunal Pleno;

- Presidéncia do TRT da 132 Regiao;

- Comité de Governanca de TIC— CGOVTIC,;

- Comité Gestor de Seguranga da Informacdo — CGSI;

- Comité Gestor de Tecnologia da Informagdo e Comunicagdo — CGTIC;
- Secretaria de Tecnologia da Informac¢ado e Comunicagao — SETIC,;

- Unidade de Governancga e Gestao de TIC — UGGTIC; e

- Gestores de solucdes de TIC.

b) A organizacao dispée de um Comité de Tl e Comité de Governanca de TIC
formalmente instituidos, compostos por representantes de areas relevantes da

organizagao?

O TRT dispde de uma Comissao de Informatica instituida por meio da Portaria TRT
GP 20/2003 e suas alteragdes (Ato TRT GP n° 193/2004 e Ato TRT SGP n° 047/2010),
além de possuir um Nucleo de Governanga de Tecnologia da Informagéo criado no atual
Regulamento Geral do TRT 132 Regido, aprovado pela Resolugdo Administrativa n°

23/2011, de 14 de margo de 2011, disponibilizado no Diario Administrativo Eletrénico do
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TRT 132 Regido, em 19/04/2011.

O Comité de Governanca de TIC (CGOVTIC) tem a seguinte composicao:

- Desembargador do Trabalho;

- Juiz do Trabalho de Primeiro Grau ou Juiz Auxiliar da Presidéncia;

- Diretor-Geral da Secretaria do Tribunal;

- Secretario da Secretaria do Tribunal Pleno e Coordenagao Judiciaria;

- Diretor da Secretaria de Tecnologia da Informagao e Comunicagéo;

- Assessor de Gestao Estratégica;

- Secretario da Secretaria da Corregedoria;

- Diretor de Secretaria de Vara do Trabalho;

- Responsavel pela Unidade de Governanga e Gestdo de Tecnologia da Informacgéo e

Comunicacéo.

c) A organizagao dispoe de uma Politica de Governanga de TIC instituida?

A governangca de TIC do TRT 13 Regido tem como base a Resolugao
Administrativa 118/2018 que fixa a Politica de Governanca e Gestdo de Tecnologia da
Informagéo e Comunicagao — PGTIC.

d) Como se da o planejamento das a¢6es de TIC no TRT da 132 Regiao?

O desenvolvimento de a¢des de Tecnologia da Informagédo e Comunicagado no TRT

13 é realizado a partir de 7 planos principais.
Planos de TIC
Externos
- ENTIC-JUD - Estratégia Nacional de TIC do Poder Judiciario;

- PETIC-CSJT - Plano Estratégico de TIC do CSJT.

Internos
- PETIC - Plano Estratégico de TIC;
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- PDTIC - Plano Diretor de TIC;

- PCTIC - Plano de Contratagoes de TIC;
- POTIC - Plano de Orgamentario de TIC;
- PACTIC - Plano de Capacitacao de TIC.

O acompanhamento desses planos ocorre periodicamente pelo Comité Gestor de
TIC e pelo Comité de Governanga de TIC, conforme cronograma estabelecido
anualmente.

e) Como se da a gestao dos Projetos de TIC no TRT da 132 Regiao?

O portfélio de projetos e programas da Secretaria de Tecnologia da Informagao e
Comunicacéo (SETIC) é supervisionado pelo Escritorio de Gerenciamento de Projetos de
TIC (EGP-TIC), visando a constante melhoria e eficiéncia das a¢des de TIC no TRT da
132 Regiao.

e) Como se da a gestao dos Processos de TIC no TRT da 132 Regiao?

O Planejamento, implementagdo e monitoramento dos processos estratégicos de

TIC sao coordenados pelo Escritério de Processos de TIC.

f) A organizacao dispoe de metodologia de gestao de processos de TIC?

A Metodologia de Gestdo de Processos de TIC é estabelecida através do Manual
de Gestao de Processos de TIC regulamentado pelo Ato TRT n°® 264/2017.

d) A organizagao possui processos de TIC mapeados e institucionalizados?

Foram mapeados os seguintes processos relacionados a tecnologia da informacao

€ comunicagao:

Governanga e Gestao
- Processo de Gerenciamento de Projetos e Portfolio de TIC

- Processo de Contratagao de Solucao de TIC
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- Processo de Planejamento Estratégico de TIC

- Processo de Planejamento e Monitoramento das Contratagdes e Orcamento de TIC

Software
- Processo de Desenvolvimento de Software

- Macroprocesso de Homologagéao e Implantagédo de uma nova versao do PJE

Servigos
- Processo de Cumprimento de Requisi¢des
- Processo de Gerenciamento de Incidentes
- Processo de Gerenciamento de Problemas
- Processo de Gerenciamento de Funcao Central de Servigos
- Processo de Gerenciamento de Catalogo de Servigos de TIC

- Processo de Gerenciamento de Nivel de Servigos

Infraestrutura
- Processo de Gerenciamento de Mudancgas

- Processo de Gerenciamento de Configuragao e Ativos de Servigos

h) Quais as politicas implementadas pelo TRT 13 voltadas a governancga de Ti
- Politica de Governancga e Gestao de TIC (RA 118/2018)

- Politica de Nivelamento e Controle dos Ativos de Microinformatica (Ato 152/2019)

i) Quais as competéncias do Comité de Governanga de TIC:

- [Estabelecer principios, objetivos e diretrizes de Tecnologia da Informagdo e
Comunicagao, em conformidade com a estratégia da Instituigéo;

- Aprovar as revisdes da PGTIC, bem como submeté-la a aprovagao do Tribunal Pleno;

- Elaborar e priorizar os planos de TIC com base na estratégia da Instituicao;

- Propor a Presidéncia do Tribunal o PETIC e suas revisdes e submeté-lo a aprovacao do
Tribunal Pleno;

- Submeter a aprovacao da Presidéncia do Tribunal o PDTIC, o PACTIC e o PCTIC, bem
como suas revisdes, observando os alinhamentos estratégicos;

- Acompanhar, periodicamente, a execucido dos planos e a evolugao dos indicadores de
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desempenho de TIC, para ratifica-los ou reavaliar as suas prioridades, bem como
identificar eventuais desvios e determinar corre¢cdes necessarias;

- Priorizar os itens relativos a proposta de investimento em TIC, opinando acerca de sua
conveniéncia e oportunidade, observando as exigéncias relativas a projetos corporativos,
oriundos do PEI ou do PETIC, ou a projetos emergentes, originados de demandas das
unidades do Tribunal ou da propria SETIC.

- Opinar acerca da aquisicao de equipamentos (hardware) e programas (software) e sobre
sua destinacao;

- Definir parametros de funcionamento de sistemas de Tecnologia da Informacéo,
observando as diretrizes do Conselho Nacional de Justica e do Conselho Superior da
Justica do Trabalho;

- Promover intercambio e parceria com outras institui¢des;

- Comunicar as decisdes do Comité a Presidéncia do TRT.

i) O TRT 13 possui indicador relacionado a governanga de TIC? Qual a
situacao do indicador no ano de 2018 e suas perspectivas para o ano de 2019 e
20207

O Planejamento Estratégico Institucional 2015-2020 do TRT 13 utiliza como
indicador para acompanhamento da estrutura de governanga de TIC o indicador IGovTl, o
IGovTI esta relacionado ao Objetivo Estratégico 7 do PEI 2015-2020 que visa garantir a
infraestrutura e a governanga de TIC, de forma a garantir o desenvolvimento,
aperfeicoamento e disponibilidade dos sistemas com qualidade e essenciais a execugao

da estratégia.

Em 2018 o indicador atingiu a faixa “Intermediario” em 2019 a meta € manter a
faixa novamente no “Intermediario” e em 2020 a meta € atingir a faixa “Aprimorado” na
avaliagao do IGOVTI.

Assim, com base na analise das agdes, planejamentos, politicas organizacionais e
atividades voltadas a Governanga de Tecnologia da Informagdo (Tl) do TRT 13 os
controles internos e a gestéo de riscos do TRT relativas a estrutura de Governanga de TIC
podem ser avaliados como SATISFATORIOS os controles implementados e sustentados

por ferramentas adequadas que mitigam o risco satisfatoriamente.
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7. RECOMENDAGOES

Com a finalidade de corregcao da falha apontada nos capitulos anteriores, foram

feitas as seguintes recomendagdes:
Recomendacgao 1:
Que o TRT/13 passe a disponibilizar junto ao repositorio nacional do CNJ os seus

editais de licitacdo e contratos de aquisicdo de bens e contratacdo de servicos de

tecnologia da informagao e comunicagao, e anexos.

11. 419/ 2006)
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8. CONCLUSOES

A presente auditoria procurou analisar a conformidade da gestdo de TIC
deste Regional com os dispositivos da Resolugdo 211/2015 do CNJ, no que diz respeito
as politicas e planejamento de TIC, considerado o exercicio de 2019, bem como os
controles internos da SETIC.

Das analises realizadas, surgiu um achado de auditoria, explicitado no
capitulo 5 deste relatorio, para o qual foi sugerida a seguinte agao:

a) disponibilizar junto ao repositério nacional do CNJ os seus editais de
licitagdo e contratos de aquisicdo de bens e contratacédo de servigos de tecnologia da
informacao e comunicagao, e anexos.

O compartilhamento de informagdes sobre contratagdes entre os 6rgéos e
as areas de TIC do Poder Judiciario, desejada pela Res. 211/2015 do CNJ, tera como
resultado uma melhoria na eficiéncia e na governanga de aquisi¢oes de solugdes de TIC

nao so deste Regional, mas de todo o judiciario.
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9. PROPOSTA DE ENCAMINHAMENTO

Em face do carater conclusivo deste relatério, sugere-se seu envio ao Exmo.
Sr. Presidente deste Tribunal Regional do Trabalho da 13? Regi&o, para conhecimento e

adocao das providéncias que entender necessarias.
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A superior apreciagdo do Diretor da Secretaria de Auditoria Interna.

Equipe de Auditoria, em Jodo Pessoa, aos 31 dias do més de outubro de 2019

Mauricio Dias Sobreira Bezerra

(Membro da Equipe de Auditoria)

Nathalia de Almeida Torres

(Membro da Equipe de Auditoria)
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Mari Hara Onuki Monteiro

(Membro da Equipe de Auditoria)
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GLOSSARIO

ABNT — Associagao Brasileira de Normas Técnicas

CNJ - Conselho Nacional de Justica

EJUD — Escola Judicial

ISO — International Organization for Standardization

NBR — Norma Técnica

RDI — Requisicédo de Documentos e Informacdes

SADM — Secretaria Administrativa

SAIl — Secretaria de Auditoria Interna

SETIC — Secretaria de Tecnologia da Informacao e Comunicagao

TIC — Secretaria de Tecnologia da Informag¢ao e Comunicagao

TRT/PB — Tribunal Regional do Trabalho da Paraiba
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