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Atan® 001/2022 Tipo:  Ordinaria Data: 11.03.2022 Duragédo: 01 hora Q
Pauta: 1. Aprovagéo do Processo do SGSI;

2. Alteragao na constituicdo do CGSI;

3. Plano de agao para implementar os itens do Manual de Protegéo de Infraestruturas Criticas d

TIC;

4. Plano de acgao pentest/analise de vulnerabilidades realizados em 2021;

5. Acgdes ENSEC-PJ 2022;

6. PROAD 22670/2021 (ENSEC-PJ);

7. Incidentes roteadores wi-fi;

8. Calendario proximas reunides.
Relator: Rodrigo Mafra Local: Videoconferéncia

1 Participantes

Lindinaldo Silva Marinho Ismarinho@trt13.jus.br
Bruno Rafael de Araujo Sales brsales@trt13.jus.br
Aryoswaldo José Brito Espinola aespinola@trt13.jus.br
Hyderlandson Coelho da Costa hccosta@trt13.jus.br
Rodrigo Mafra rmafra@trt13.jus.br
Samuelson Wagner de Araujo e Silva swsilva@trt13.jus.br

2 Topicos/decisoes/agoes

Itens

Tépicos tratados Ac¢bées/Decisdo

Aprovagédo do Processo do SGSI | e Presidente do Comité ird encaminhar minuta do Ato para
aprovagéo da Presidéncia do Tribunal.

Alteragdo na constituicdo do e Comité deliberou pela inclusdo do Assessor Juridico da
CGSI Presidéncia e do Assessor de Gestdo Estratégica como
membros do CGSI/CGPD;

e Presidente do Comité ira encaminhar minuta do Ato para
aprovagéo da Presidéncia do Tribunal.
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Itens

Toépicos tratados

Acodes/Decisao

Plano de agéo para implementar | o
os itens do Manual de Prote¢ao
de Infraestruturas Criticas de
TIC

Secéao de Seguranga da Informagéo (SSI) apresentou ao CGSI o
referido plano de acdo, previsto na ENSEC-PJ e no iGovTIC-
JUD;

Para 2022, foram considerados no plano de ag¢do os controles
referentes ao “Grupo 01: Organizagbes com nivel limitado de
recursos disponiveis e pouca experiéncia em seguranga
cibernética”;

Planilha do plano de acao enviada ao NITIC e NAU para
preenchimento (chamado OTRS 087584).

Plano de agéo pentest/analise .
de vulnerabilidades realizados
em 2021

Secéao de Seguranca da Informacgéo (SSI) apresentou ao CGSI/ o
referido plano de ag¢éo;

Para 2022, foram consideradas no plano de acdo as
vulnerabilidades classificadas como criticas;

Planilha do plano de acao enviada ao NITIC para preenchimento
(chamado OTRS 087846).

Acbes ENSEC-PJ 2022 o

Secéo de Segurancga da Informagéo (SSI) apresentou ao CGS/
as acgbes previstas para 2022 referentes a ENSEC-PJ
(Resoluggdo CNJ n° 396/2021 e Portaria CNJ n° 162/2021);

Para 2022, foram consideradas as agées previstas no iGovTIC-
JUD relacionadas a ENSEC-PJ (Anexo 01).

PROAD 22670/2021 (ENSEC- .
PJ)

Presidente do Comité ira despachar o PROAD 22670/2021 para
a Presidéncia do Tribunal, com informagcbes sobre as agdes
previstas para 2022 referentes a ENSEC-PJ (Anexo 01).

Incidentes roteadores wi-fi .

Secéo de Segurancga da Informagéo (SSI) apresentou ao CGS/
informagées sobre incidentes relacionados ao uso de roteadores
wi-fi particulares na rede da instituicdo (chamados OTRS
086791, 086894 e 088145);

SGP ira encaminhar aos gestores comunicado alertando sobre a
utilizagdo indevida de equipamentos de TIC ndo registrados
como patriménio do Tribunal na rede corporativa;

SGP ira encaminhar a Coordenadoria de Segurancga Institucional
comunicado destacando a necessidade de que seja submetida
para analise da SETIC qualquer demanda de infraestrutura de
TIC relacionada ao sistema de seguranga patrimonial;

Comité deliberou que seja publicada na intranet matéria sobre o
tema, visando a conscientizagédo dos servidores.

Calendario préximas reuniées .

Préxima reunido em junho/2022.

3 Observagoes gerais

Itens

1

Proxima reuniéo ordinéria: junho/2022

2

Protocolo da reunido: PROAD 2993/2022

Ata CGSI 11/03/2022
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4 Lista de arquivos relacionados

Itens | https://www.trt13.jus.br/intranet/informatica/seguranca-da-informacao

Obs.: Qualquer alteragdo desta ata deverd ser comunicada ao relator dentro de 24 horas apds seu
recebimento.

LINDINALDO SILVA MARINHO
Magistrado - Presidente CGSI

SAMUELSON WAGNER DE ARAUJO E SILVA BRUNO RAFAEL DE ARAUJO SALES
Secretario-Geral da Presidéncia Diretor Substituto SETIC
TRT 13 TRT 13
RODRIGO MAFRA HYDERLANDSON COELHO DA COSTA
Chefe Sec¢éo de Segurancga da Informacéao Representante do GVP
TRT 13 TRT 13

ARYOSWALDO JOSE BRITO ESPINOLA
Diretor da Secretaria Administrativa
TRT 13
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Anexo 01 - Acoes ENSEC-PJ 2022
ID Acao Responsaveis SEPD
¢ P estimado
01 Plano de acéo para implementar os itens do Manual de Protegao de SSI/SETIC Marco/2022
Infraestruturas Criticas de TIC
02 | Elaboragao do Protocolo de Prevengao de Incidentes Cibernéticos SSI/SETIC Junho/2022
03 | Elaboragao do Protocolo de Gerenciamento de Crises Cibernéticas SSI/SETIC Junho/2022
04 PI_a.no d~e agao para |mplgmentgr os itens dg Manue}I _de Prevencéao e SSI/SETIC Julho/2022
Mitigacdo de Ameacas Cibernéticas e Confianca Digital
05 PIanc_) de agao para implementar os itens do Manual de Gestao de SSI/SETIC Julho/2022
Identidades
Plano de acao para implementar os itens do Manual de Politica de
06 Educacao e Cultura em Seguranca Cibernética do Poder Judiciario SSI/SETIC/EJUD | Agosto/2022
07 | Elaboracdo do Protocolo de Investigacéo de llicitos Cibernéticos SSI/SETIC Agosto/2022
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