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RESUMO

A auditoria realizada no Tribunal Regional do Trabalho da
132 Regido, com sede em Jodo Pessoa (PB), cuja inspecao in
loco transcorreu entre os dias 16 e 20 de outubro de 2017,
abrangeu a area de gestdo de tecnologia da informacdo e
comunicagao.

Em sintese, o0s objetivos desta acdo de controle
consubstanciaram-se em verificar a regularidade das
contratacobes de bens e servigos, a efetividade das
contratagcdoes realizadas com recursos descentralizados pelo
CSJT e a conformidade dos procedimentos as boas praticas, no
que diz respeito a Governanca, Gestdo de Projetos, Gestao de
Processos e Seguranca da Informacéao.

Como principais inconformidades identificadas, citam-se:
falhas na etapa de planejamento das contratacfes; fTalhas no
processo de contratacao de solucdes de TIl; falhas nos planos
estratégico e tatico de Tl do Orgdo; e falhas na gestdo de
processos de TI.

O volume de recursos fiscalizados alcancou o montante de
R$ 2.322.081,48, correspondentes a soma dos contratos que
foram objeto de analise pela auditoria.

Os beneficios decorrentes da implementacdo das medidas
corretivas propostas sao qualitativos, correspondentes ao
aperfeicoamento da gestdo administrativa e a racionalizacéo

dos custos das contratacdes realizadas pelo Orgéo.
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APRESENTACAO

O presente relatério tem por objeto a auditoria realizada
no Tribunal Regional do Trabalho da 132 Regido, em cumprimento
ao Plano Anual de Auditoria do Conselho Superior da Justica do
Trabalho, aprovado pelo Ato CSJT n.© 26672016 e alterado pelo
Ato CSJT n.© 32/2017.

O escopo da auditoria contemplou a &area de gestdo de
tecnologia da i1nformacdo e comunicacao, conforme estudos
abordados no Plano Anual de Auditoria.

A fase de execucdo da auditoria teve inicio com o envio da
Requisicdo de Documentos e Informacdes (RDI) n.© 98/2017, o
que possibilitou a obtencdo de dados para o diagnéstico
inicial da area a ser auditada.

Durante a fiscalizagdo in loco, realizada entre 16 e 20 de
outubro de 2017, foram aplicados procedimentos com vistas a
obtencdo de informagcbes perante o0s gestores responsaveis e a
coleta de evidéncias, a fim de confirmar ou descaracterizar as
inconformidades previamente identificadas.

As i1nconformidades, reunidas no Relatorio de Fatos
Apurados (RFA), foram enviadas ao Tribunal Regional para
conferir-lhe a oportunidade de se posicionar sobre as
ocorréncias identificadas.

A partir da manifestacdo do TRT, a equipe de auditores
elaborou o presente relatorio, fazendo constar os fatos que se
confirmaram como Achados de Auditoria.

O Relatorio estada estruturado nos seguintes topicos:
Introducdo, Achados de Auditoria, Conclusdo e Proposta de
Encaminhamento.

Na Introducdo, apresentam-se a visdo geral do Orgdo e o
volume de recursos auditados; o0 objetivo, 0 escopo e as
questdes de auditoria; a metodologia aplicada e as limitacOes
do trabalho.



Nos Achados de Auditoria estdo descritos: a situacao
encontrada; os objetos nos quals o0s procedimentos foram
aplicados; os critérios utilizados; as evidéncias que
comprovam cada achado; as causas da iInconformidade e o0s seus
efeitos reais e potenciails; os esclarecimentos dos gestores; a
conclusdo e a proposta de encaminhamento da equipe.

No tocante as evidéncias, estdo reunidas em documento
intitulado Caderno de Evidéncias, organizadas por Achado de
Auditoria com o uso de marcadores digitais, a fim de facilitar
a identificacao.

A Conclusédo do Relatdrio apresenta resposta as principais
questbes de auditoria, bem como a sintese dos achados mais
relevantes, seus 1Impactos quantitativos e qualitativos na
gestdo do orgao fTiscalizado e o beneficio estimado das
propostas de encaminhamento.

Por fim, a Proposta de Encaminhamento consolida as medidas
sugeridas pela equipe, cuja adocéao visa sanar as

inconformidades descritas nos achados de auditoria.
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1 - INTRODUCAO

1.1 -Visdo geral do o6rgdao auditado e volume de recursos
fiscalizados.

O Tribunal Regional do Trabalho da 132 Regido, sediado na
cidade de Jodo Pessoa/PB, possui jJurisdicdo no estado da
Paraiba e atualmente conta com 27 Varas do Trabalho
instaladas, sendo 9 na capital e 18 nas demais localidades sob
sua jurisdicéo.

O Tribunal ¢é composto por 10 desembargadores e, no
decorrer do exercicio de 2016, recebeu 13.493 processos e
Jjulgou 9.324.

Na primeira instancia estdo Ilotados 60 juizes, entre
titulares e substitutos, que juntos receberam, em 2016, 37.070
processos, e julgaram 39.752 1.

A movimentacdo processual, casos novos, correspondeu ao
18° lugar em quantidade de novos processos trabalhistas no
pais, e o] nuamero de processos  julgados/solucionados
representou aproximadamente 1,5% do total de julgados no
Brasil no exercicio de 2016.

No tocante ao orcamento, a Lei Orcamentaria para o
exercicio de 2016 e seus créditos adicionais autorizaram a
guantia de R$ 381.509.425,00. Desse montante, foram executadas
despesas que  somam R$ 380.803.659,81, equivalente a
aproximadamente 96% do total autorizado.

Do montante executado, R$ 16.130.196,47 correspondem as

acdes orcamentarias: “Apreciacdao de Causas na Justica do

! Fonte: Estatisticas - Ano de 2016, disponivel no sitio eletrénico do Tribunal Superior do
Trabalho.
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Trabalho”, “Desenvolvimento e Implantacdo do Sistema Processo
Judicial Eletronico na Justica do Trabalho - PJE” e
“Manutencao do Sistema Nacional de Tecnologia da Informacao”,
todas destinadas ao custeio geral da administracdo, constando-
se delas o0s gastos com contratacfes de bens e servigcos
relativas as acdes de informatica.

Por fim, dessas acdes orcamentarias, o volume de recursos
fiscalizados nesse trabalho de auditoria perfez um total de R$
R$ 2.322.081,48, correspondente a soma dos valores dos
contratos que foram objeto de analise pela equipe de

auditores, com base em escopo previamente definido.

1.2 -Objetivo, escopo e questdes de auditoria.

O escopo da auditoria contemplou a &area de Gestdo de
Tecnologia da Informacdo e Comunicacdo, cujo principal
objetivo foi verificar a regularidade e efetividade das
contratacoes de bens e servicos, com énfase nas
descentralizacbes do CSJT, bem como examinar a adocao de
melhores praticas de governanca de TIC. Para tanto, Tforam
formuladas as seguintes questdes de auditoria:

1. Os equipamentos adquiridos com recursos do CSJT no decorrer
de 2015, 2016 e 2017 estdo sendo efetivamente utilizados
pelo TRT?

2. Os servicos contratados com recursos do CSJT foram
efetivamente prestados?

3. O TRT atua na Ffiscalizacdo e gestdo dos contratos celebrados
de forma centralizada?

4. As contratacbes de Tl do Orgido foram vinculadas as acoes
previstas no PETI/PDTI?

5. H& processo formal de fiscalizacdo e gestdo de contratos?
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6. As contratacdes TfToram precedidas de estudos técnicos
preliminares?

7. Os resultados pretendidos com as contratacdes TForam
alcancados?

8. 0 modelo de governanca de TIC adotado pelo TRT segue as
melhores préaticas?

9. Foram estabelecidos processos de planejamento de TIC,
gerenciamento de projetos e gestdo de processos? Os
processos seguem as melhores préaticas e normativos vigentes?

10. Existe processo de gestdo de seguranca da iInformacdo no

ambito do Tribunal?

11. O TRT realiza o monitoramento do desempenho da gestdo e

uso da TI?

1.3 - Metodologia aplicada e limitacOes da auditoria.

No decorrer da aplicacdao dos procedimentos de auditoria,
foram utilizadas as seguintes técnicas: exame documental,
inspecao fisica, entrevistas, pesquisas em sistemas
informatizados, conferéncia de calculos, correlacdo entre
informacdes obtidas e observacéao das atividades
administrativas do Orgéo.

Em relacdo as limitacdes deste trabalho, vale salientar
que a equipe nao encontrou qualquer dificuldade na aplicacéao
dos procedimentos de auditoria inicialmente previstos, sendo
prontamente atendida pelo auditado em todas as suas
requisicoes.
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2 - ACHADOS DE AUDITORIA

2.1 - Falhas na etapa de planejamento das contratacoes.
2.1.1 - Situacdo encontrada:

O processo de contratacdo deve ser precedido de
planejamento no ambito iInterno administrativo. De fato, tal
nocdo de planejamento pressupde procedimentos antecedentes a
instauracdo dos certames, momento no qual a Administracdo deve
realizar estudos e levantamentos de dados de forma a precisar
a caracterizagcdo do objeto a ser licitado e evidenciar as
condicdes técnicas, Tinanceiras, temporais, ambientais e
juridicas pelas quais se definem as necessidades e solucdes de
atendimento.

A Lei n.© 8.666/1993, em seu artigo 6°, 1inciso IX,
materializou o contexto acima ao ressaltar a definicdao de que
0 projeto basico (termo de referéncia) é composto de elementos
necessarios e suficientes, elaborado com base nas indicacbes
dos estudos técnicos preliminares.

Para as contratacbes de solucdo de tecnologia da
informacéao, 0s estudos técnicos preliminares foram
estabelecidos como processo de trabalho, no primeiro momento,
pela IN SLTI/MPOG n.© 04/2010, para Administracédo Federal, e,
posteriormente, pelo Poder Judiciario, nos termos da Resolucao
CNJ n.© 182/2013.

O planejamento das contratacdes referentes a Tecnologia da
Informacdo e Comunicacdo (TIC) €& composto pela elaboracdo dos
Estudos Preliminares e pela elaboracdo do Projeto Basico ou
Termo de Referéncia.
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Nesse diapaséao, verificaram-se, nos processos de
contratacdo de solucbes de Tl no ambito do TRT da 132 Regiao,
as falhas apresentadas a seguir.

2.1.1.1 Auséncia de aprovacdo do Termo de Referéncia (TR) pelo

titular da unidade demandante da solucdo de TIC.

A Resolucdao CNJ n.© 182/2013 dispde, por meio do artigo
13, paragrafo primeiro, que a documentacdo gerada na fase dos
Estudos Preliminares da STIC, bem como o Projeto Basico ou
Termo de Referéncia, deverao ser elaborados, assinados pela
Equipe de Planejamento, e submetidos ao titular da Area
Demandante que, ap0s a aprovacdo, devera encaminhar a
autoridade competente do oOrgao para deliberacdo sobre o
prosseguimento ou ndo da contratacédo pretendida.

Nesse sentido, ao analisar o0s processos de contratacao
encaminhados pelo TRT, em resposta a RDI n.© 98/2017,
verificou-se que o TRT ndo adota a pratica de submeter o Termo
de Referéncia a aprovacdo explicita do titular da unidade
demandante, mas somente ao Diretor-Geral, a quem cabe a
aprovacdo do Termo de Referéncia, conforme competéncia
delegada mediante o Ato TRT GP n.© 11/2015:

Artigo 1° Delegar competéncia ao Diretor Geral de
Secretaria do Tribunal, ao Diretor da Secretaria de
Gestdo de Pessoas, ao Diretor do Servico de
Administracdo e Pagamento de Pessoal e ao Diretor
do Servico de Saude para decidirem sobre as
matérias relativas a direitos e vantagens dos
servidores deste Tribunal, estabelecidos na Lei n°
8.112/90, em legislacao especifica e outras normas
internas vigentes, nos seguintes termos:

I Ao Diretor Geral de Secretaria do Tribunal
compete decidir sobre:

p) aprovacdo de projetos basicos, nos termos do
art. 7°, § 2°, inciso I, da Lei n® 8.666/93, e de
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termos de referéncia, conforme o art. 9°, IiInciso
i, do Decreto 5.450/2005; por ocasiao da
autorizacdo do certame.” (grifo nosso)

Em entrevista realizada com o Diretor de TI, em
18/10/2017, por ocasiao da 1inspecao in loco, for ratificado
que a aprovacao dos termos de referéncia €& feita pelo Diretor-
Geral, ap6s concordancia do Secretario de TI.

Conclui-se, portanto, que hé& falhas no processo de
contratacdo de solucbes de Tl estabelecido pelo TRT, diante do
conflito normativo identificado no ambito do Tribunal.

Em sua manifestacdo, o TRT informa que o novo modelo de
termo de referéncia para as contratacdes de solucbes de Tl ja
prevé a assinatura do titular da unidade demandante e que
planeja criar um escritorio de contratos e orcamento de TIC
para que possa, entre outras atribuicdes, verificar a
conformidade dos artefatos produzidos durante o processo de

contratacao.

2.1.1.2 Falhas nos Termos de Referéncia (TR).

O Guia de Riscos e Controles nas Aquisicbes, elaborado
pelo Tribunal de Contas da Uniédo, define o termo de referéncia
e 0 projeto basico como documento elaborado a partir dos
estudos técnicos preliminares, que deve conter os elementos
necessarios e suficientes, com nivel de precisao adequado para
caracterizar o objeto da licitacgao.

No mesmo sentido, conforme supracitado na introducdo do
achado, a Resolucdo CNJ n.© 182/2013 define o Termo de
Referéncia como um dos artefatos produzidos no planejamento da
contratacao, devendo ser composto, de forma clara, concisa e
objetiva, pelos seguintes elementos: detalhamento para aferir
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custos; definicdo de métodos; estratégias; cronogramas
fisicos; critérios de aceitacdo do objeto; deveres das partes;
procedimentos de Tfiscalizacdo e gestédo contratual; prazos e
sancbes; e, ainda, estabeleceu que o TR devesse ser de autoria
da equipe de planejamento e ser aprovado pelo titular da
unidade demandante.

Tal definicdo vail ao encontro do disposto no artigo 9° do
Decreto n.© 5.450/2005, normativo que regulamenta o pregao na
forma eletrbnica, no que se refere a responsabilidade pela
elaboracéo e aprovacdo do TR.

Impende ressaltar que a funcdo do TR é estrategicamente
norteadora do que se almeja adquirir ou contratar, fixando os
critérios que devem ser estabelecidos no edital de licitacao,
ou um conjunto de critérios para estabelecer quando, como e o
que deve ser adquirido ou contratado.

Nesse sentido, ao analisar os processos de contratacao de
solucdes de TIC encaminhados pelo TRT, em resposta a RDI n.°
9872017, verificou-se a existéncia de Tfalhas pontuais nos
termos de referéncia, que evidenciam desconformidade com a

Resolucdo CNJ n.© 182/2013, quais sejam:

a)Falhas na definicdo da forma e do critério de selecdo do
fornecedor.

A partir da analise do Processo Administrativo n.°
1929872016, que trata da aquisicido de equipamentos servidores
para o interior, verificou-se que o TRT direcionou, no Termo
de Referéncia, a adesdo a ata de registro de precos

especifica, em vez de se ater a indicacdo da modalidade e do
tipo de licitacdo aplicavel ao objeto.
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Acerca disso, cumpre ressaltar que o Termo de Referéncia
(TR) decorre das defini¢cbes dos estudos preliminares e deve
conter 0s elementos necessarios, suficientes e com
detalhamento e precisdo adequados para caracterizar o objeto,
vedadas as especificacoes excessivas, irrelevantes ou
desnecessarias, que comprometam, restrinjam ou frustrem o
carater competitivo da licitacgéao.

Nesse contexto, é elemento estranho ao Termo de Referéncia
assegurar e TfTixar, como atendimento da necessidade da
Administracdo, a adesao a atas de registro de precos, ainda
que ndo haja 6bice constar da instrucdo processual.

Sob essa hipotese, a equipe de planejamento da
contratacdo, por meio dos estudos técnicos e do termo de
referéncia, acaba por desestimular a Administracdo a buscar
alternativas, como realizar pregao eletrénico que assegure
contratacdo mais vantajosa ou mesmo aderir a outras atas de
registro de precos.

Nesse cenario, exemplifica-se o fato de que, caso ocorra
qualquer impedimento para a adesdo a ata previamente definida,
o aludido TR seria novamente objeto de adequacbes, gerando
retrabalho, o que, de acordo com as boas praticas, ndo atende
ao principio da eficiéncia.

Em sua manifestacdo, o TRT esclarece que o termo de
referéncia em tela foi elaborado antes da aprovacdo do novo
modelo de termo de referéncia para as contratagdes de TI.
Ainda acrescenta que fara a revisdo de seu processo de
contratacdao de solugbes de TI de forma a contemplar,
especificamente, a Tase de selecdao de fornecedor e seus

reflexos nos termos de referéncia.
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b)Falhas na definicdo do modelo de gestdo do contrato.

A Resolucdo CNJ n.© 182/2013 prevé que o Termo de
Referéncia deve especificar um modelo de gestdo da contratacao
pretendida, descrevendo, entre outros elementos, as situacbes
que possam caracterizar o0 descumprimento das obrigacoes
contratuais estabelecidas e as penalidades passiveis de serem
aplicadas.

A partir da analise do Processo Administrativo n.°
2262/2017, que trata da contratacao de servigcos de manutencéo
e suporte técnico a sala-cofre do TRT, verificou-se que, em
que pese haver a definicdo da severidade e prazos de
atendimento dos eventuais chamados técnicos, nédo foi previsto
a forma de aplicacdo de descontos caso 0s niveis de servicgos
contratados ndo sejam cumpridos.

Acerca disso, iImpende ressaltar que a falha i1dentificada
na definicdo do modelo de gestdo desse contrato potencializa
0S riscos durante a execucado contratual.

Em sua manifestacdo, o TRT reitera que foi prevista na
contratacao a aplicacao de penal idades no caso de
descumprimento contratual. Ainda acrescenta que atualizara o
novo modelo de termo de referéncia para conter expressamente a
forma de aplicacdo de descontos quando os niveis de servicos
contratados ndo forem cumpridos.

Acerca disso, iImpende ressaltar que, em que pese haver a
previsdo de aplicagcdo sangbes no caso de descumprimento
contratual, a definicdo encontrada nos autos ndo é suficiente
para resguardar a Administracdo do TRT no caso descumprimento
dos niveis de servigos contratados.
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Nesse sentido, verifica-se que hd necessidade de aprimorar

0 processo de contratacédo de solucbfes de Tl do TRT, no sentido

de prever a vinculacdo do pagamento de servigos prestados aos

niveis de servicos alcancados durante a execucdo contratual,

contemplando a definicao dos descontos antes mesmo de qualquer

pagamento pelo TRT.

2.1.2 -Objetos analisados:

Processos Administrativos n.° 19298/2016 - Aquisicao de
equipamentos servidores; e 2262/2017 - Servicos de

manutencdo da sala-cofre;

Entrevista com Diretor de Tl realizada em 18/10/2017.

2.1.3 -Critérios de auditoria:

Lei n.© 8.666/1993, art. 6°, inciso IX;

Resolucdao CNJ n.© 182/2013, art. 13, 81°; e art. 18, 83°,
inciso 11, alinea "j" e inciso IlIl, alinea "a", item 11;
Guia de Riscos e Controles nas Aquisicdes - TCU;

Decreto n.© 5.450/2005, art. 9°.

2.1.4 -Evidéncias:

Resposta ao item 14 da entrevista realizada com o Diretor
de TI;

Ato TRT GP n.© 11/2015;

Termo de Referéncia, 1item 2.9 (pag- 35) - PA n.°
19298/2016;

Termo de Referéncia (pags. 180/205) - PA n.© 2262/2017.

2.1.5 - Causa:

Inexisténcia de processo formal de contratacdo de
solucdes de TI, por ocasidao do planejamento da

contratacao.

/
</
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2.1.6 -Efeitos:

e Risco de retrabalhos e 1i1neficiéncia na 1Instrucdo das

contratacoes;

e Risco de contratacdo antiecondmica ou que nao atenda as
necessidades do Orgéo;
e Risco de subutilizacdo dos bens/servicos contratados.
2.1.7 -Concluséao:

Verifica-se que acdes apresentadas pelo TRT para sanar as
falhas i1dentificadas no presente achado serdo deflagradas em
2018, portanto, ou ainda estdao em fase Incipiente ou ainda
serdo iniciadas. Pelo exposto, conclui-se que as Talhas

apontadas no achado em tela ainda subsistem.

2.1.8 - Proposta de encaminhamento:

Determinar ao TRT da 132 Regiao que:

a) em até 60 dias, a contar da ciéncia desta deliberacéao,
aprimore seu processo formal de contratacdo de solucbes
de Tl, mediante a definicao de controles internos que
assegurem a observancia dos dispositivos da Resolucao
CNJ n.© 182/2013, em especial no tocante a elaboracao
de Termo de Referéncia, devidamente aprovado pelo
titular da unidade demandante, contemplando, entre
outros requisitos: a definicdo da forma e do critério
de selecao do fornecedor; e a definicdo de modelo de
gestdo da contratacao pretendida, descrevendo, entre
outros elementos, a forma de recebimento provisério e
definitivo da solucdo a ser contratada; a forma de
pagamento dos bens/servicos recebidos definitivamente;

e a descricao das situacdes que possam caracterizar o
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descumprimento das obrigacOes contratuais estabelecidas
e das penalidades passiveis de serem aplicadas; e

b) em até 30 dias, a contar da ciéncia desta deliberacéao,
abstenha-se de fixar, nos estudos técnicos preliminares
e termos de referéncia, a adesdo a ata de registro de
precos especifica como critério para selecdo do

fornecedor.

2.2 - Falhas no processo de contratacao de solucdes de TI.

2.2.1 - Situacdo encontrada:

2.2.1.1 Falhas em contratacdes decorrentes de coparticipacao

em atas de registro de precos.

Por meio da analise dos Processos Administrativos n.°
28340/2015, 28338/2015 e 18924/2016, verificou-se que o TRT
realizou a contratacdo, mediante coparticipacdo em atas de
registro de precos, das empresas: TECNISYS INFORMATICA E
ASSESSORIA LTDA., no valor total de R$ 113.345,28 (cento e
treze mil, trezentos e quarenta e cinco reais e vinte e oito
centavos), para prestacdo de servico de suporte técnico ao
Banco de Dados PostgreSQL por 12 meses; NTC — NUCLEO DE
TECNOLOGIA E CONHECIMENTO EM INFORMATICA LTDA., no valor total
de R$ 92.663,68 (noventa e dois mil, seiscentos e sessenta e
trés reais e sessenta e oito centavos), para prestacao de
servico especializado em suporte ao Sistema Operacional Linux
por 36 meses; e CIMCORP COMERCIO E SERVICO DE TECNOLOGIA DE
INFORMATICA LTDA., no valor total de R$ 101.339,80 (cento e um
mil, trezentos e trinta e nove reais e oitenta centavos), para

extensdo de garantia para equipamentos Firewall por 12 meses.

" . Coordenadoria de Controle e Auditoria - CCAUD
(‘ONSELHO SU PERIOR DA Setor de Administragdo Federal Sul - SAFS
L - e Quadra 8, Lote 1, Bloco A, Sala 513
Just ICADO [RABALHO Brasilia - DF - CEP: 70.070-600

Telefone: (61) 3043-3123 - Correio eletronico: ccaud@csijt.jus.br

K:\02 - AUDITORIAS - PAAC\8 - Auditorias TRT's 2017\2. Auditoria In Loco\3.5 - TRT 13 PB\5 - Relatrio Final\TI\Relatério de Auditoria - TRT13 - T! - final.docx


mailto:ccaud@csjt.jus.br

JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

A partir da analise dos autos dessas contratacoes,
contatou-se a auséncia de instrucao preparatoéria a
coparticipacao.

Acerca disso, impende ressaltar que os documentos prévios

Y

a coparticipacdo em atas de registro de precos estdo assim
consignados no Decreto n.° 7892/2013, que regulamenta a
matéria:

...Art. 5° Cabera ao 6rgado gerenciador a pratica de
todos o0s atos de controle e administracdo do
Sistema de Registro de Precos, e ainda o seguinte:
V - confirmar junto aos Orgaos participantes a sua
concordancia com o objeto a ser licitado, inclusive
quanto aos quantitativos e termo de referéncia ou
projeto basico;

Art. 6° O Orgdo participante sera responsavel pela
manifestacdo de interesse em participar do registro
de precos, providenciando o encaminhamento ao 6rgao
gerenciador de sua estimativa de consumo, local de
entrega e, quando couber, cronograma de contratacao
e respectivas especificacdes ou termo de referéncia
ou projeto basico, nos termos da Lei n© 8.666, de
21 de junho de 1993, e da Lei n® 10.520, de 17 de
julho de 2002, adequado ao registro de precos do
qual pretende fazer parte, devendo ainda:

I - garantir que os atos relativos a sua inclusao
no registro de precos estejam Tormalizados e
aprovados pela autoridade competente; (negritei)

Il - manifestar, junto ao O6rgdo gerenciador,
mediante a utilizacdo da Intencdo de Registro de
Precos, sua concordancia com o0 objeto a ser
licitado, antes da realizacdo do procedimento
licitatéorio (...).

Diante de tais dispositivos, nao se identificou nos autos
a fase preparatoria da coparticipacdo por ocasidao da instrucéo
dos respectivos processos de registro de precos. Ademais,
muito embora possa ter havido a manifestacdo ou participacao
na fase de planejamento pela unidade técnica perante o 6rgao
gerenciador, nao constam dos autos tais iInformacbes e nem a

sua submissdo a autoridade competente.
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Nesse sentido, vale ressaltar que o Decreto n.© 7.892/2013
estabeleceu que a inclusdo do 6rgdo em registro de precos
requer garantias no ambito do O6rgao coparticipante, e a
primeira delas é a aprovacdo da participacdo no registro pela
autoridade competente.

Em outras palavras, a mesma autoridade, no ambito do TRT,
que autoriza seus procedimentos para registro de precos também
devera autorizar a coparticipacdo, uma vez que, ha pratica, a
coparticipacao consubstancia-se em apenas se proceder ao
registro de precos por meio de certame realizado por outro
orgao.

Em sua manifestacdo, o TRT ratifica o achado e destaca que
todas as contratacdes citadas foram previamente autorizadas
pelo Presidente do TRT no Plano de Contratacdes de TIC para
2017.

Acerca disso, Impende ressaltar que a aprovacdo do plano
de contratacdes de TIC ndo se confunde com a autorizacdo do
Tribunal atuar como participe em Ata de Registro de Precos de
outros Orgdos, e de adotar outra opcdo para realizar a
contratacao pretendida.
2.2.1.2 Falhas na definicdo da vigéncia de instrumento

contratual.

Em fevereiro de 2016, O TRT firmou contrato com a Empresa
IT-ONE TECNOLOGIA DA INFORMACAO LTDA. para o Tfornecimento de
switches SAN e SFP, pelo valor total de R$ 245.389,00
(duzentos e quarenta e cinco mil, trezentos e oitenta e nove
reais).

Ao analisar os autos, verificou-se que, além do

fornecimento dos equipamentos, a contratacdo também contemplou

" . Coordenadoria de Controle e Auditoria - CCAUD
(‘ONSELHO SU PERIOR DA Setor de Administragdo Federal Sul - SAFS
L - e Quadra 8, Lote 1, Bloco A, Sala 513
Just ICADO [RABALHO Brasilia - DF - CEP: 70.070-600

Telefone: (61) 3043-3123 - Correio eletronico: ccaud@csijt.jus.br

K:\02 - AUDITORIAS - PAAC\8 - Auditorias TRT's 2017\2. Auditoria In Loco\3.5 - TRT 13 PB\5 - Relatrio Final\TI\Relatério de Auditoria - TRT13 - T! - final.docx


mailto:ccaud@csjt.jus.br

JUSTIGA DO TRABALHO
CONSELHO SUPERIOR DA JUSTIGA DO TRABALHO

a garantia dos equipamentos por cinco anos € 0S niveis minimos

de servicos (SLAs) a serem prestados pela contratada ao longo

desse periodo.

Entretanto, a clausula quarta do instrumento contratual
dispds que a vigéncia do contrato encerraria com 0 recebimento
definitivo do objeto pelo TRT, o0 que ocorreu em 13 de junho de
2016.

Nesse contexto, verifica-se que a contratada possui
compromissos e responsabilidades assumidas perante o TRT até
2021 sem a devida cobertura contratual.

Acerca disso, o0 Tribunal de Contas da Uni&do Tfirmou
entendimento de que devem ser formalizados os devidos termos
contratuais no caso de compras que resultem em obrigacdes
futuras, inclusive com assisténcia técnica (Acérddos TCU n.°®
2.720/2011 e 1.219/2007 — ambos da Primeira Camara).

Em outra ocasidao, a Corte de Contas ressaltou que tal
obrigacdo aplica-se nas contratacfes de qualquer valor, desde
que resultem em obrigacbes futuras (Acorddo TCU n.© 589/2010 -
Plenario).

Assim sendo, conclui-se que, embora nao se trate de uma
pratica sistémica no TRT da 132 Regido, configura-se falha
grave no processo de contratacdo do Tribunal, fato que precisa
ser corrigido diante dos riscos assumidos pelo TRT.

Em sua manifestacdo, o TRT ratifica o achado e informa as
acdes que serédo deflagradas para sanar a falha.

2.2.1.3 Falhas no processo de Tfiscalizacdo e/ou gestao

contratual.

Em relacdo a gestdo e fTiscalizacdo dos contratos,
verificou-se, a partir da andlise dos processos de contratacéo
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de Tl, encaminhados pelo TRT em reposta a RDI n.°© 98/2017, que
o TRT néo adota, de forma sistematica, a pratica de
estabelecer equipe de gestdo da contratacao de solucbes de TI,
composta pelo gestor do contrato e fiscais demandante, técnico
e administrativo.

Acerca disso, 1Impende ressaltar que os contratos de
solugcdes de Tl frequentemente s&o de valores expressivos e,
usualmente, o0s objetos de alta complexidade. Verifica-se,
portanto, que a designacdo de um uUnico servidor para a gestao
e Fiscalizacado dessas contratagcdes aumenta oS riscos durante a
execucdo contratual.

Nesse sentido, observa-se a oportunidade de melhoria no
processo de designacdo dos gestores e fiscais dos contratos de
Tl, mediante o estabelecimento de controles internos que
assegurem a composicdo de equipe de gestdao do contrato por
meio da designacao nominal e tempestiva dos gestores e
fiscais, bem como a consignacdo da ciéncia dos servidores
designados, conforme previsao na Resolucdo CNJ n.© 182/2013.

Em sua manifestacdo, o TRT ratifica o achado e reitera que
seu novo processo de contratacdo de solucbes de Tl prevé, nos
estudos preliminares e termos de referéncia, os papeis do
gestor e fiscais demandante, técnico e administrativo.

Acerca disso, 1iImpende ressaltar que a previsao da
designacdo da equipe de gestdo da contratacdo na etapa de
planejamento pode ndo se confirmar por ocasidao do inicio da
execucdo do contrato.

Nesse sentido, reitera-se a oportunidade de melhoria no
processo de designacdo dos gestores e fTiscals dos contratos de
Tl, mediante o0 estabelecimento de controles iInternos que
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assegurem a composicdo de equipe de gestdao do contrato por
meio da designacao nominal e tempestiva dos gestores e
fiscais, bem como a consignagcao da ciéncia dos servidores
designados.
2.2.2 -Objetos analisados:
e Processo Administrativo n.°® 28340/2015 - Servigo de
suporte técnico ao Banco de Dados PostgreSQL; 28338/2015
— Servicos de suporte ao Sistema Operacional Linux; e
18924/2016 - Extensdo de garantia para equipamentos
Firewall.
2.2.3 -Critérios de auditoria:
e Decreto n.© 7892/2013, artigo 6°;
e Acé6rdaos TCU n.°® 2.720/2011 e 1.219/2007 - ambos da

Primeira Camara;
e Acordédo TCU n.© 589/2010 - Plenario;
e Resolucdo CNJ n.© 182/2013, art. 2°, inciso XII.
2.2.4 -Evidéncias:
e Pedidos de contratacéao;
e Contrato n.° 17/2016 (pags. 494/502) - PA n.© 17354/2015;

e Portarias de designacdo dos gestores dos contratos.
2.2.5 - Causas:

e Inexisténcia de processo fTormal de contratacdo de
solucdes de Tl, por ocasiao da contratacao;
e Falhas nos controles internos relativos aos procedimentos
de designacdo dos gestores e fiscais dos contratos de TI.
2.2.6 -Efeitos:
e Risco de retrabalhos e 1ineficiéncia na instrucdo das

contratacoes;
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e Risco de contratacdo antiecondbmica ou que ndo atenda as
necessidades do Orgio;
e Risco de descumprimento contratual;

e Risco na gestédo e fiscalizacdo na execucdo contratual.

2.2.7 -Conclusao:

Verifica-se que acdes apresentadas pelo TRT para sanar as
falhas i1dentificadas no presente achado serdo deflagradas em
2018, portanto, ou ainda estao em fase Incipiente ou ainda
serao inicladas. Pelo exposto, conclui-se que as fTalhas

apontadas no achado em tela ainda subsistem.

2.2.8 - Proposta de encaminhamento:

Determinar ao TRT da 132 Regiao que:

I. em até 60 dias, a contar da ciéncia desta deliberacéao,
aprimore seu processo formal de contratacao de solucdes de
Tl, mediante a definicdo de controles internos que

assegurem:

a) a iInstrucdo preparatoria a coparticipacao em
registro de precos, com a aprovacao pela autoridade

competente;

b) a formalizacao dos termos contratuais, nas
contratacdes que tenham obrigacfes futuras, com prazos

de vigéncia compativeils com o objeto contratado.

Il. em até 30 dias, a contar da ciéncia desta
deliberacdo, adote as medidas necessarias para assegurar a
vigéncia contratual durante o periodo de garantia previsto
no Contrato n.© 17/2016;
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IllI. em até 60 dias, a contar da ciéncia desta
deliberacdo, aperfeicoe os procedimentos de designacdo dos
gestores e fTiscails dos contratos de Tl, com o objetivo de
assegurar, sempre que possivel e necessario, a composicao
de equipe de gestdo da contratacdo, adotando como critério
a materialidade e complexidade do objeto contratado; e

IV. em até 60 dias, a contar da ciéncia desta
deliberacdo, revise a designacdo dos gestores/fTiscais dos
contratos de Tl vigentes com vVvistas a avaliar a
oportunidade e conveniéncia de designar equipe de gestao

da contratacéo.

2.3 - Falhas no processo de planejamento estratégico de TI.

2.3.1 - Situacdo encontrada:

Verificou-se que ha Tfalhas no processo de planejamento
estratégico de Tl no que concerne ao acompanhamento periddico
da execucdo da estratégia de Tl tracada pelo TRT.

Em resposta ao Questionario de Gestdo de Tl - item 2, Tema
Il1, enviado por meio da RDI n.© 98/2017, em que foi
questionado se o Tribunal promove Reunides de Analise da
Estratégia — RAE, para acompanhamento dos objetivos e afericao
dos iIndicadores e metas fixadas no Plano Estratégico de TIl, o
TRT informou que realiza as reunifes e encaminhou duas atas de
da Comissao de Informatica.

A partir da analise das atas de reunido, verificou-se que
as reunides foram realizadas em setembro e dezembro de 2016.

Durante a entrevista realizada com o Diretor da Secretaria

de TIC, em 18/10/2017, por ocasiao da inspecédo in loco, foi
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informado que n&o houve reunifes de analise da execucdo da
estratégia de TIC em 2017.

Acerca disso, iImpende ressaltar que as boas praticas
indicam que os planos estratégicos institucionais, incluindo o
Plano Estratégico de Tl, que ampara diretamente a estratégia
do Orgdo, devem ser acompanhados periodicamente, para
avaliacdo e acompanhamento dos resultados, com vistas a
promocdo dos ajustes e medidas necessarias a melhoria do
desempenho institucional.

Do exposto, conclui-se que had falhas no acompanhamento da
estratégia de TIC do Tribunal.

Em sua manifestacdo, o TRT ratifica o achado e esclarece
que, embora tenha sido definido calendario para realizacdo de
reunides periddicas pela Comissdao Permanente de Informatica,
nao houve regularidade desses encontros no ano de 2017. Ainda
acrescenta a 1intencdo de observar o calendario de reunides
proposto para o ano de 2018.

2.3.2 -Objetos analisados:
e Manifestacdo encaminhada pelo TRT em resposta a RDI n.°

98/2017;

e Entrevista com o Diretor da Secretaria de TIC realizada

em 18/10/2017.

2.3.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 211/2015, art. 27, paragrafo uUnico; e
art. 31, paréagrafo unico;
e Resolucdo CNJ n.© 198/2014, art. 9°;
e COBIT 5, 1item APO02.05 - Define the Strategic Plan and
Road Map.

2.3.4 -Evidéncias:
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e Resposta ao Questionario de Gestdao de Tl - item 2, Tema

11, da RDI n.@ 98/2017;

e Resposta ao item 1 da entrevista realizada com o Diretor
da Secretaria de TIC.
2.3.5 - Causa:

e Falhas na atuacdo do Comité Gestor de Tecnologia da
Informacéao.
2.3.6 - Efeitos:

e Risco do TRT ndo alcancar as metas definidas no PETI;

e Risco no acompanhamento e execucao da estratégia de TI.
2.3.7 -Concluséao:
Conclui-se que ha falhas no acompanhamento da estratégia
de Tl do Tribunal, o que traz risco ao alcance das metas
definidas e a execucdo da estratégia de TI.

2.3.8 - Proposta de encaminhamento:

Determinar ao TRT da 132 Regidao que, em até 60 dias, a
contar da ciéncia desta deliberacdo, aprimore seu processo de
planejamento estratégico de TI, de forma que se assegure a
realizacao periodica de reunides para avaliacao e
acompanhamento da estratégia de Tecnologia da Informacdo e

Comunicacao.

2.4 - Falhas no Plano Estratégico de Tl do Orgdo.
2.4.1 - Situacdo encontrada:

Em resposta ao Questionario de Gestdo de Tl - item 5, Tema
I, enviado mediante a RDI n.©® 98/2017, em que foi indagado
quanto a designacdo de responsaveis para prestar contas dos

objetivos estratégicos de TI, o TRT informou que os
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responsaveis estdo definidos no Plano Estratégico de Tl do
Tribunal, na secdo “Quem mede”.

A partir da analise do Plano Estratégico de Tl do TRT,
verificou-se que h& indicagcdo dos responsavelis para o0s
indicadores estratégicos.

Acerca disso, impende ressaltar que o0s objetivos
estratégicos sao mensurados por um ou mais indicadores que,
quando somados, i1ndicam o desempenho daquele objetivo. Nos
casos em que um objetivo é medido por mais de um indicador, a
mensuracdo individual destes pode prejudicar a avaliacao do
objetivo estratégico.

Nesse sentido, em que pese constar do Plano Estratégico de
Tl do TRT (PETI 2015 - 2020) a definicdao das unidades
responsaveis pelos indicadores, conclui-se que ha falhas no
PETI do Tribunal ao ndo designar o0s responsaveis pela
prestacdo de contas dos resultados dos objetivos estratégicos
de TI.

Em sua manifestacdo, o TRT ratifica o achado e propode,
como acao para sanear a inconformidade encontrada, a alteracéao
do planejamento estratégico de Tl ou a elaboracdo de um ato da
Presidéncia do Regional para designacdao explicita dos
responsaveis pela prestacéao de contas dos objetivos
estratégicos.

2.4.2 -0Objetos analisados:

e Manifestacdo e documentagdao encaminhada pelo TRT em
resposta a RDI n.© 98/2017.
2.4.3 -Critério de auditoria:

e COBIT 5, item APO01.02 - Establish roles and

responsabilities.
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2.4_.4 -Evidéncia:

e Resposta ao Questionario de Gestdo de Tl - item 5, Tema
11, da RDI n.© 98/2017.

2.4.5 - Causa:

e Falha no processo de planejamento de TI.

2.4.6 -Efeito:

e Risco no acompanhamento da execucdo da estratégia de TI.

2.4.7 -Concluséao:
Conclui-se que ha falhas no PETI do Tribunal ao néo
designar o0s responsaveis pela prestacdo de contas dos

resultados dos objetivos estratégicos de TI.

2.4.8 - Proposta de encaminhamento:

Recomendar ao TRT da 13% Regidao que adeque seu Plano
Estratégico de TI, de forma a indicar, explicitamente, o0s
responsaveis pela prestacdo de contas dos resultados de cada

objetivo estratégico constante de seu PETI.

2.5 - Falhas no Plano Tatico de TI.

2.5.1 - Situacdo encontrada:

Mediante o Questionario de Gestdao de Tl - item 1, Tema 11,
enviado por meio da RDI n.© 9872017, foi solicitado o envio do
Plano Diretor de Tecnologia da Informacdo e Comunicacao
(PDTIC) ou plano tatico equivalente.

O Tribunal Regional da 132 Regido encaminhou o Plano
Diretor de TIC 2017-2019, formalmente aprovado pela Portaria
TRT GP n© 329/2017.
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Ao analisar o plano disponibilizado pelo Tribunal,
verificou-se a existéncia de estudo com vistas ao atendimento
dos quantitativos de servidores Jlotados na unidade de TI,
conforme disposto na Resolucdo CNJ n.© 211/2015.

Acerca disso, impende ressaltar que o plano tatico de TI
deve contemplar um estudo quantitativo e qualitativo do quadro
de pessoal de TI, apontando o quantitativo ideal e perfis
profissionails necessarios para a entrega adequada dos servicos
e projetos de TI.

Nesse sentido, o0 estudo realizado pelo TRT nao ¢é
suficiente para caracterizar uma avaliagcdo quantitativa e
qualitativa do quadro de pessoal de TI.

Pelo exposto, conclui-se que ha falhas no Plano Diretor de
TI.

Em sua manifestacdo, o TRT ratifica o achado e esclarece
que essa acado vincula-se ao processo de gestido por
competéncia, que ainda se encontra em fase de analise.

2.5.2 -Objeto analisado:

e Documentacdo encaminhada pelo TRT em resposta a RDI n.°
98/2017.
2.5.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 211/2015, art. 13;
e Guia de Elaboracdo de PDTI do SISP, item 2.10 -
Identificar Necessidades de Pessoal de TI;
e COBIT 5, item APO0O7.01 - Maintain adequate and
appropriate staffing.
2.5.4 - Evidéncia:
e Plano Diretor de Tl 2017-2019, Item 5.5 — Recursos Humanos
de TIC.
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2.5.5 - Causa:

e Falha no processo de planejamento de TI.

2.5.6 -Efeito:

e Risco na gestdo de pessoas, em especial no tocante a
definicdo de plano de capacitacdo e analise da capacidade

de entrega de produtos e servicos pela unidade de TI.

2.5.7 -Conclusao:

Conclui-se que ha falhas no Plano Diretor de Tl no que se
refere ao estudo quantitativo e qualitativo do quadro de
pessoal de TI.

2.5.8 - Proposta de encaminhamento:

Recomendar ao TRT da 132 Regiao que revise seu Plano
Diretor de TI, a fim de contemplar estudo quantitativo e
qualitativo do quadro de pessoal de TI.

2.6 - Inexisténcia de Comité de Gestao de TI.

2.6.1 - Situacdo encontrada:

Em resposta ao Questionario de Gestdo de Tl - item 1.g,
Tema 11, enviado mediante a RDlI n.© 98/2017, em que foi
indagado quanto ao ato de criacdo do Comité de Gestédo de TI, o
TRT informou que o Comité esta em vias de aprovacao, por meio
da Politica de Governanca de TIC, ainda em tramitacao.

Durante a entrevista realizada com o Diretor da Secretaria
de TIC, em 18/10/2017, por ocasiao da inspecdo in loco, foi
ratificado que o Comité de Gestdo de Tl ainda nao Tfoi

formalmente instituido.
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Acerca disso, Impende ressaltar que a Resolucdo CNJ n.°
211/2015, em seu artigo 8°, determinou a constituicdao do
Comité de Gestdo de Tl, composto pelo titular da area de TI e
gestores das unidades ou servidores responsaveis pelos
macroprocessos de TI, com o objetivo de, entre outras
atribuicbes, elaborar os planos taticos e operacionais,
analisar as demandas e acompanhar a execucao dos planos. O
prazo para atendimento a determinacdo Tfindou-se em 1° de
jJaneiro do corrente ano.

Nesse sentido, conclui-se que a iInexisténcia do referido
Comité traz risco a gestdo operacional e ao acompanhamento da
estratégia de TI.

Em sua manifestacdo, o TRT ratificou o achado,
esclarecendo que, embora ndo haja ato formal criando o Comité
Gestor de TI, o0s gestores da Secretaria de Tecnologia da
Informacdo e Comunicacdes reunem-se regularmente para exercer
as atribuicbes previstas na referida resolucdo do CNJ.
Esclareceu, ainda, que a Politica de Governanca de Tl, que se
encontra em fase de aprovacédo, disciplinara o referido Comité
no ambito do TRT.

O TRT propde, ainda, visando sanear a inconformidade
encontrada, criar o referido Comité, antes mesmo da aprovacao
da Politica de Governanca de TI.

2.6.2 -0Objetos analisados:

e Manifestacdo em resposta a RDI n.© 98/2017;

e Entrevista com Diretor da Secretaria de Tl realizada em
18/10/2017.
2.6.3 -Critério de auditoria:

e Resolucdo CNJ n.© 211/2015, art. 8°.
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2.6.4 - Evidéncias:
e Resposta ao item 1.g, Tema 11, da RDI n.© 98/2017;
e Resposta ao item 2 da entrevista realizada com o Diretor

da Secretaria de TIC.
2.6.5 - Causa:

e Falhas na governanca de TI.

2.6.6 - Efeitos:
e Risco na gestao e operacao dos servicos de TI;
e Risco na execucado e acompanhamento da estratégia de TI.
2.6.7 -Concluséao:
Conclui-se que a 1inexisténcia do referido Comité traz

risco a gestao operacional e ao acompanhamento da estratégia
de TI.

2.6.8 - Proposta de encaminhamento:

Determinar ao TRT da 132 Regido que, em até 60 dias, a
contar da ciéncia desta deliberacdo, iInstitua, formalmente, o
Comité de Gestado de TIl, composto pelo titular da unidade de TI
e gestores ou servidores responsaveis pelos macroprocessos

enumerados na Resolucdo CNJ n.© 211/2015.

2.7 -Falhas no estabelecimento do processo de gerenciamento de
projetos de TI.

2.7.1 - Situagcdo encontrada:

Verificou-se a inexisténcia de processo de gerenciamento
de projetos de TI Tformalmente estabelecido no ambito do

Tribunal.
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Em resposta ao Questionario de Gestdo de Tl - item 2, do
Tema 111, enviado mediante a RDI n.© 98/2017, em que foi
indagado quanto a implantacdo formal de metodologia de
gerenciamento de projetos, o TRT i1nformou que possuil
metodologia de gerenciamento de projetos formalmente
implantada.

Ao analisar a documentacédo enviada pelo Tribunal,
verificou-se que a metodologia foi formalmente regulamentada
por meio do Ato TRT GP n.© 398/2016, de 6 de dezembro de 2016,
mas ndo se pbde aferir a utilizacdo sistematica desta.

Durante a entrevista realizada com o Diretor da Secretaria
de TIC, em 18/10/2017, por ocasiao da inspecédo in loco, foi
esclarecido que, apesar de definida, a iImplantacdo da
metodologia de projetos ainda esta em fase inicial.

Pelo exposto, conclui-se que, em que pese haver a
definicdo formal da metodologia de gestdo de projetos de Tl, o
processo de gerenciamento de projetos de Tl nao se encontra
devidamente estabelecido no ambito do Tribunal.

Em sua manifestacdo, o TRT ratifica o achado e esclarece
que, desde junho de 2017, apenas um membro da area de
Governanca esta responsavel pelas atribuicdes do Escritorio de
Projetos de TI. Acrescenta que, em 2018, o processo de
gerenciamento de projetos de Tl sera reforcado com a criacao
de unidade especifica para esse fim e possivel ingresso de
mais membros para o Escritorio de Projetos de TI.

2.7.2 -Objetos analisados:

e Manifestacdo e documentagdao encaminhada pelo TRT em
resposta a RDI n.© 98/2017;
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e Entrevista com Diretor da Secretaria de Tl realizada em
18/10/2017.
2.7.3 -Critérios de auditoria:
e COBIT 5, item BAIO1.01 - Maintain a standard approach for

programme and project management;

e Resolucdo CSJT n.© 97/2012, art. 8°.

2.7.4 -Evidéncias:
e Resposta ao item 2, Tema 111, da RDI n.© 98/2017;

e Resposta ao item 4 da entrevista realizada com o Diretor
da Secretaria de TI.

2.7.5 - Causas:
e Fase inicial de implantacdo do processo de gerenciamento
de projetos de TI;

e Inexisténcia de Escritdorio de Gestdo de Projetos de TI.
2.7.6 - Efeitos:
e RiIsco na gestédo de projetos de TI;
e Risco no alcance dos objetivos estratégicos
institucionais.
2.7.7 -Concluséao:

Conclui-se que, em que pese haver a definicdo formal da
metodologia de gestdo de projetos de TI, o0 processo de
gerenciamento de projetos de Tl nao se encontra devidamente
estabelecido no ambito do Tribunal.

2.7.8 - Proposta de encaminhamento:
Determinar ao TRT da 132 Regido que, em até 60 dias, a
contar da ciéncia desta deliberacdo, estabeleca controles

internos que assegurem a oObservancia do processo de
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gerenciamento de projetos de TI, conforme metodologia
regulamentada pelo Ato TRT GP n.© 398/2016.

2.8 - Inexisténcia de unidade especifica responsavel pela

gestédo de projetos.

2.8.1 - Situacdo encontrada:

Mediante o Questionario de Gestdao de Tl — item 1, Tema
111, enviado por meio da RDI n.© 98/2017, foir perguntado ao
TRT quanto a existéncia de escritério de projetos de TI
implantado na area de tecnologia da informacdo e a qual nivel
hierarquico ele se encontra vinculado.

Em resposta, o TRT informou que a 1implantagcdo do
escritorio esta prevista no plano estratégico para o final do
ano de 2017, mas que ainda nao esta formalmente implantado.
Foi informado ainda que, no momento, existe um membro no setor
de governanca que é responsavel por todas as atribuicdes do
escritorio de projetos.

Durante a entrevista realizada com o Diretor da Secretaria
de TIC, em 18/10/2017, por ocasiao da inspecdo in loco, foi
ratificada a iInformacdo e encaminhado o manual de organizacéao
do TRT que contempla as atribuicfes da unidade de TI.

Ao analisar a documentacdo enviada pelo Tribunal,
verificou-se que as atribuicdes do escritorio de projetos de
Tl ndo estao contempladas no referido manual em nenhuma das
unidades administrativas que compdem a Secretaria de TI.

Acerca disso, 1Impende ressaltar que as unidades de TI
assumiram um papel estratégico nos Tribunais do Trabalho, em
especial com a implantacdo do PJe-JT. Nesse sentido, qualquer
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falha na operacdo dos servigcos e/ou entrega de produtos de TI
tem potencial de trazer iImpacto significativo a prestacéo
jurisdicional.

Pelo exposto, constata-se a 1Inexisténcia de unidade
especifica responsavel pela gestdo de projetos de TI, o que
traz riscos para a execugcdo dos projetos da 4&rea e,
consequentemente, para a prestacao de servicos pelo Tribunal.

Em sua manifestacdo, o TRT ratifica o achado e acrescenta
que, em razao da escassez de funcOes na Secretaria de
Tecnologia da Informacdo em comparacdo com outras unidades de
porte similar no Tribunal, houve dificuldade de designacao de
funcdo especifica para a area de projetos da SETIC.

2.8.2 -Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em
resposta a RDI n.© 98/2017;
e Entrevista com Diretor da Secretaria de Tl realizada em
18/10/2017.
2.8.3 -Critérios de auditoria:
e Resolucdo CNJ n.©211/2015, art. 12, inciso 1, alinea d;
e Resolucédo CSJT n.© 97/2012, arts. 9° e 10.
2.8.4 - Evidéncias:
e Resposta ao item 1, Tema 111, da RDI n.© 98/2017;
e Manual de Organizacdo do TRT13.
2.8.5 - Causas:
e Fase inicial de implantacdo do processo de gerenciamento
de projetos de TI;

e Limitacéo do quadro de pessoal com formacao

especializada;
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e Limitacdo do quadro de fungcdes da Secretaria de
Informatica.
2.8.6 - Efeiltos:

e Risco na gestdo de projetos de TI.

2.8.7 -Conclusao:

Apesar das deficiéncias apontadas pelo TRT em seu quadro
de pessoal e de funcbes comissionadas, mantém-se o achado
diante dos riscos assumidos pela Administracdo do Tribunal em
decorréncia da inexisténcia de unidade dedicada ao
gerenciamento dos projetos de TI.

2.8.8 - Proposta de encaminhamento:

Recomendar ao TRT da 132 Regido que implante unidade
dedicada a gestdo de projetos no ambito da Secretaria de
Tecnologia da Informacao, com quadro de pessoal devidamente
capacitado.

2.9 - Falhas na gestao de processos de TI.

2.9.1 - Situacdo encontrada:

Verificou-se que hé& Tfalhas na definicdo de processos
criticos de TI, quais sejam: processo de gestdo de ativos;
processo de gestdo de mudancas na iInfraestrutura de TI; e
processo de software.

Mediante o Questionario de Gestdo de Tl — itens 1, 6 e 7,
Tema IV - enviado por meio da RDI n.© 98/2017, foi indagado se
0s processos de gestdo de ativos, de software e de gestao de

mudancas foram formalmente definidos e implantados.
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Em relacdo ao processo de gestdo de ativos, o TRT informou
que nao possuil processo TFTormalmente i1mplantado e que a
implantacdo do processo esta prevista para 2018.

Acerca disso, cumpre ressaltar que o processo de gestéao de
ativos de Tl subsidia outros processos criticos na gestao de
servicos de Tl e na gestdo da seguranca da informacdo, como o0s
processos de gestao de mudancas, de gestdo de riscos e gestao
da continuidade de servigos de TI.

Quanto ao processo de gestdo de mudancas na infraestrutura
de TI, o TRT informou que também ndo foi formalmente
instituido e que serad mapeado em 2018.

Ante o0 exposto, iImpende ressaltar que a definicao e
implantacdo do processo de gestdo de mudancas busca garantir
que o0s procedimentos mais adequados serdo usados para o
manuseio eficiente e 1iImediato de todas as alteracdfes no
ambiente de infraestrutura de Tl, proporcionando a melhoria na
qualidade dos sistemas e servicos disponibilizados pela TI,
bem como a reducao do retrabalho e melhoria na
operacionalizacdo da infraestrutura de TI.

Em relacdo ao processo de software, verificou-se que nao
ha definicdo clara do papel de cliente, ou seja, dos usuarios
que podem encaminhar demandas de desenvolvimento a unidade de
TI.

Durante a entrevista realizada com o Diretor da Secretaria
de TI, em 18/10/2017, por ocasido da inspecédo in loco, foi
esclarecido que qualquer usuario do TRT pode abrir uma demanda
de desenvolvimento pela Central de Atendimento. Acrescentou
que a demanda é entdo analisada e priorizada pela Tl e que
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naqueles casos em que a demanda exija maior esforco o pedido é

encaminhado para deliberacdo da Comissdo de Informatica.

Acerca disso, vale destacar que as demandas de
desenvolvimento devem ser organizadas e priorizadas pelas
unidades de negoécio, para entdo serem encaminhadas a unidade
de TI. Cabem aos responsaveis pelos processos de negoécio
sustentados pelos sistemas informatizados deliberar sobre o
que deve ou nédo ser desenvolvido com vistas a assegurar que O
esforco técnico esteja alinhado aos requisitos de negodcio.

Nessa esteira, € necessario que o TRT defina os gestores
dos principais sistemas e que somente estes desempenhem o
papel de clientes dentro do processo de software estabelecido
pelo Tribunal.

Pelo exposto, conclui-se que ha falhas na gestédo de
processos de TI.

Em sua manifestacdo, o TRT ratificou o achado e, assim
como relatado no Achado 2.7, destacou as limitacbes em seu
quadro de pessoal.

Ainda acrescentou que o servidor responsavel pelo seu
escritorio de processos de TIC passou por acdes de capacitacéao
em 2017 e iniciou o mapeamento de processos mais simples, como
o de gerenciamento de problemas e de nivel de servico.

Por fim, destacou que o0 escritorio de processos de TIC
estd elaborando minuta de instrumento de designacao dos
gestores dos sistemas informatizados do Tribunal.

2.9.2 -Objetos analisados:

e Manifestacdo e documentagdao encaminhada pelo TRT em
resposta a RDI n.© 98/2017;

e Entrevista realizada com o Diretor da Secretaria de TI.
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2.9.3 -Critérios de auditoria:

Resolucao CNJ n.°© 211/2015, art. 10, 83°;

Instrucédo Normativa GSI/PR 1/2008, art. 5°, VI1I;

Norma Complementar 10/INO1/DSIC/ GSIPR;

Norma Complementar 4/INO1/DSIC/ GSIPR, item 6.2.1;

NBR 1SO/IEC 27.002, item 7.1.1 - Inventario de ativos e
item 12.5.1 - Procedimentos para controle de mudancas.
COBIT 5, i1tens APO 01.06 - Define information (data) and

system ownership; e BAIO6 - Manage Changes.

2.9.4 -Evidéncias:

Resposta aos itens 1, 6 e 7, Tema IV, da RDI n.© 98/2017;

Resposta ao item 6 da entrevista realizada com o Diretor
da Secretaria de Tl, em 18/10/2017.

2.9.5 - Causas:

Falhas no modelo de governanca da TI;
Inexisténcia de Comité de Gestéo da TI;

Limitacéo do quadro de pessoal com formacao

especializada.

2.9.6 - Efeitos:

Risco no processo de tomada de decisdo acerca de novos
investimentos;

Risco nos processos de gestdo de risco e continuidade de
TI;

Risco na gestdo dos servicos TI;

Risco de desenvolver solucdes de Tl que ndo atendam as
necessidades das unidades de negécio.

2.9.7 -Conclusao:

/
</
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Considerando que as acOes adotadas pelo Tribunal ainda

em uma TFTase iIncipiente, conclui-se que as Tfalhas

apontadas na gestao de processos de Tl ainda subsistem.

2.9.8 - Proposta de encaminhamento:

Determinar ao TRT da 132 Regido que:

a)

b)

em até 180 dias, a contar da ciéncia desta deliberacéo,
estabeleca processo de gestdo de ativos, de maneira que
todos 0s ativos de Tl sejam inventariados,
contemplando, no minimo: tipo de ativo; formato;
localizacdo; informacdes sobre coOpia de seguranca;
importancia do ativo para o nego6cio; e proprietario do
ativo;

em até 180 dias, a contar da ciéncia desta deliberacéo,
estabeleca processo de gestdao de mudancas no ambiente
de infraestrutura de TI, contemplando, no minimo, OS
seguintes elementos: papéis dos profissionais
envolvidos; atividades previstas; e artefatos
previstos, com classificacdo, priorizacao, avaliacao de
impacto e autorizacdo da mudanca; e

em até 60 dias, a contar da ciéncia desta deliberacéo,
designe TfTormalmente representantes das unidades de
negocio responsaveis pela gestéo dos sistemas
informatizados que suportam seus principais processos
organizacionais, com vistas ao aprimoramento do apoio

da Tl as necessidades do negécio.

/
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2.10 - Inexisténcia de processo de contratacdo de solucOes de

Tl formalmente estabelecido.

2.10.1 - Situacao encontrada:

Verificou-se a auséncia de processo formal de contratacéo
de solucbes de TI.

Informa o TRT, em resposta ao item 1, Tema VII, do
Questionario de Gestdao de TI, enviado mediante a RDlI n.°
9872017, que possul processo de contratacdo de bens e servigos
de Tl no ambito do Tribunal, instituido por meio do Ato TRT GP
n.© 473/2014.

Ao analisar a documentacdo enviada pelo Tribunal,
verificou-se que o referido Ato restringe-se a estabelecer que
as orientacbes para contratacdao de Solucdo de Tecnologia da
Informacdo e Comunicacdo observardo as diretrizes do Conselho
Nacional de Justica (CNJ), constantes da Resolucdo CNJ n© 182,
de 17 de outubro de 2013.

Acerca disso, Impende ressaltar que a Resolucdo CNJ n.°
182/2013 dispbe, no artigo 22, inciso 11, que o0s 0rgaos
submetidos ao controle administrativo e Tfinanceiro do CNJ
deverdao normatizar os processos de trabalho e de gestdo das
contratacdoes de Tl em seu ambito.

Nessa esteira, em que pese o TRT ter formalizado por meio
de ato administrativo a conformidade com a Resolucdo CNJ n.°
182/2013, permanece a necessidade de maior detalhamento dos
procedimentos a serem observados nos processos de contratacao
de TI frente as particularidades do TRT, em especial no
tocante as aprovacdes dos Termos de Referéncia, instrucdo dos
processos de coparticipacdo em atas de registro de precos e

" . Coordenadoria de Controle e Auditoria - CCAUD
(‘ONSELHO SU PERIOR DA Setor de Administragdo Federal Sul - SAFS
L - e Quadra 8, Lote 1, Bloco A, Sala 513
Just ICADO [RABALHO Brasilia - DF - CEP: 70.070-600

Telefone: (61) 3043-3123 - Correio eletronico: ccaud@csijt.jus.br

K:\02 - AUDITORIAS - PAAC\8 - Auditorias TRT's 2017\2. Auditoria In Loco\3.5 - TRT 13 PB\5 - Relatrio Final\TI\Relatério de Auditoria - TRT13 - T! - final.docx


mailto:ccaud@csjt.jus.br

JUSTIGA DO TRABALHO
CONSELHO SUPERIOR DA JUSTIGA DO TRABALHO

designacdo das equipes de gestao dos contratos, conforme

relatado em achados anteriores.

Cumpre ressaltar que a inexisténcia de processo, formal e
especifico, de contratacdo de solugcbes de TI do TRT
possivelmente contribuiu para a ocorréncia de algumas fTalhas
encontradas nas contratacoes realizadas pelo Tribunal.

Nesse sentido, o detalhamento e formalizacdo do processo
de contratacdo de solucdes de Tl visam a reducdo do risco na
realizacdo dessas contratacgoes.

Por todo o exposto, conclui-se que as medidas adotadas
pelo TRT nao sao suficientes para caracterizar o]
estabelecimento formal de um processo de contratacdo de
solucdes de Tl no ambito do TRT.

Em sua manifestacdo, o TRT encaminhou documentacao
complementar ao Ato TRT GP n.© 473/2014, especificamente o
Guia de Boas Praticas de Contratacoes de Solucbes de
Tecnologia da Informacdo, datado de 2017 e aprovado pela
Presidéncia do Tribunal em 4/9/2017.

O referido guia contempla a descricdo das fTases de
alinhamento estratégico, planejamento da contratacdo, modelo
de contratacdo, gestdo contratual e atividades de controle
interno. O processo de contratacdo e o0s subprocessos estao
descritos e diagramados.

Acerca disso, cumpre esclarecer que a equipe de auditoria
nado teve acesso ao referido guia durante a auditoria, seja na
anadlise da documentacdo encaminhada pelo TRT, em resposta a
RDI n.© 98/2017, ou durante a inspecdo in loco, realizada em
outubro de 2017.
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Ainda em sua manifestacdo, o TRT propde duas aclOes de
melhoria para o processo, quals sejam:

1) alterar o0 processo de contratacdo de TIC para

contemplar atividades que cuidem das aprovacdes dos
Termos de Referéncia pela unidade demandante e a
instrucdo dos processos de coparticipagcdo em atas de
registro de precgos.

2) providenciar a alteracdo do mencionado ato da
Presidéncia para prever a instituicdo de equipe de
gestdo de contratos, composta pelo gestor e fiscais
demandante, técnico e administrativo de forma mais
explicita.

Acerca disso, impende ressaltar que as acdes propostas
pelo TRT foram objeto de analise e deliberacdes propostas nos
achados 2.1 e 2.2 deste relatorio.

Por todo exposto, conclui-se que as acOes deflagradas pelo
TRT sao suficientes para sanar as inconformidades apontadas no
presente achado.

2.10.2 -Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em
resposta a RDI n.© 98/2017.
2.10.3 -Critérios de auditoria:

e Resolucdo CNJ n.© 182/2013, art. 22, inciso I1;
e Resolucdo CNJ n.© 211/2015, art. 11.

2.10.4 - Evidéncias:
e Resposta ao item 1, Tema VII, da RDI n.© 98/2017;

e Ato TRT GP n.© 473/2014.
2.10.5 - Causa:

e Falhas na governanca de TI.
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2.10.6 - Efeitos:

e Riscos nos processos de contratacdo de bens e servicos de
TI, consubstanciados na realizacao de aquisicoes
antiecondbmicas ou que nao atendam as necessidades do
Orgéo.

2.10.7 - Concluséao:

Ante as informacfes prestadas e a nova documentacao
encaminhada pelo TRT da 132 Regido, consideradas suficientes
para superar a falha detectada no presente achado, considera-
se desnecessario, nesse momento, a Tformulacdo de proposta de

encaminhamento ao CSJT.

2.11 - Falhas no Sistema de Gestdo de Seguranca de Informacao.

2.11.1 - Situacao encontrada:

Verificou-se que existem falhas ou ndo foram estabelecidos
planos e processos criticos que compdem um Sistema de Gestao
de Seguranca da Informacéo.

Mediante o Questionario de Gestdo de Tl — itens 2, 4 e 8,
Tema V, enviado por meio da RDI n.© 98/2017, foi indagado se o
Tribunal realiza a gestdo de riscos de seguranca da
informacdo, se houve definicdo de plano de continuidade de TI,
se sua politica de seguranca da informacdo foi revisada nos
ualtimos dois anos e se houve alguma acdo de conscientizacdo ou
capacitacdo em seguranca da informagcdo no mesmo periodo.

Em relacdo a gestdo de riscos, verificou-se que o TRT
estabeleceu seu processo de gestdo de riscos de seguranca da
informacdo, mediante o Ato TRT GP n.© 458/2016, que culminou
com a elaboragcao de um plano de tratamento de riscos, com O
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apoio da ferramenta Médulo Risk Manager, e aderente as
diretrizes de tratamento de riscos definidas pelo Comité
Gestor de Seguranca da Informacgéao.

Entretanto, durante a entrevista realizada com o Diretor
da Secretaria de Tl, em 18/10/2017, por ocasiao da Inspecdo In
loco, for ratificado que ainda nado fol i1niciado o tratamento
dos riscos identificados pelo Tribunal.

Nesse sentido, verifica-se que, apesar de o TRT ter
iniciado seu primeiro ciclo de gestédo de riscos, este ainda
carece de acbOes efetivas para a mitigacdo dos riscos
identificados.

Quanto a definicdo de um Plano de Continuidade de Tl para
0S processos de negocio mais criticos do Tribunal, o TRT
informou que este plano ainda ndo foi elaborado, mas que
existe uma acdo prevista no PDTIC 2017-2018.

Em relacdo a politica de seguranca da informacdo e a
realizacdo de acdes de conscientizacdo ou capacitacdo em
seguranca da informacdo, o TRT informou que sua politica nao
foi atualizada nos ultimos dois anos e que realizou um
Workshop de Seguranca da Informacdo para os magistrados e
servidores em 2015.

Acerca disso, iImpende ressaltar que durante a entrevista
realizada com o Diretor da Secretaria de TI, em 18/10/2017,
por ocasido da inspecdo in loco, foi ratificado que nao houve
nova acao de conscientizacdo e treinamento em seguranca da
informacéo.

Merece ainda destaque que a politica de seguranca da
informacdo do TRT foi instituida por meio da Resolucao
Administrativa n.© 13372014, e que esta atribuiu a
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responsabilidade de sua revisao ao Comité Gestor de Seguranca
da Informacdo, bem como definiu que essa revisao deve ocorrer

a cada dois anos, conforme transcrito a seguir:

Art. 8° 0s documentos integrantes da estrutura
normativa da Seguranca da Informacdo deverdo ser
aprovados e revisados conforme os critérios a
seguir:
I- Politica

Nivel de aprovacdo: Tribunal Pleno

Periodicidade da revisao: bienal

Art. 10 O Comité Gestor de Seguranca da Informacao
(CGS1), composto por representantes das &reas
Juridica, Administrativa e de TIC, terd as
seguintes responsabilidades:

I1- Rever periodicamente a Politica de Seguranca da
Informacdo e Comunicacdes e normas relacionadas,
sugerindo possiveis alteracfes; (grifo nosso)

Pelo exposto, conclui-se que ha falhas no Sistema de
Gestdo de Seguranca da Informacdo do TRT diante da auséncia de
revisdo na politica de seguranca da informacdo do Orgdo, da
falta de acdes de conscientizacdo e capacitacdo acerca do
tema, da incipiéncia do processo de gestdo de riscos e da
inexisténcia de Plano de Continuidade de Tl para 0S processos
criticos do Tribunal.

Em sua manifestacdo, o TRT ratifica o achado e apresenta a
relacdo de acbOes planejadas para o exercicio de 2018 com
vistas a correcdo das falhas identificadas em seu Sistema de
Gestdo de Seguranca da Informacéao.

2.11.2 -Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em
resposta a RDI n.© 98/2017.
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3 -Critérios de auditoria:

Resolugao CNJ n.© 211/2015, art. 10, 82°; art. 12, iInciso
11;

Resolucao Administrativa n.°© 13372014, arts. 8° e 10;
Instrucédo Normativa GSI/PR 1/2008, art. 5°, VI1I;

Norma Complementar 2/INO1/DSIC/GSIPR, item 3.2.5;

Norma Complementar 3/INO1/DSIC/GSIPR;

Norma Complementar 4/INO1/DSIC/GSIPR, 1tem 6.2;

Norma Complementar 6/INO1/DSIC/GSIPR;

NBR-ISO/IEC 27.002 - Itens 5.1.2. e 8.2.2;

COBIT 5, 1i1tens AP0O12 - Manage Risk e DSS04 - Manage
Continuity.

4 - Evidéncias:

Resposta aos itens 2, 4 e 8, Tema V, da RDI n.© 98/2017;

Resposta aos itens 8 e 11 da entrevista realizada com o
Diretor da Secretaria de TI.
5 - Causas:

Falhas na atuacdo do Comité de Seguranca da Informacéo.

6 - Efeitos:

Risco nos procedimentos de seguranca da informacao e
consequente Impacto nos processos de negocio do TRT;
Indisponibilidade de servicos criticos de Tl prejudicando

as atividades estratégicas do TRT.

7 - Conclusao:
Conclui-se que ha falhas no Sistema de Gestdo de Seguranca

da Informacdo do TRT diante da auséncia de revisdo na politica

de seguranca da informacdo do Orgdo, da falta de acbes de

‘.
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conscientizacdo e capacitacdo acerca do tema, da iIncipiéncia

do processo de gestdo de riscos e da Inexisténcia de Plano de

Continuidade de Tl para os processos criticos do Tribunal.

2.11.8 - Proposta de encaminhamento:

Determinar ao TRT da 132 Regiao que aperfeicoe seu sistema

de gestdo de seguranca da informacdo, que deve contemplar:

a)

b)

d)

em até 90 dias, a contar da ciéncia desta deliberacéo,
revisdo de sua politica de seguranca da informacéao,
conforme estabelece a Resolucdo Administrativa n.°
13372014 do TRT;

em até 120 dias, a contar da ciéncia desta deliberacéo,
acdes de conscientizacdo e capacitacdo em seguranca da
informacdo, em especial no tocante a politica de
seguranca da informacao instituida pelo TRT;

em até 120 dias, a contar da ciéncia desta deliberacéo,
execucdo do Plano de Tratamento de Riscos elaborado
pelo TRT, bem como o monitoramento dos riscos residuais
apos a implementacdo dos controles identificados; e

em até 180 dias, a contar da ciéncia desta deliberacéo,
plano de continuidade de Tl para o0s principais
servicos, com, no minimo: a definicdo dos papeéis e
responsaveis, condi¢cfes para ativacao, procedimentos a

serem adotados e detalhes de comunicacéao.

2.12 - Falhas na avaliacao do quadro de pessoal de TI.

2.12.1 - Situacao encontrada:

Mediante o Questionario de Gestdo de Tl — item 1, Tema 1,

enviado por meio da RDI n.© 98/2017, for indagado se o TRT

/
</
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realizou estudo quantitativo e qualitativo do quadro de
pessoal de TI.

Em sua resposta, o TRT encaminhou estudos realizados para
subsidiar processos de criacdo de cargos, tendo como parametro
a Resolucdo CNJ n.© 211/2015.

Ao analisar a documentacédo enviada pelo Tribunal,
verificou-se que o0s estudos foram apenas quantitativos, néo
tendo sido realizada avaliacdo qualitativa do pessoal de TI.

Acerca disso, impende ressaltar que o estudo qualitativo é
essencial para a definicdo de uma politica de alocacdo de
pessoal, considerando o perfil do profissional, ou seja, a
identificacdo da necessidade de servidores a serem alocados na
area de desenvolvimento de sistemas, suporte aos usuarios e
infraestrutura, visando a efetiva melhoria da qualidade e
aumento da quantidade dos servicos e projetos desenvolvidos
pela unidade de TI.

Pelo exposto, conclui-se que ha falhas na avaliacdo do
quadro de pessoal de TI.

Em sua manifestacdo, o TRT ratifica o achado e reitera que
essa acdo vincula-se ao processo de gestdo por competéncia,
ainda em fase de analise pelo Tribunal.

2.12.2 -0Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em
resposta a RDI n.© 98/2017.
2.12.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 211/2015, art. 13;

e COBIT 5, APO07.01 - Maintain adequate and appropriate
staffing.
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2.12.4 - Evidéncia:
e Documento de Oficializacdo de Demanda (pags. 3/11) do PA
n.© 3239/2017.
2.12.5 - Causas:

e Indefinicdo acerca das competéncias técnicas e gerenciais
na area de TI;

e Falhas no Plano Tatico de TI.
2.12.6 - Efeito:

e Risco na operacionalizacdo e gestédo dos servicos de TI.

2.12.7 - Concluséao:
Conclui-se que ha falhas na avaliacdo do quadro de pessoal
de TlI, o que traz risco na operacionalizacdo e gestdo dos

servicos de TI.

2.12.8 - Proposta de encaminhamento:

Recomendar ao TRT da 132 Regido que realize avaliacao
qualitativa e quantitativa do quadro de pessoal de TI, que
contenha, pelo menos, estimativa acerca do numero de
servidores e suas respectivas competéncias necessarias para

desempenhar adequadamente as atribuicdes da unidade.

2.13 - Falhas no plano anual de capacitacdo da unidade de TI.

2.13.1 - Situacao encontrada:

Mediante o Questionario de Gestdo de Tl — item 3, Tema 1,
enviado por meio da RDI n.© 98/2017, foi 1i1ndagado ao TRT
quanto a existéncia de wum plano anual de capacitacao,
devidamente aprovado e publicado.
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Em resposta, o Tribunal encaminhou a documentacao relativa
aos planos de capacitacao de 2015, 2016 e 2017.

Da andlise da documentacdo encaminhada pelo Tribunal,
verificou-se que os planos Ilimitam-se a Qlistar o0s cursos
pretendidos pela unidade de TI, entretanto n&o apresentam
elementos relevantes, tais como: objetivo, publico alvo, metas
e resultados esperados.

Acerca disso, iImpende ressaltar que o plano de capacitacao
€ um instrumento de planejamento para desenvolver as
competéncias necessarias a operacionalizacdo e gestdo dos
servicos de TI, visando o alinhamento continuo das
competéncias técnicas e gerenciais do quadro de pessoal de TI
as melhores praticas de governanca, bem como sua atualizacédo
tecnolodgica.

Pelo exposto, conclui-se que ha falhas no plano anual de
capacitacdo da area de TI.

Em sua manifestacdo, o TRT ratifica o achado e propbde a
revisao e aprovacado formal do seu plano de capacitacdo para a
area de TI, contemplando os elementos destacados no presente
achado de auditoria.

2.13.2 -0Objetos analisados:

e Manifestacdo e documentacdo encaminhada pelo TRT em
resposta a RDI n.© 98/2017.
2.13.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 211/2015, art. 15;
e COBIT 5, 1tem APO7.03 - Maintain the skills and
competencies of personnel.
2.13.4 - Evidéncias:

e Resposta ao item 3, Tema I, da RDI n.© 98/2017;
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e Planos de Capacitacao 2015, 2016 e 2017.

2.13.5 - Causa:

e Falhas na governanca de TI.

2.13.6 - Efeito:

e Risco na operacionalizacdo e gestédo dos servicos de TI.

2.13.7 - Concluséo:
Conclui-se que h& falhas no plano anual de capacitacdo da
area de Tl, o que traz novamente risco na operacionalizacdo e

na gestao de servicgos de TI.

2.13.8 - Proposta de encaminhamento:

Recomendar ao TRT da 13% Regido que revise e aprove
formalmente plano anual de capacitacdo para a area de TI,
contemplando temas técnicos, de gestido e governanca, com, no
minimo, o0s seguintes elementos: objetivos, publico alvo,
metas, resultados esperados, local e prazos de realizacdo dos

Cursos.

2.14 - Auséncia de avaliacdo da gestdo da Tl por parte da
Unidade de Controle Interno.

2.14_.1 - Situacao encontrada:

Verificou-se que ha fTalhas na atuacdo da unidade de
Controle Interno do TRT no tocante ao desenvolvimento de acdes
de controle que apoiem a avaliacédo da TI.

Foi indagado ao TRT, mediante Questionario de Gestédo de TI
— 1tem 1, Tema 11X, enviado por meio da RDI n.© 98/2017, se a

unidade de controle interno realizou, por iniciativa propria,
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auditoria de Tl nos ultimos trés anos ou programou no atual
plano de auditoria acbes de controle de TI.

Em resposta, o TRT informou que planejou auditoria sobre a
gestdo de tecnologia da informacdo, a ser executada de 16/11 a
19/12/2017, e encaminhou o plano de auditoria para o presente
exercicio, bem como os relatorios de auditoria e monitoramento
elaborados em decorréncia de auditoria sobre conformidade das
contratagcdes do TRT com as diretrizes da Resolugdao CNJ n.°
182/2013.

Durante a entrevista realizada com o responsavel pelas
auditorias de tecnologia da 1i1nformacdo, em 17/10/2017, por
ocasiao da inspecdo in loco, foi esclarecido que o escopo da
auditoria sobre a Gestédo de Tecnologia da Informacdo, prevista
pelo Plano Anual de Auditoria 2017 do TRT, ainda nado estava
definido, mas que, em principio, teria como critério a
Resolucdo CNJ n.© 182/2013, quanto aos aspectos de gestao
previstos na norma.

Acerca disso, 1impende ressaltar que, de fato, as
auditorias das contratacfes de Tl sao de grande relevancia, no
entanto, considerando o Impacto estratégico que a gestao da TI
tem nos Tribunais, em especial apdés a implantacdo do processo
judicial eletrbénico, torna-se primordial a realizacdo de
auditorias dos controles gerais de Tl, com vistas a melhorar a
governanca e a gestdo da Tl e, consequentemente, a entrega dos
servicos informatizados.

Pelo exposto, conclui-se que ha necessidade de revisar o
planejamento das acdes de controle, no sentido de contemplar
acbes especificas de avaliacdo da gestdo da TIl, contribuindo

assim com a governanca corporativa do Tribunal.
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Em sua manifestacdo, o TRT ratificou o achado e destacou a

necessidade de alocacdo de servidor com conhecimentos de TI

para

tornar mais eficientes e precisos o0s trabalhos que

abordam esse tema.

2.14.

2.14.

2.14.

2.14.

2.14.

2 -Objetos analisados:
Manifestacdo e documentacdo encaminhada pelo TRT em
resposta a RDI n.© 98/2017.

Entrevista realizada com o0 servidor responsavel pelas
auditorias de TI.

3 -Critério de auditoria:

COBIT 5, i1tem MEAO2 - Monitor, Evaluate and Assess the
System of Internal.

4 - Evidéncias:

Resposta ao item 1, Tema IX, da RDI n.© 98/2017;

Relatorio Auditoria 2014 - Res. 182 CNJ;

Relatorio Monitoramento SETIC Auditoria 2014 - Res. 182
CNJ;

Plano Anual de Auditoria 2017;

Resposta ao i1tem 1 da entrevista realizada com servidor
da unidade de controle interno.

5 - Causas:

Limitacéao do quadro de pessoal com formacao
especializada;

Falhas na governanca corporativa.

6 - Efeiltos:

Risco de ineficacia e de ineficiéncia na execucao de acoes
estratégicas de TI;

Riscos na gestéo da TI;

/
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e RiIscos na governanca da TI.
2.14.7 - Concluséao:

Conclui-se que ha necessidade de o TRT adotar as medidas
necessarias para revisar o planejamento de suas acdes de
controle, no sentido de contemplar acb0es especificas de
avaliacdo da gestdo da Tl, contribuindo assim com a governanca

corporativa do Tribunal.

2.14_.8 - Proposta de encaminhamento:

Determinar ao TRT da 13% Regido que, em até 90 dias, a
contar da ciéncia desta deliberacdo, inclua em seu plano de
auditorias acOes de controle especificas de Tecnologia da
Informacdo que apoiem a avaliacdo da TI, observando as

orientacfes contidas nas boas praticas que tratam do tema.

3 - CONCLUSAO

A partir dos trabalhos desenvolvidos, pdde-se concluir que
0os objetivos delineados para a auditoria foram alcancados,
sendo possivel obter respostas para as questdes formuladas.

Para as Questdes de Auditoria n.°”® 1 a 3, que tratam da
efetiva utilizagcdo dos bens e/ou servigos contratados com
recursos do CSJT e da atuacao do TRT na fiscalizacdo e gestéo
dos contratos celebrados de forma centralizada pelo Conselho,
oS procedimentos realizados nao evidenciaram achados
merecedores de registro.

Em relacdo a contratacdo de bens e servicos de Tl, Questdes
de Auditoria n.® 4 a 7, as principais inconformidades
encontradas foram relativas a falhas na elaboracdo e aprovacéao
dos termos de referéncia (Achado 2.1) e a ocorréncia de falhas
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no processo de contratacdo de solucdes de Tl estabelecido no
ambito do Tribunal (Achado 2.2).
Sob o aspecto da eficiéncia na governanca da Tl, Questdes
de Auditoria n.”® 8 a 11, os encaminhamentos visaram a
implementacdo de controles internos e ao estabelecimento de
processos que racionalizem os trabalhos e assegurem o
atendimento dos requisitos dispostos nos normativos e nas
melhores praticas vigentes (Achados 2.3 a 2.9 e 2.11 a 2.14).
Nesse contexto, as propostas de encaminhamento relativas a
gestdo de Tl buscam contribuir para a eficiéncia da governanca
da Tl na Justica do Trabalho, bem como para a eficiéncia e

economicidade das contratacdes do Tribunal nessa area.

4 - PROPOSTA DE ENCAMINHAMENTO

Como resultado da auditoria realizada no Tribunal Regional
do Trabalho da 132 Regido e em funcdo do escopo definido para
os trabalhos de inspecdo, a equipe identificou 14 (catorze)
achados de auditoria relacionados a gestdo de tecnologia da
informacdo e comunicacao.

Em sua manifestacdo acerca dos fatos apurados, o TRT
apresentou providéncias satisfatorias para a plena solucao de
1 (um) desses achados, motivo pelo qual ndo cabe, em relacdo a
esse, qualquer proposta de encaminhamento.

Assim sendo, quanto aos demais achados, que requerem a
adocdo de providéncias saneadoras, propde-se ao Conselho
Superior da Justica do Trabalho:

I. determinar ao Tribunal Regional do Trabalho da 132
Regiao que:
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1. aprimore, em até 60 dias, a contar da ciéncia desta

deliberacao, seu processo formal de contratacao de
solugbes de TI, mediante a definicdo de controles
internos que assegurem a observancia dos
dispositivos da Resolucdo CNJ n.© 182/2013, em
especial no tocante a:

1.1. elaboragcao de Termo de Referéncia, devidamente
aprovado pelo titular da unidade demandante,
contemplando, entre outros requisitos: a
definicdo da forma e do critério de selecdo do
fornecedor; e a definicdo de modelo de gestéao
da contratacdo pretendida, descrevendo, entre
outros elementos, a Tforma de recebimento
provisorio e definitivo da solucdao a ser
contratada; a forma de pagamento dos
bens/servicos recebidos definitivamente; e a
descricdo das situacbes que possam caracterizar
0 descumprimento das obrigacdes contratuais
estabelecidas e penalidades passiveis de serem

aplicadas (Achado 2.1.a);

1.2. a 1instrucdo preparatoria a coparticipacdo em
registro de precos, com a aprovacao pela

autoridade competente (Achado 2.2.1.a); e

1.3. a formalizacdo dos termos contratuais, nas
contratacdes que tenham obrigacdes futuras, com
prazos de vigéncia compativeis com 0 objeto
contratado (Achado 2.2.1.b);
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em até 30 dias, a contar da ciéncia desta
deliberacao, abstenha-se de fixar, nos estudos
técnicos preliminares e termos de referéncia, a
adesdo a ata de registro de precos especifica como

critério para selecdo do fornecedor (Achado 2.1.b);

adote, em até 30 dias, a contar da ciéncia desta
deliberacdo, as medidas necessarias para assegurar a
vigéncia contratual durante o periodo de garantia
previsto no Contrato n.© 17/2016 (Achado 2.2.11);

aperfeicoe, em até 60 dias, a contar da ciéncia
desta deliberacéo, os procedimentos de designhacéo
dos gestores e fTiscais dos contratos de Tl, com o
objetivo de assegurar, sempre que possivel e
necessario, a composicadao de equipe de gestido da
contratacdo, adotando como critério a materialidade
e complexidade do objeto contratado (Achado
2.2_111);

revise, em até 60 dias, a contar da ciéncia desta
deliberacdo, a designacdo dos gestores/fiscais dos
contratos de TI vigentes com vistas a avaliar a
oportunidade e conveniéncia de designar equipe de

gestédo da contratacdo (Achado 2.2.1V);

aprimore, em até 60 dias, a contar da ciéncia desta
deliberacéao, seu processo de planejamento
estratégico de TI, de forma que se assegure a
realizacdo perioddica de reunides para avaliacdo e
acompanhamento da estratégia de Tecnologia da
Informacdo e Comunicacdo (Achado 2.3);
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institua formalmente, em até 60 dias, a contar da
ciéncia desta deliberacdo, Comité de Gestdo de TI
composto pelo titular da unidade de Tl e gestores ou
servidores responsaveis pelos macroprocessos
enumerados na Resolucdo CNJ n.° 211/2015 (Achado

2.6);

estabeleca, em até 60 dias, a contar da ciéncia
desta deliberacao, controles iInternos que assegurem
a observancia do processo de gerenciamento de
projetos de TIl, conforme metodologia regulamentada
pelo Ato TRT GP n.© 398/2016 (Achado 2.7);

9. estabeleca, em até 180 dias, a contar da ciéncia

desta deliberacéao:

9.1. processo de gestido de ativos, de maneira que
todos o0s ativos de Tl sejam inventariados,
contemplando, no minimo: tipo de ativo; formato;
localizacédo; iInformacdes sobre coépia de seguranca;
importancia do ativo para O negocio; e proprietario
do ativo (Achado 2.9.a);

9.2. processo de gestdao de mudancas no ambiente de
infraestrutura de TI, contemplando, no minimo, OsS
seguintes elementos: papéis dos profissionais
envolvidos; atividades previstas; e artefatos
previstos, com classificacao, priorizacao, avaliacéao

de iImpacto e autorizacdo da mudanca (Achado 2.9.b);

10. designe formalmente, em até 60 dias, a contar da

ciéncia desta deliberacéao, representantes das
unidades de negb6cio responsaveis pela gestdo dos
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sistemas Informatizados que suportam seus principais
processos organizacionais, com vistas ao
aprimoramento do apoio da Tl as necessidades do

negécio (Achado 2.9.c);

11. aperfeicoe seu sistema de gestao de seguranca da

informacdo, que deve contemplar (Achado 2.11):

11.1. em até 90 dias, a contar da ciéncia desta
deliberacdo, revisdao de sua politica de
seguranca da informacédo, conforme estabelece a
Resolucao Administrativa n.° 133/2014 do TRT;

11.2. em até 120 dias, a contar da ciéncia desta
deliberacéao, acbes de conscientizacdo e
capacitacdo em seguranca da iInformacao, em
especial no tocante a politica de seguranca da

informacdo instituida pelo TRT;

11.3. em até 120 dias, a contar da ciéncia desta
deliberacdo, execucdo do Plano de Tratamento
de Riscos elaborado pelo TRT, bem como o
monitoramento dos riscos residuais apos a

implementacdo dos controles identificados; e

11.4. em até 180 dias, a contar da ciéncia desta
deliberacdo, plano de continuidade de Tl para
0S principais servigos, com, no minimo: a
definicdo dos papéils e responsaveis, condicodes
para ativacdo, procedimentos a serem adotados
e detalhes de comunicacgéao.
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12. inclua, em até 90 dias, a contar da ciéncia desta
deliberacdao, em seu plano de auditorias, acOes de
controle especificas de Tecnologia da Informacdo que
apoiem a avaliacdo da Tl, observando as orientacoes
contidas nas boas praticas que tratam do tema
(achado 2.14).

recomendar ao Tribunal Regional do Trabalho da 132
Regiao que:

1. adeque seu Plano Estratégico de TI, de forma a
indicar, explicitamente, o0s responsaveis pela
prestacao de contas dos resultados de cada objetivo
estratégico constante de seu PETI (Achado 2.4);

2. revise seu Plano Diretor de Tl, a fim de contemplar
estudo quantitativo e qualitativo do quadro de
pessoal de Tl (Achado 2.5);

3. implante unidade dedicada a gestdo de projetos no
ambito da Secretaria de Tecnologia da Informacao,
com quadro de pessoal devidamente capacitado
(Achado 2.8);

4. realize avaliacdo qualitativa e quantitativa do
quadro de pessoal de Tl, que contenha, pelo menos,
estimativa acerca do numero de servidores e suas
respectivas competéncias necessarias para
desempenhar adequadamente as atribuicfes da unidade
(Achado 2.12);

5. revise e aprove fTormalmente plano anual de

capacitacdo para a area de TI, contemplando temas
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técnicos, de gestdo e governanca, com, no minimo,

0os seguintes elementos: objetivos, publico alvo,

metas, resultados esperados, local e prazos de

realizacao dos cursos (achado 2.13).
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