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1.

PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL DO TRABALHO DA 132 REGIAO
SECRETARIA DE CONTROLE INTERNO

RELATORIO CONCLUSIVO

IDENTIFICAGAO

1.1. Protocolo 16.502/2017

1.2. Area(s) Auditada(s): SETIC

1.3. Periodo Auditado: 2016

1.4. Objetivos: a) Cumprimento da Resolugao 182/2013 do CNJ; b)
Avaliagao dos Controles Internos

1.5. Escopo: Os processos de contratacao de solugoes de Tl do exercicio
de 2016

1.6. Equipe de Auditoria: Mauricio Dias Sobreira Bezerra; Nathalia de
Almeida Torres; José Hugo Leite Quinho; Marcos José Alves da Silva; Mari

Hara Onuki Monteiro
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2. INTRODUGAO

A Secretaria de Controle Interno do Tribunal Regional do Trabalho da 132
Regido, em cumprimento ao seu Plano Anual de Auditoria 2017, instaurou a presente
auditoria (comunicado de auditoria 9/2017 da SCI TRT 132 Regido, protocolo TRT PB
287/2017) com o objetivo de analisar a gestdo de tecnologia da informagdo e seus
controles internos, considerado o exercicio de 2016.

Para tanto, delegou-se a responsabilidade aos servidores apontados pelo
comunicado supra para desenvolver esta auditoria com vistas a responder as seguintes
questdes definidas na matriz de planejamento para a obtencao de evidéncias necessarias

ao embasamento dos trabalhos:

1. O Tribunal/Conselho possui Plano de Contratacbes?

2. O Plano de Contratacdes foi elaborado em harmonia com o PDTIC, PEl e PETIC?

3. O plano de Contratagdes foi aprovado pela autoridade competente? E revisado
periodicamente para compreender as novas contratacdes pretendidas?

4. As contratagdes constantes do plano estdo em harmonia com o Planejamento
Estratégico Institucional (PEI), o Planejamento Estratégico de TIC (PETIC), o Plano
Diretor de TIC (PDTIC) e com a Proposta Orgamentaria?

5. No Plano de Contratacbes foram prefixados os prazos para elaboracdo dos
estudos preliminares e do projeto basico ou do termo de Referéncia?

6. Foi elaborado Documento de Oficializagcdo de Demanda para a Contratagao?

7. A solicitagdo constante do Documento de oficializagdo de Demanda esta prevista
no Plano de Contratacbes?

8. Caso a solicitagcdo ndo conste do Plano de Contratacbes, foi aprovada pela
autoridade competente?

9. No processo de contratacdo consta indicada a equipe de planejamento da
contratagao?

10.No processo de contratacdo constam:

a) os Estudos Preliminares elaborados pela equipe de planejamento da
Contratagao?

b) o documento de Analise de Viabilidade da Contratagcado?

c) o documento de Sustentagdo do Contrato?

d) o documento de Estratégia para Contratagao?
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e) o documento de Analise de Riscos?

f) o Projeto Basico ou Termo de Referéncia?

g) identificagcdo dos possiveis riscos que comprometam a contratagao?

h) identificagdo das agdes a serem tomadas caso os riscos se concretizem?

i) definicho dos responsaveis pelas agdes de prevengdo de riscos e
procedimentos de Contingéncia?

11. O processo de aquisicao de solugao de Tl foi mapeado?

O beneficio estimado nesta auditoria consubstancia-se em melhorar a
gestdo da area de tecnologia da informagdo, bem como o fortalecimento dos seus

controles internos.
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3. VISAO GERAL DO OBJETO

Analisar a gestao de tecnologia da informacéao e seus controles internos

considerado o exercicio de 2016.

3.1. SETOR(ES) ENVOLVIDO(S) NO ESCOPO DA AUDITORIA

= SETIC;

3.2. LEGISLAGAO PERTINENTE UTILIZADA NA AUDITORIA

=  Constituicdo Federal de 1988;
= Resolugao 182/2013 do CNJ.
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4. METODOLOGIA

Para alcance dos objetivos e comprovacido das questbes de auditoria
definidas no planejamento, a equipe de fiscalizagdo seguiu a metodologia relativa a
auditoria de conformidade atualmente adotada pelos diversos Orgdos e Entidades de
Fiscalizagdo Superior (EFS), notadamente a Resolugao 171/2013 do Conselho Nacional
de Justica (CNJ), sendo utilizadas as seguintes técnicas de auditoria:

* analise documental — verificagdo de processos e documentos que conduzam a
formacéao de indicios e evidéncias — foram analisados os protocolos de contratagao
de solugdo de Tl contidos na planilha presente no sequencial 6 do protocolo
17.276/2017.

*+ exame dos registros — verificacdo dos registros constantes de controles
regulamentares, relatérios sistematizados, mapas e demonstrativos formalizados,
elaborados de forma manual ou por sistemas informatizados — a intranet deste
Regional foi consultada para verificagdo do mapeamento do processo de aquisicao

de soluggo de Tl <  htips://www.trt13.jus.br/institucional/governancal/projetos-e-

servicos/processos-de-tic/processo-de-contratacao/contratacoes-de-tic >.

A presente auditoria ndo sofreu nenhum tipo de limitagao.
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5. ACHADOS

Este item relaciona os achados de auditoria decorrentes dos exames

realizados.

5.1

a) Achado de Auditoria:

Falha na designagao dos responsaveis pelas a¢des preventivas e de contingéncia

na secao de analise dos riscos das contratagdes do estudo técnico preliminar.

b) Situagao Encontrada:

Na secdo de analise de riscos da contratagcdo, no ETP, ao se nomear os

responsaveis pelas ac¢des preventivas e de contingéncia, fez-se mengao, unicamente, a

"administragao".

c) Objeto:

Protocolo 17.587/2016.

d) Critério:

Res. Adm. 182/2013 do CNJ:

Art. 17. O documento Analise de Riscos devera conter, sempre que possivel

e necessario, os seguintes elementos:

[..]

V — a definicdo dos responsaveis pelas acdes de prevencio dos riscos e dos

procedimentos de contingéncia.
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e) Evidéncias:

Andlise dos riscos da contratagéo, sequencial 6 do protocolo 17.587/2016.

f) Causas da ocorréncia do achado:

Inexperiéncia da equipe de contratacdo, tendo em vista que a cultura de gestédo de

riscos ainda € nova neste Regional.

g) Efeitos/Consequéncias do achado:

A mencgao, unicamente, a “administragcado” é por demais genérica e abre portas para
um novo risco: nao adogao da providéncia necessaria por indeterminacdo do responsavel

pelas medidas necessarias.

h) Manifestagio do Orgao/Entidade ou do Responsavel:

Quanto ao presente achado, ndo houve manifestacéo da SETIC.

i) Analise da Equipe de Auditoria:

Tendo em vista que o presente achado néao foi contestado pela SETIC, mantemos
nossa posicao de que a mengao, unicamente, a “administragao”, quando da definicdo dos
responsaveis pelas agdes preventivas e de contingéncia na seg¢do de analise dos riscos
das contratagcbes do estudo técnico preliminar, € por demais genérica e abre portas para
um novo risco: nao adogao da providéncia necessaria por indeterminagdo do responsavel

pelas medidas necessarias.

j) Recomendacgoes:

Na secao de analise de riscos da contratagdo, no ETP, nomear os responsaveis
pelas agdes preventivas e de contingéncia, sempre que possivel, ou, ao menos, a
unidade responsavel, tendo em vista que a mengao, unicamente, a “administracéo” é por

demais genérica e abre portas para um novo risco: nao adogao da providéncia necessaria
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por indeterminacéo do responsavel pelas medidas necessarias.

k) Beneficios Esperados:

Maior presteza e agilidade do Regional quando necessaria a adogdo de medidas

preventivas e/ou de contingéncia nas contratagdes de solugdo de tecnologia da

informacéo.
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6. DOS CONTROLES INTERNOS

Controle interno é definido como o conjunto de recursos, métodos, procedimentos
e processos adotados pelas entidades do setor publico, com a finalidade de salvaguardar
os ativos e assegurar a veracidade dos componentes patrimoniais; dar conformidade ao
registro contabil em relacdo ao ato correspondente; propiciar a obtengao da informagao
oportuna e adequada; estimular adesdo as normas e diretrizes fixadas; contribuir para a
promogao da eficiéncia operacional da entidade e; auxiliar na prevencdo de praticas
ineficientes e antiecondmicas, erros, fraudes, malversacdo, abusos, desvios e outras
inadequacdes.

ApoOs analise dos processos listados na planilha constante do sequencial 6 do
protocolo 17.276/2017, esta equipe de auditoria identificou a seguinte falha nos controles
internos relacionadas a gestdo da tecnologia da informagdo no Tribunal Regional do
Trabalho da 132 regido. Tal falha foi analisada levando-se em consideragcdo a Metodologia

COSO para avaliagao dos controles internos.

+ Falha na estrutura COSO — INFORMACAO E COMUNICACAO

A despeito de existir no Estudo Técnico Preliminar uma sec¢ao de analise de riscos
da contratacdo, demonstrando que a Unidade identifica os riscos a realizacdo de seus
objetivos e analisa os riscos como uma base para determinar a forma como devem ser
gerenciados, esta equipe de auditoria chegou ao diagndstico de uma falha relacionada a
identificacao dos responsaveis pelas agdes preventivas e de contingéncia, visto que ao se
nomear tais responsaveis fez-se mencao, unicamente, a "administracdo. Tal problema
alerta para falha relacionada a estrutura INFORMACAO E COMUNICACAO, uma vez que
a unidade nao transmite em sua completude as informagdes necessarias para apoiar o
funcionamento do controle interno.

A recomendagdo para tratamento da falha apontada encontra-se no capitulo 5

deste relatorio.
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7. RECOMENDAGOES

Com a finalidade de correcao da falha apontada nos capitulos anteriores, foi feita a

seguinte recomendacéo:

Achado:

Falha na designacao dos responsaveis pelas agdes preventivas e de contingéncia

na secao de analise dos riscos das contratagcdes do estudo técnico preliminar.

Recomendacgao:

11. 419/ 2006)

Na secao de analise de riscos da contratagcdo, no ETP, nomear os responsaveis
pelas agcdes preventivas e de contingéncia, sempre que possivel, ou, a0 menos, a
unidade responsavel, tendo em vista que a mengao, unicamente, a “administracéo” € por
demais genérica e abre portas para um novo risco: ndo adog¢ao da providéncia necessaria

por indeterminacéo do responsavel pelas medidas necessarias.
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8. CONCLUSOES

A presente auditoria procurou avaliar, no ambito da Resolugdo 182/2013 do
CNJ, a gestao de tecnologia da informagao deste Regional.

Foram avaliados os protocolos de contratacdo de solucdo de Tl constantes
do sequencial 6 do protocolo 17.276/2017, bem como o mapeamento do processo de

aquisicado de tais solugcbes, presente na intranet deste Regional <

https://lwww.trt13.jus.br/institucional/governanca/projetos-e-servicos/processos-de-tic/processo-de-
contratacao/contratacoes-de-tic >.

Foi detectado o seguinte achado: falha na designagdo dos responsaveis
pelas acbes preventivas e de contingéncia na secdo de analise dos riscos das
contratacdes do estudo técnico preliminar.

Em vista do exposto, sugeriu-se que, na segao de analise de riscos da
contratacdo, no ETP, fossem nomeados os responsaveis pelas a¢des preventivas e de
contingéncia, sempre que possivel, ou, ao menos, a unidade responsavel, tendo em vista
que a mengao, unicamente, a “administragdo” é por demais genérica e abre portas para
um novo risco: nao adogao da providéncia necessaria por indeterminagao do responsavel

pelas medidas necessarias.
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9. PROPOSTA DE ENCAMINHAMENTO

Em face do carater conclusivo deste relatério, sugere-se seu envio ao Exmo.
Sr. Presidente deste Tribunal Regional do Trabalho da 13? Regi&o, para conhecimento e

adocao das providéncias que entender necessarias.
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A superior apreciagdo do Diretor da Secretaria de Controle Interno.

Equipe de Auditoria, em Joado Pessoa, aos 18 dias do més de dezembro de 2017

Mauricio Dias Sobreira Bezerra

(Membro da Equipe de Auditoria)

Nathalia de Almeida Torres

(Membro da Equipe de Auditoria)

José Hugo Leite Quinho

(Membro da Equipe de Auditoria)

Marcos José Alves da Silva

(Membro da Equipe de Auditoria)

Mari Hara Onuki Monteiro

(Membro da Equipe de Auditoria)
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GLOSSARIO

CNJ — Conselho Nacional de Justica

COSO — Committee of Sponsoring Organizations of the Treadway Commission

ETP — Estudo Técnico Preliminar

PDTIC — Plano Diretor de Tecnologia da Informagdo e Comunicagéo

PEI — Planejamento Estratégico Institucional

PETIC — Planejamento Estratégico de TIC

SCI — Secretaria de Controle Interno

SETIC — Secretaria de Tecnologia da Informacédo e Comunicagao

Tl — Tecnologia da Informacéao

TRT/PB — Tribunal Regional do Trabalho da Paraiba
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