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ANEXO

APRESENTAGAO

Diversas iniciativas tém sido implementadas para o cumprimento do obje-
tivo estratégico de fortalecer a Seguranga Institucional do Tribunal Regional do
Trabalho da 13% Regido. Marcos importantes na formagéo e consolidagdo de uma
doutrina de seguranca no TRT13 tém sido publicados e aperfeicoados ao longo
dos anos, como ¢é o caso da Politica de Seguranca; do Plano de Segurancga e As-
sisténcia aos Magistrados; Plano de Treinamento e Capacitagdo dos Agentes e
Seguranga Institucionais do TRT13.

Sua operacionalizagdo acontece de modo gradativo a medida que neces-
sidades sao identificadas, niveis compativeis de maturidade institucional sao al-
cancados e meios humanos e materiais tém condi¢cdes de operar o sistema de se-
guranga do TRT13.

E estimulante e bastante compensador poder contribuir para a estrutura-
¢ao da seguranca institucional do TRT13 e aprimorar as condigdes das atividades
de seguranga institucional. Acreditamos que, ao fomentar e aplicar ferramentas
adequadas, melhorias significativas serdo agregadas a gestao local da Coordena-
¢ao de Seguranca Institucional, estabelecendo um divisor de aguas na difusao de

conceitos e homogeneizagao de procedimentos basicos em seguranca.

Jefferson Pereira da Costa e Silva

Coordenador de Seguranca Institucional
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INTRODUGAO

As acdes de protecao ao TRT13 estdo segmentadas no Grupo Especial de
Segurancga e Inteligéncia — GESI e nas equipes de Segurancga Institucional, nas unidades
onde se fizerem presentes. Este grupo é tratado através do Ato GP 261/2015, que o cri-
ou, o fundamentou e o institucionalizou.

Assim, cada unidade do Tribunal Regional o Trabalho da 13% Regido, em
que tiver a presenca de, pelo menos, um Agente de Seguranga Institucional devera
elaborar e implementar um Plano de Seguranga Organica reunindo normas,
procedimentos e diretrizes, orientado para as necessidades e especificidades locais e
alinhado com o Plano de Seguranga Orgéanica do TRT 13.

Atendendo as diretivas consolidadas no Art. 12, |, da Resolucio
Administrativa CNJ, n° 291/2019, apresentamos um Plano atualizado que visa orientar as
agdes na persegui¢cao continua pela uniformizagdo na segurancga organica das unidades.
Além disso, busca transmitir orientagdes setoriais e individuais para os integrantes da

Instituicdo, estabelecendo, em linhas gerais, atribuicées e responsabilidades.

ANEXO
ATO TRT SGP N° 98, DE 27 DE AGOSTO DE 2020



1. VINCULAGAO COM O PLANEJAMENTO ESTRATEGICO

O Plano de Segurancga Organica permite que os padroes estabelecidos nos grupos
de medidas de seguranga sejam efetivamente alcangados em todo TRT13, seja no
planejamento, na gestdo ou no gerenciamento da seguranga institucional. Para tanto, faz-
se necessario que os seus desdobramentos estejam alinhados com o planejamento
estratégico, garantindo-se, assim, a integragdo dos niveis tatico e operacional de cada

unidade.

2. OBJETIVOS

» Estabelecer normas de Seguranca Institucional para o Tribunal Regional do
Trabalho da 132 Regiéo;

» Orientar os integrantes do TRT 13 a respeito das normas de seguranca.

* Definir o planejamento e as agdes necessarias a execugdo da atividade de
Seguranca Institucional no @mbito do TRT 13;

» Estruturar a Seguranga Institucional de forma sistémica, abrangendo os conjuntos
de medidas de segurancga previstos neste Plano de Seguranga Organica;

* Fomentar agbes de prevengao e de proatividade para protegao e salvaguarda do
TRT 13 e de seus integrantes.

* Planejar acbes de auditoria, fiscalizagdo e controle internos relacionados a
Seguranca Institucional.

» Contribuir para elaboragao de projetos orgamentarios e de capacitagdo de pessoal,

relacionados a Seguranga Institucional.

3. ATRIBUIGOES

3.1 Ao Diretor-Geral compete:

I. Promover a conscientizagédo dos integrantes da Instituicdo quanto a importancia
da Seguranca Institucional.
. Promover a integragdo dos diversos setores envolvidos na Segurancga

Institucional, tais como comunicagao social, gestdo de pessoas, informatica, engenharia e
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quaisquer outros cuja atividade tenha pertinéncia com o tema.

[ll. Auxiliar o Gestor de Segurancga Institucional a dar publicidade oficial ao PSO do
Regional e de suas Unidades Judiciais e Administrativas vinculadas, apés homologacéo.

IV. Disponibilizar os recursos humanos, materiais e financeiros necessarios a
atuacao da atividade de Segurancga Institucional.

V. Garantir a manutencdo dos servigcos terceirizados indispensaveis ao
funcionamento seguro das unidades, atuando de forma conjunta com a Coordenacéao de

Seguranga Institucional visando novas contratagdes, aditamentos, entre outros.

3.2 Ao Coordenador de Seguranga Institucional compete:

I. Supervisionar, fiscalizar e fazer cumprir o PSO no TRT 13;

II. Enviar o PSO para a COMSEG do TRT 13 para fins de ciéncia, ponderacao e
consequente encaminhamento ao Desembargador Presidente do TRT 13, a fim de
conhecimento e consequente homologacéao e publicagao;

[ll. Orientar ao Desembargador Presidente do Regional para enviar o PSO aos
Juizes Diretores dos Foruns e Juizes Titulares das Varas do Interior para fins de ciéncia e
cumprimento.

IV. Assessorar ao Presidente do Regional na proposicdo e coordenacdo das
medidas de seguranca.

V. Solicitar auxilio aos Diretores de Foéruns e Juizes Titulares de Varas do Interior,
conforme o caso, nos incidentes de seguranca.

VI. Assessorar na homologacao e publicacdo do PSO do Regional.

VIl. Com o auxilio das diversas Coordenadorias, elaborar e implementar o Plano de
Seguranga Organica.

VIII. Subsidiar as Diretorias dos Féruns e Varas do Interior, vinculadas na

elaboragao, implementacao e atualizagao de seus PSOs.

3.3 A Secdao de Seguranca ou aos Agentes de Seguranga Institucional (nas

Unidades Judiciais ou Administrativas) compete:
I. Assessorar o Gestor da Coordenacgéo de Segurancga Institucional na proposigéo e

coordenacgao das medidas de segurancga.

ANEXO
ATO TRT SGP N° 98, DE 27 DE AGOSTO DE 2020



II. Supervisionar a implementag¢ao do PSO.

. Fiscalizar o cumprimento do PSO.

IV. Assessorar o Coordenador de Segurancga Institucional nas questdes relativas a
seguranga institucional.

V. Representar o Gestor de Seguranga Institucional, quando este o indicar.

VI. Realizar a fiscalizagdo documental, fiscal e fisica dos contratos de seguranca
da Unidade.

VII. Seguir as recomendacgdes e orientacbes técnicas da Coordenadoria de
Seguranga Institucional e
com ela compartilhar conhecimentos, dados e informacgdes.

VIII. Auxiliar o Coordenador de Seguranca Institucional, quando solicitado, nas
atividades de Assessoria Técnica de Seguranca.

IX. Auxiliar o Coordenador de Seguranga Institucional na supervisdo e na
avaliagao, quando solicitado, nas medidas de protecao

X. Supervisionar e fiscalizar as atividades de seguranca institucional desenvolvidas
nos setores das unidades judiciais e administrativas do TRT 13.

XI. Fiscalizar de forma efetiva os servigos terceirizados de seguranca.

XII. Auxiliar Coordenador de Seguranga Institucional, quando solicitado, na busca
de informagdes com vistas a subsidiar as atividades de seguranca institucional.

XIll. Planejar e executar acgdes relativas a obtencdo e integracdo de dados e
informagdes, produzindo conhecimentos para a seguranga institucional.

XIV. Solicitar ao Coordenador de Seguranca Institucional as alteragées necessarias
no PSO a partir das demandas existentes.

XV. Levar imediatamente ao conhecimento do Coordenador de Seguranga
Institucional todo e qualquer incidente de seguranca.

XVI. Atuar preventiva e proativamente visando antecipar-se as ameacgas e
neutraliza-las.

XVII. Salvaguardar a imagem da Instituigdo, evitando sua exposigao e exploragao

negativas.
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3.4

3.5

A Secretaria Administrativa compete:

I. Com o auxilio da Coordenagao de Segurancga Institucional, elaborar e revisar as:
a) Medidas de Seguranca de Materiais e seus anexos.

b) Medidas Administrativas e seus anexos.

A Secretaria de Tecnologia e Informagao compete:

I. Com o auxilio da Coordenagao de Segurancga Institucional, elaborar e revisar as

Medidas de Seguranga da Informacgéo nos Meios de Tecnologia da Informacgao e seus

anexos.

3.6

A Secretaria de Gestido de Pessoas e Pagamento de Pessoal compete:

I. Com o auxilio da Coordenagao de Segurancga Institucional, elaborar e revisar as:
a) Medidas de Seguranca da Gestdo de Pessoas e seus anexos.

b) Medidas de Seguranga da Informagao de pessoas e seus anexos.
REFERENCIAS

l. Resolugdo CNJ n°® 291/2019;

.  Resolucdo Administrativa TRT 13, n® 92/2020

[ll. ATO SGP TRT n° 0221/2018;

IV. ATO SGP TRT n° 0024/2019;

V. ATO SGP TRT n° 0140/2019.

AMBIENTAGAO

A sede do Tribunal Regional do Trabalho da 132 Regi&o esta localizada na Avenida

Coralio Soares de Oliveira, S/N, Centro, Cep 58.013-260, na cidade de Jodo Pessoa PB.

O imével é um prédio constituido por trés blocos; Bloco A com 03(trés) andares e

cobertura; Bloco B com 02(dois) andares e Bloco C com 05(cinco) andares, com 18

metros de altura e area construida de 7627,15 m?. O imovel é préprio e esta passando por
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reformas externas.

6. MEDIDAS DE SEGURANCA

A seguranga institucional compreende o conjunto de medidas voltadas a prevenir,
detectar, obstruir e neutralizar agées de qualquer natureza que constituam ameacga a
salvaguarda da Instituicdo e de seus integrantes, inclusive a imagem e reputagao. Pode
ser dividida em:

l. Seguranga Organica;

Il. Seguranca Ativa.

6.1 Seguranga Organica

A segurancga organica € composta pelos seguintes grupos de medidas:
l. Seguranca das areas e instalacoes;

Il. Seguranga de materiais;

[l Seguranga de recursos humanos;

V. Segurancga da informacéao, que se desdobra em:

a) Seguranca da informacao nos meios de tecnologia da informacao;
b) Seguranga da informacao de pessoas;

c) Seguranga da informagao na documentacéo; e

d) Seguranca da informagéo nas areas e instalagdes.

6.1.1 Segurancga das Areas e Instalagdes

A seguranca de areas e instalagbes constitui-se em um grupo de medidas
orientadas para proteger o espaco fisico sob responsabilidade do TRT ou onde se
realizem atividades de interesse da Instituicdo, bem como seus perimetros, com a
finalidade de salvaguarda-las. As medidas de seguranga de areas e instalagbes interagem
com os demais grupos de medidas, integrando a seguranga como um todo.

As aquisicdes, ocupacao, uso, € os projetos de construgao, adaptacao e reforma
de areas e instalagbes de Unidades devem ser planejados e executados com a

observancia dos demais aspectos e diretrizes de seguranga institucional, e com a
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integracdo dos demais setores da Instituicdo, de modo a reduzir as vulnerabilidades e
riscos, e otimizar os meios de protegdo. As areas e instalagdes que abriguem informacdes
sensiveis ou sigilosas e as consideradas vitais para o pleno funcionamento da Instituicao
seréo objeto de especial protegéo.

A execugao da atividade de seguranga desse grupo de medidas exige auditorias e
fiscalizagdo dos sistemas e servigos. Essas agdes sdo implementadas para o efetivo
cumprimento das normas de seguranca.

A segurancga de areas e instalagbes € composta pelos seguintes sistemas:
l. Sistema Fisico: composto por vigilantes que executam diversos servigos de
vigilancia;
Il. Sistema Eletrénico: composto por equipamentos eletrénicos de seguranca, como
sensores, circuito fechado de televisdo (CFTV), alarmes, fechaduras eletrénicas, sistemas
de registro, catracas, cancelas, sistema de controle de acesso etc;
1. Sistema de Barreiras: envolve as diversas barreiras para seguranga dos
perimetros.

A constituicdo dos sistemas fisico, eletrénico e de barreiras, bem como a sintese
de normas e orientagdes referentes as medidas de seguranca das areas e instalagdes

integram o Anexo 1.

6.1.1.2 Controle de Acesso

As seguintes normas e orientagdes de controle de acesso vinculam o publico
interno e externo do Tribunal Regional do Trabalho:
l. O atendimento ao publico externo é realizado de segunda a sexta-feira, no periodo
das 07h00min as 17h00min, conforme Resolugdo Administrativa TRT 13, n°® 14, de 30 de
marcgo de 2017.
Il. Todo acesso as dependéncias do Tribunal Regional do Trabalho devera obedecer
os procedimentos de seguranca;
Il. O ingresso nas dependéncias do Tribunal Regional do Trabalho fora do horario de
expediente somente sera permitido em situagdes excepcionais e com prévia autorizagao;
V. E obrigatdrio o uso de cracha de identificacdo para o acesso as dependéncias do
Tribunal Regional do Trabalho e permanéncia em seu interior, exceto para os magistrados

que poderao utilizar outro modelo de identificacao;
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V. Os portadores de marcapasso nao serao submetidos ao detector de metais, mas
deverao apresentar documentacao que identifique sua situagédo, submetendo-se a outros
meios de vistoria;

VI. Os servicos de entregas serdo feitos ao solicitante nas recepg¢des dos térreos,
evitando assim o acesso frequente de pessoas estranhas ao Tribunal Regional do
Trabalho;

VIIL. E vedado o ingresso de animais nas dependéncias do Tribunal Regional do
Trabalho, salvo o cao-guia que acompanha pessoa com deficiéncia visual;

VIIl.  E vedado o uso dos registros das cancelas e o uso das imagens do CFTV para
controle de frequéncia de servidor;

IX. O acesso de visitantes devera ser precedido de autorizagdo do(a) magistrado ou

servidor(a) e identificagcao pessoal;

X. A circulagao de visitantes é restrita ao setor e pavimento indicado no cracha;
XI. Os visitantes deverao seguir os procedimentos de segurancga vigentes;
Xll.  Todos os veiculos que utilizam os estacionamentos deverao usar credenciais de

estacionamento, que deverao constar no cadastro de identificacao;

XIll. O controle de acesso ao estacionamento devera ser efetuado pela Seguranga;

XIV. Devera ser comunicada a seguranga a perda ou extravio do CIF;

XV.  Excepcionalmente, outros veiculos poderao ter acesso a garagem, em fungao da
condicdo de seus passageiros ou da caracteristica da carga a ser manuseada. Nestes
casos, a permanéncia estara limitada ao tempo necessario para embarque/desembarque
e sera fiscalizada pelo servigo de vigilancia;

XVI. As filmagens e fotografias realizadas nas dependéncias internas do Tribunal
Regional do Trabalho deverdo ser precedidas de autorizacdo do setor responsavel
(Coordenadoria de Seguranca Institucional

XVIl. Os profissionais da area de imprensa deverdao cumprir as exigéncias de
identificacao, cadastro e revista;

XVIIl. Os deficientes fisicos, as gestantes, as lactantes, as acompanhadas por criangas

de colo e as pessoas com idade igual ou superior a 60 anos terdo atendimento prioritario.

6.1.2 Seguranga de Materiais

A seguranca de materiais € um conjunto de medidas de segurancga voltadas a
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proteger o patriménio fisico da Unidade, incluindo equipamentos, componentes,
acessorios, mobiliarios, veiculos, matérias-primas e demais itens empregados nas
atividades da Instituicdo. Tem por objetivo salvaguardar a producdo, o recebimento, a
distribuicdo, o manuseio, o armazenamento, o transporte, o descarte, a doagao e o
acondicionamento dos materiais e equipamentos de posse ou sob a responsabilidade do

Tribunal Regional do trabalho.

6.1.3 Segurang¢a de Recursos Humanos

A seguranga de recursos humanos € um conjunto de medidas destinadas a
proteger a integridade fisica dos integrantes da PR-XX, assim como de seus respectivos
familiares, quando comprometida em face dos riscos, concretos ou potenciais,
decorrentes do desempenho das fungdes institucionais. Abrange, entre outras agdes, as
operagoes de seguranga, atividades planejadas e coordenadas, com emprego de pessoal,
material, armamento e equipamento especializado e subsidiadas por conhecimento de
inteligéncia a respeito da situagao.

Pela natureza e circunstancia do trabalho, é fundamental que os integrantes do
Tribunal regional do Trabalho desenvolvam uma cultura de conscientizagdo e
sensibilizagdo quanto as provaveis ameacas, estabelecendo procedimentos de protecao e

preservacgao de sua integridade fisica e dos demais servidores e magistrados

6.1.4 Segurancga da Informagao

A seguranga da informagcdo compreende o conjunto de medidas voltadas a
proteger dados e informagdes sensiveis ou sigilosas, cujo acesso ou divulgagdo nao
autorizados possa acarretar prejuizos de qualquer natureza ao Ministério Publico ou
proporcionar vantagem a atores antagoOnicos. Visa garantir a integridade, o sigilo, a
autenticidade, a disponibilidade, o ndo repudio e
a atualidade do dado, informacéo ou conhecimento.

A seguranga da informacao, pela sua relevancia e complexidade, desdobra-se
nos seguintes subgrupos:

l. Seguranga da informagéo nos meios de tecnologia da informacgao;

Il. Seguranga da informagéo de pessoas;
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. Seguranga da informagédo na documentacéo; e

V. Seguranca da informacgéo nas areas e instalagoes.

6.1.4.1 Seguranga da Informagao nos meios de Tecnologia da Informagao

A seguranca da informagado nos meios de tecnologia da informagdo compreende
um conjunto de medidas voltado a salvaguardar as informacdes sensiveis ou sigilosas
geradas, armazenadas e processadas por intermédio da informatica, bem como a propria
integridade dos sistemas utilizados pela Instituicdo, englobando as areas de informatica e
de comunicacgoes. Tais medidas deverao:

I.  Privilegiar a utilizacdo de tecnologias modernas e o uso de sistemas criptograficos na
transmissdo de dados e informacgdes sensiveis ou sigilosos, inclusive nos meios de
comunicacao por telefonia;
Il. Priorizar a utilizacdo de certificagdo digital, em especial nos assuntos que
necessitem de sigilo e validade juridica, e o armazenamento de dados (backup), que
promovam a seguranga e disponibilidade da informacéo;
lll.  Conter funcionalidades que permitam o registro e rastreamento de /ogs de acesso e
de ocorréncias, para fins de auditoria e contrainteligéncia; e
V. Ser efetivada por cruzamento de verificagdo e com segregacdo de fungdes
preferencialmente por estrutura ndo subordinada a area de tecnologia da informacao e
comunicagoes.

As seguintes agdes podem ser utilizadas para o alcance da segurancga:
l. A area de tecnologia da informacao da Unidade regulamentara a utilizacdo das
redes e itens
de segurancga, disponibilizando aos usuarios, de acordo com o seu nivel de atividade, as
permissdes
e orientagdes que lhe cabem,;
Il. Todo acesso e acdes realizadas nos sistemas devem ser passiveis de auditoria;
Il. As informagdes a respeito do monitoramento dos recursos de tecnologia da
informacéao deverao ser disponibilizadas aos usuarios por ocasiao do login;
IV. Ainstalacdo e remocao de software e hardware deverao ser realizadas por pessoa
autorizada pela equipe de tecnologia da informacéo;

V. As senhas deverao ser utilizadas de forma responsavel, devendo o usuario ser
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orientado sobre a criacdo e renovacado peridodica das senhas, conforme politica do
Tribunal Regional do Trabalho da 13% Regiao;

VI. Devera ser realizado backup de acordo com as normas de Seguranca da
Informacao;

VII. Todos os usuarios, ao afastarem-se temporariamente da estacéo de trabalho, deverao
desconectar-se da rede ou, alternativamente, ativar rotina de protecao de tela com senha;
VIIl. O uso da criptografia podera ser implementado no tratamento de informagdes que
requeiram alto grau de sigilo;

IX. O acesso aos recursos de tecnologia da informagéo podera ser realizado a partir de
ambiente externo as dependéncias da Unidade mediante a utilizacdo de recursos e
orientagdes de seguranca e terminados pela area de Tecnologia da Informacéo;

X. A central telefénica deve ser instalada em local com acesso restrito, mediante porta
com sistema de fechadura com chave;

XI. O quadro de telefonia e seu cabeamento devem estar protegidos;

XIl. E vedado o uso dos recursos do correio eletrénico para a veiculacdo de mensagens
de carater politico-partidario, ideoldgico, religioso, de discriminagdo social, publicitario,
pessoal, comercial e de “correntes” de qualquer natureza, bem como divulgar dados ou
informacdes sigilosas ou sensiveis, obtidas em razdo do cargo, e, também, que possam
comprometer a honra alheia;

Xlll. Os recursos de informatica e comunicacgdes disponiveis para os usuarios do Tribunal
Regional do Trabalho da 13? Regido; somente poderdo ser utilizados em atividades
estritamente relacionadas as fungdes institucionais. Excetuam-se as situagdes de ligagdes

telefénicas particulares indenizaveis;

6.1.4.2 Seguranga da Informagao de Pessoas

A seguranca da informacgao de pessoas refere-se ao grupo de medidas voltadas a
estabelecer comportamentos a serem adotados pelos integrantes do Tribunal Regional do
Trabalho da 13% Regido com vistas a assegurar a protegdo de informagdes sensiveis ou
sigilosas, em especial:

l. Seguranca no processo seletivo, no desempenho da fungao e no desligamento da
funcao ou da Instituicéo;

Il. Deteccao, identificacdo, prevencéo e gerenciamento de infiltragbes, recrutamentos
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e outras acoes adversas de obtencao indevida de informagdes;

1. Identificacdo precisa, atualizada e detalhada das pessoas em atuagédo na

Unidade;
V. Verificacdo e monitoramento de agdes de prestadores de servicos a Instituicao.
V. Utilizagao do Termo de Compromisso de Manutengéo de Sigilo — TCMS, que deve

ser subscrito por todos os integrantes da Instituigdo ou terceiros que, de algum modo,
possam ter acesso
as informagdes sensiveis ou sigilosas.

A seguranga da informagdo de pessoas contempla também medidas de
reeducacgao e promogao de uma cultura comportamental que visem a combater ataques
de engenharia social contra a Instituicdo. O termo engenharia social € definido como a
utilizagdo de praticas manipulatérias com fins de contornar dispositivos de seguranga ou
de se obter informagdes sigilosas ou sensiveis, explorando a confianga das pessoas para

engana-las.

6.1.4.3 Seguranca da Informagao na Documentacgao

A seguranca da informagdo na documentacdo compreende o conjunto de
medidas voltadas a proteger informacbdes sensiveis ou sigilosas contidas na
documentacdo que é arquivada ou tramita na Instituicdo. Tais medidas deverdo ser
adotadas em cada fase de producgao, classificacdo, tramitacido, difusao, arquivamento e
destruicao da documentagao.

Os documentos deverao ser classificados de acordo com o grau de sigilo exigido
por seu conteudo, de forma a assegurar que recebam nivel adequado de protegcdo. A
Instituicdo devera adotar os procedimentos que garantam uma gestdo documental
adequada para documentos ostensivos e sigilosos, inclusive com o estabelecimento dos

respectivos protocolos de seguranca.

6.1.4.4 Seguranca da Informagao nas Areas e Instalagdes

A Seguranca da informagao nas areas e instalagcbes compreende um conjunto de
medidas voltadas a proteger informagdes sensiveis armazenadas ou em tramite no

espaco fisico sob a responsabilidade do Tribunal Regional do Trabalho da 13% Regido ou
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no espaco fisico onde estejam sendo realizadas atividades de interesse institucional. Esse
grupo de medidas engloba a¢des para estabelecer o fluxo do publico interno e externo,
controlando o acesso referente as informacodes de layout de salas e gabinetes, localizacao
de areas sigilosas ou sensiveis, localizacdo de setores de atendimento ao publico e

outras.

6.2 Seguranga Ativa

A seguranga ativa é o conjunto de agbes de carater preventivo e proativo
destinadas a identificar, avaliar, analisar e neutralizar agdes adversas dirigidas ao Tribunal
Regional do Trabalho da 13? Regido e a seus integrantes. A Coordenadoria de Seguranca
Institucional deve realizar um Estudo de Contrainteligéncia que identifique as atuais
deficiéncias no ambito da seguranga ativa e subsidie a implementagdo de novas medidas
de seguranca.

Sao medidas desenvolvidas pela segurancga ativa:
l. Contra sabotagem: Compreende o conjunto de medidas voltadas a prevenir,
detectar, obstruir e neutralizar acdes intencionais contra material, areas ou instalagdes da
Instituicdo que possam causar interrupgao de suas atividades e/ou impacto fisico direto e
psicologico indireto sobre seus integrantes.
Il. Contraespionagem: Compreende o conjunto de medidas voltadas a prevenir,
detectar, obstruir e neutralizar o risco de acdes adversas e dissimuladas de busca de
informacgdes sensiveis ou sigilosas.
Il. Contra Crime Organizado: Compreende o conjunto de medidas voltadas a
prevenir, detectar, obstruir e neutralizar o risco de agdes adversas de qualquer natureza
contra a Instituicdo e seus integrantes, oriundas de organizagdes criminosas.
V. Contrapropaganda: Compreende o conjunto de medidas voltadas a prevenir,
detectar, obstruir e neutralizar o risco de abusos, desinformacgdes e publicidade enganosa

de qualquer natureza contra a Institui¢ao.

7. MEDIDAS ADMINISTRATIVAS

O Coordenador de Seguranga Institucional sera responsavel por reunir as condigdes

necessarias para a execucao do presente plano, providenciando os recursos humanos,
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financeiros e outras necessidades a serem apontadas pela Comissdo de Seguranga
Permanente.

O Coordenador de Seguranca Institucional mantera atualizado levantamento
dos recursos humanos, materiais e financeiros necessarios a implementagao e execugao
do PSO, submetendo-o a apreciagdo do Presidente da Comissdo de Seguranga
Permanente e posterior encaminhamento ao Presidente do Tribunal Regional do Trabalho
da 13? Regiao, para deliberagéo e decisdo que os casos apontarem.

As medidas administrativas que dizem respeito a segurangca devem ser
planejadas com envolvimento das secretarias: de administragdo, de comunicagao, de

gestao de pessoas, de engenharia, de tecnologia da informagao dentre outras.

8. AUDITORIAS E CONTROLE INTERNO

A fim de acompanhar a observancia das medidas de seguranga preconizadas
neste PSO e avaliar sua adequabilidade, deverao ser realizadas auditorias de seguranca
nos sistemas e servigos a seguir especificados:

l. Sistema de controle de acesso de pessoas, veiculos e de patrimonio:
a) nas portarias;
b) nas garagens ou estacionamento;
C) nas areas e instalacdes sensiveis; e
d) nos clavicularios.
. Sistemas de detecgao de intrusao;
. Sistema de CFTV; e

AV Sistema de prevencéo e combate a incéndio.

9. PLANEJAMENTO DE CAPACITAGCAO

A atividade de seguranca institucional tem carater essencial e permanente. Deve-
se buscar a promocao de atividades para capacitacdo e aperfeicoamento dos servidores
publicos. Para tanto, deve ser promovida a realizagdo de cursos, seminarios, palestras e
atividades outras que contribuam para o desenvolvimento da segurancga institucional.

No Tribunal Regional do Trabalho da 132 Regiéo, ja foi institucionalizado o Plano

Estratégico de Formacao e Especializagao de Agentes de Seguranca.
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10. PLANEJAMENTO PARA EMERGENCIAS

Os planos de emergéncia estabelecem as diretrizes e agdes a realizar em
situagdes emergenciais que tenham potencial para repercussao que afete a seguranca da
instituicdo e de seus integrantes. Eles apresentam procedimentos de resposta as
situagdes emergenciais, definem atribuicdes e estabelecem as condi¢cdes de execucgao
das acgdes previstas.

Em situacdes complexas e que envolvam outras instituicdes, os planos devem ser
integrados ao planejamento de emergéncia destas e prever agbes em conjunto e

interligadas.

11. PLANEJAMENTO DE CONTINGENCIA E CONTROLE DE DANOS

O Planejamento de Contingéncia visa a minimizar ou neutralizar os impactos
decorrentes da interrupcdo de atividades criticas e servicos essenciais do Tribunal
Regional do Trabalho da 132 Regido ocasionada por falhas, desastres, indisponibilidade
significativa ou acdo intencional de ator hostil em processos sensiveis, permitindo a
continuidade das atividades e servicos em niveis aceitaveis. Esse planejamento
contempla acdes de prevencio e recuperacao, além de medidas de avaliacdo do dano,

que constituem os planos de contingéncia e os planos de controle de danos.

12. REVISAO

Este Plano de Seguranga Orgéanica sera submetido a revisdo geral de seu
conteudo ao final do primeiro ano de sua vigéncia e periodicamente a cada dois anos
apds a primeira revisao. Nas situagdes em que ocorrerem alteracdes de legislacdo ou
normas que exijam ajustes do PSO, poderdo ser realizadas revisbes especificas
relacionadas ao assunto em pauta.

O mesmo se aplica as situagées em que ha ocorréncia de mudanca de sede ou

de reformas que impliquem alteragdes nas normas de seguranca.
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