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SUMARIO: FISCALIZACAO DE ORIENTACAO CENTRALIZADA. TEMA DE MAIOR SIGNIFICANCIA
“TERCEIRIZACAO NA ADMINISTRACAO PUBLICA FEDERAL”. SUBTEMA “TERCEIRIZACAO EM TI”.
EXECUCAO DESCENTRALIZADA DE AUDITORIAS. RELATORIO DE CONSOLIDAGCAO DE INFORMACOES
OBTIDAS NAS AUDITORIAS. FALHAS DIVERSAS DETECTADAS. DETERMINAGCOES. RECOMENDACOES.

RELATORIO

Trata-se de fiscalizacdo de orientacdo centralizada (FOC), cujo procedimento inclui preparagao
centralizada, execucdo descentralizada e consolidacdo dos resultados de um conjunto de
fiscalizacbes, realizada no ambito do Tema de Maior Significancia (TMS) “Terceirizacdo na
Administracdo Publica Federal”, subtema “Terceirizacdo em Tecnologia da Informacao”.

2. A coordenacdo da fiscalizacdo coube a Secretaria de Fiscalizacdo de Tecnologia da
Informacdo — Sefti. Ja a execucdo descentralizada das auditorias nos drgdos/entidades ficou a cargo
da Sefti e das 22, 52 e 62 Secretarias de Controle Externo da Sede e das Secretarias de Controle
Externo nos Estados de Santa Catarina, Piaui, Pernambuco, Rondénia, Paraiba e Rio Grande do Sul.

3. Cada unidade técnica executora autuou processo de fiscalizacdo independente, em cujos
relatdrios foram encaminhadas as propostas de determinagbes ou recomendagbes aos
orgdos/entidades auditadas. Adicionalmente, quando foram detectados eventuais indicios de
irregularidades, foram autuadas representacdes especificas voltadas para a apuragao desses indicios
e a adocdo das medidas consideradas cabiveis.

4. Aprecia-se agora o relatério de consolidacdo das informacgdes obtidas nessas auditorias, que
foi elaborado pela Sefti e contém propostas voltadas para o aperfeicoamento da sistematica de
terceirizagdo no setor de Tecnologia da Informacao.

5. Preliminarmente, o coordenador desta FOC ressaltou que:

a) por meio do Acérdado n2 140/2005 - Plenario, o TCU sinalizou que haveria falhas na estrutura
de recursos humanos dos setores de informatica dos 6rgaos da Administracdo Direta do Poder
Executivo, o que impediria esses setores de executarem com eficiéncia as atividades ligadas ao
planejamento estratégico de informatica e a coordenagao, a fiscalizagdo e ao controle das a¢des de
TI. Anteriormente, por meio do Acérddo n? 2.094/2004 - Plenario, esta Corte havia indicado a
necessidade de avaliar a legalidade e a oportunidade das aquisicdes dos bens e servicos de
informatica, haja vista terem sido detectados graves problemas;

b) cabe ressaltar, ainda, a importancia estratégica da area de Tl em qualquer organizagdo, o
volume de recursos despendidos nessa area pelo Governo Federal (cerca de RS 6 bilhdes em 2006) e
o crescente numero de acordaos do TCU sobre o tema. Nesse contexto, esta Corte de Contas incluiu
a "Terceirizacdo em TI" como subtema do Tema de Maior Significancia (TMS) "Terceirizacdo na
Administracdo Publica Federal" para o exercicio de 2007;
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c) o objetivo desta auditoria foi avaliar a terceirizacdo no setor de Tl praticada por entes da
Administracdo Publica Federal selecionados pelo TCU. Em especial, foi analisada a adequacdo da
estrutura das unidades e seus processos de aquisicdo e gestdao de servicos terceirizados, visando
obter uma visdao sistematizada dos problemas, induzir a necessidade de que os entes criem
processos, identificar riscos e implementar controles, além de sinalizar solu¢gdes com medidas
estruturantes;

d) apds analisar os resultados das 12 auditorias realizadas, cabe destacar, acerca da
governanca de TI, que:

- a cultura de planejamento de longo prazo é quase inexistente;

- nos setores de Tl, em geral, ndo hd estrutura definida, existem papéis sensiveis sem
responsabilidade definida, sem responsavel ou cujo responsavel ndo integra o servigo publico;

- hd indicios de que o quadro de pessoal de Tl ndao é suficiente para desempenhar as
atribuicdes da area e de que, normalmente, ndao ha politicas para garantir a seguranga da informagao,
sendo que, quando ha, a maioria nao é efetiva;

e) também cabe ressaltar, com relagdo a legalidade das contratagdes de servigos de Tl, que:

- ndo ha estratégia para contratar servicos de TI;

- sempre ha falhas nos projetos basicos, tais como: falta de divisdo do objeto, pagamento por
horas e ndo por produtos, utilizacdo indevida da modalidade “técnica e preco”, falhas nas estimativas
de preco e mecanismos de gestdo contratual pouco efetivos;

- foram constatadas deficiéncias graves na gestdo dos contratos, que causaram prejuizos ao
Erario;

f) a analise empreendida demonstrou ainda que a atuacdo do 6rgdo encarregado de orientar e
coordenar as acoes dos setores de informatica da Administracdo Direta, Autarquica e Fundacional
nao é efetiva;

g) o volume de recursos fiscalizados atingiu cerca de RS 1,5 bilhdo;

h) a contribuicdo do Tribunal de Contas da Unido para o aperfeicoamento da gestdo de Tl da
APF se deu com um conjunto de recomendac¢des enderecadas aos entes publicos com competéncia
normativa nas suas esferas de atuacdo, ou seja, potencialmente toda a Administracdo Publica
Federal. Dentre essas recomendacdes, cabe destacar as relativas a criacdo de carreira especifica para
os profissionais de gestao de Tl e a adogdo de acdes de capacitagcdo em gestdo de TI;

i) os beneficios estimados dessas propostas decorre da melhoria esperada nas estruturas de
recursos humanos dos setores de Tl da Administracdo Publica Federal, que podera propiciar uma
melhor governanca de Tl e aumentar a possibilidade de que a Tl agregue maior valor ao negdcio da
Administracdo Publica Federal em beneficio da sociedade. Adicionalmente, os beneficios financeiros
potenciais desta acdo de controle totalizam RS 772 milhdes, considerando o horizonte de cinco anos.

6. Em seguida, o coordenador desta FOC apresentou um relatério do qual destaco os seguintes
pontos:

- Consideracgdes iniciais

a) em 2007, o Tribunal de Contas da Unido escolheu como um dos Temas de Maior
Significancia para orientar sua fiscalizagdao a "Terceirizagao no Setor Publico". Dentro desse tema, foi
selecionado o subtema "Terceirizacdo em TI". Nesse contexto, foi realizada a presente fiscalizacao,
sob a sistematica de Fiscalizagdao de Orientagdo Centralizada - FOC, cujo procedimento inclui a
preparagao centralizada, a execugdo descentralizada e a consolidagao dos resultados. Essa
sistematica de fiscalizacdo tem por objetivo avaliar, de forma abrangente e integrada, um tema,
programa ou agao de governo, visando tragar um quadro geral das situagdes verificadas, identificar
irregularidades mais comuns e relevantes e propor aperfeicoamentos nos mecanismos de controle,
no arcabouco legal ou no modelo de execucdo de programa ou ac¢do, de responsabilidade de um ou
varios 6rgaos ou entidades federais;
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b) a formulac¢do do planejamento, a orientacdo dos trabalhos de execucao e a consolidacao dos
resultados ficaram a cargo da Secretaria de Fiscalizacdo de Tecnologia da Informacdo — Sefti. J4 a
execucdo descentralizada das fiscalizagdes ficou a cargo das Secretarias de Controle Externo nos
Estados da Paraiba, Pernambuco, Piaui, Santa Catarina, Ronddnia, Rio Grande do Sul; das 22, 52 e 62
Secretarias de Controle Externo e da prdpria Sefti. Cada unidade executora emitiu suas préprias
portarias de fiscalizacdo (fases planejamento, execucdo e relatério) e autuou um processo de
fiscalizacdo independente, no qual foram feitas as diligéncias necessarias e em cujos relatérios foram
encaminhadas as propostas de determinagdes e recomendagdes;

c) nos casos em que foram identificadas irregularidades graves, com possibilidade de dano ao
erario, as equipes de auditoria foram orientadas pela coordenagdo da FOC a tratar do assunto em
processo de Representagao separado do Relatdrio de Auditoria, de forma a dar maior celeridade a
apuragdo dos indicios e ao julgamento do relatdério de auditoria. Em conformidade com essa
orientagdo, foram apresentadas 10 representag¢des ao longo desta FOC, cujos numeros de processo e
beneficios estimados constam da tabela abaixo:

Ente auditado |Secretaria TCn2 Situagao Valor (R$)
MEC Sefti 024.801/2007-4 |Julgado 1.500.000,00
MT Sefti 027.946/2007-5 |Gab. Min. Benjamin Zymler (com|973.928,00
proposta de mérito)
MT Sefti 027.973/2007-2 |Gab. Min. Benjamin Zymler (com|629.117,85
proposta de mérito)
MT Sefti 003.460/2008-0 |Gab. Min. Benjamin Zymler (com|0,00
proposta de audiéncia)
MRE Sefti 002.176/2008-9 |Sefti (em analise de audiéncia) [N3o
informado
Besc Secex-SC 028.808/2007-3 |Gab. Min. Benjamin Zymler (com|N&o
proposta de mérito) informado
Mapa Secex-5 030.719/2007-9 |Gab. Min. Benjamin Zymler (com|Nao
proposta de mérito) informado
MJ Secex-6 030.877/2007-8 |Julgado 563.653,00
MJ Secex-6 003.739/2008-2 |Gab. Min. Benjamin Zymler (com|Nao
proposta de oitiva) informado
Diversos entes |Sefti 031.531/2007-7 |Julgado 78.000.000,00
TOTAL 81.666.698,85

d) as equipes também foram orientadas pela coordenacdo da FOC a avaliar, quando da
definicdo dos encaminhamentos a serem propostos, a op¢ao por recomendag¢des e determinagdes
corretivas em detrimento de audiéncias dos responsdveis. Essa orientacdo deveu-se ao fato de que
os trabalhos individuais fazem parte de um amplo diagndstico dos problemas da Terceirizacdo de
Tecnologia da Informacdo (TI) nos entes publicos e de que as irregularidades encontradas, em geral,
estdo disseminadas entre os gestores, que baseiam suas contratagdes em avengas celebradas
anteriormente por outros 6rgdos ou entidades e, por via de conseqliéncia, ocorre uma perpetuagao
de vicios. Ademais, essa orientagdo encontra-se alinhada ao Objetivo Estratégico n? 2 do TCU, pois
contribui para a melhoria do desempenho da Administragdo Publica. Coube a fiscalizagao
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consolidadora, neste processo, propor a ado¢do das medidas estruturantes necessarias ao
aperfeicoamento da Administracdo Publica Federal como um todo. Aduz-se que essas medidas
deverdo ser implementadas pelos 6rgaos centrais;

e) além dos resultados das 12 fiscaliza¢gGes realizadas, entendeu-se oportuno trazer para este
relatério outras informagbes que contribuissem para uma visdo sistematizada da situacdo de
terceirizagdo em TI. Nesse sentido, foram agregadas informacgdes sobre a atua¢do da Secretaria de
Logistica e Tecnologia da Informacdo (SLTI), na condicdo de d6rgdo central do Sistema de
Administracdo dos Recursos de Informacdo e Informatica (Sisp), e sobre a atuacao pretérita do TCU
sobre essa questao;

f) na presente consolidagdo, serdo identificadas as medidas estruturantes necessdrias para
solucionar os graves problemas detectados. Constatou-se a necessidade de os entes publicos:

- criarem processos, em especial um processo para contratagao de Tl;

- identificarem riscos e implementarem controles;

- implantarem uma politica de pessoal de Tecnologia da Informagao, para dotar os setores de
Tl de pessoal em quantidade e com a qualificacdo necessaria a gestao dos recursos de Tl;

g) paralelamente, serdo propostas medidas de curto prazo com vistas a que a Administracao
Publica possa realizar contratacdes mais eficientes, como a definicdo do projeto bdsico minimo que o
controle externo devera exigir nas suas acées de controle;

- Origem desta auditoria

a) por meio do Acérddo n2 435/2007 —Plenario (sigiloso), a Secretaria de Fiscalizacdo de
Tecnologia da Informacao foi designada para coordenar as fiscaliza¢des inseridas no bojo do Tema de
Maior Significancia (TMS) “Terceirizagao na Administragdao Publica Federal”, subtema “Terceirizagao
em TI”.

Posteriormente, por meio de Despachos do Ministro-Relator Benjamin Zymler, de 6/7, 18/9 e
28/9/2007 (fls. 6, 13 e 18 do TC n2 017.586/2007-5), foi autorizada a realizacdo de FOC no ambito do
TMS — Terceirizacao em Tl;

b) a partir de 1997, com o advento do Decreto n? 2.271/1997, ocorreu um aumento das
contratacbes de servicos de Tecnologia da Informacdo pelos entes publicos. Boa parte dessas
contratagdes, normalmente voltadas para a prestagao de servigos continuos, estenderam-se, com
fulcro no art. 57, I, da Lei n? 8.666/1993, por 5 anos. Em 2002, quando ocorriam as licitagGes para
substituir os contratos entdo vigentes e que estavam findando, a quantidade de acérddos do TCU
relacionados a contratacao de servicos de Tl cresceu substancialmente, sinalizando a existéncia de
diversos problemas pontuais nesse tipo de contratacdo. Apds pequena reducdo em 2003, a
quantidade de manifestacdes do TCU nesse tema continuou crescendo, o que é um indicio de que
contratagdes com irregularidades continuaram a ser objeto de apreciagdao desta Corte com maior
freqiéncia;
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Figura 1 - Evolucdo da quantidade de acdrddos e decisdes do TCU relacionados com a
contratacdo de servicos de TI

c¢) diante dos indicios de problemas nas contrata¢des de servicos de Tl, o TCU entendeu ser
necessaria uma avaliacdo sistematizada do assunto na forma de um Tema de Maior Significancia, a
qual foi realizada em 2007. A abordagem proposta pela Sefti para o subtema Terceirizacdo em Tl, no
contexto do TMS 2007, foi motivada pelos Acérddos n? 2.094/2004 e n® 140/2005, ambos do
Plenario;

d) em sede de solicitacdo do Congresso Nacional (TC n? 013.458/2000-0), o TCU identificou que
um volume expressivo dos gastos em Tecnologia da Informacdo, realizados pela Administracdao
Plblica Federal, prescindiu de licitacdo, motivo pelo qual proferiu determinagdo para que a
Secretaria-Geral de Controle Externo (Segecex) realizasse trabalhos de auditoria visando avaliar a
legalidade e oportunidade da contratacdo/aquisicdo de bens e servigos de informatica pelos diversos
orgdos e entidades integrantes da Administracdo Publica Federal (item 8.2 do Acérddo n2 1.214/2002
- Plenario). Assim, em 2003 foi realizada uma FOC em 32 unidades jurisdicionadas, cujo enfoque foi a
legalidade das contratacbes diretas em Tecnologia da Informacdo. O relatério de consolidagcdo dos
trabalhos dessa FOC originou o Acorddo n2 2.094/2004 - Plenario, cujo item 9.2 possui a seguinte
redagao:

“9.2. determinar a Segecex que avalie a conveniéncia e oportunidade de, apds concluido o
estudo de que trata o item 9.7 do Acérddo n® 1.558/2003 - Plendrio, incluir nos Planos de
Fiscalizagbes, Fiscalizagdo de Origem Centralizada - FOC para continuar avaliando a legalidade e
oportunidade das aquisicées dos bens e servicos de informdtica, sobretudo nos drgdos e entidades
que ndo foram fiscalizados nessa auditoria e naqueles em que foram constatados problemas graves;”

e) posteriormente, o Tribunal, ao apreciar Representacdo formulada contra atos praticados no
entdo Ministério da Agricultura e do Abastecimento (TC n? 011.525/2000-5), constatou deficiéncias
na area de recursos humanos do setor de Tl daquele Ministério. Falha semelhante foi identificada
também em outros érgaos da Administracdo Direta, o que motivou determinacdo a Segecex no
sentido de conduzir avaliagdo nos seguintes termos (Acordao n? 140/2005 - Plenario):

“9.4. determinar a Secretaria-Geral de Controle Externo que adote providéncias para realizar,
por intermédio das unidades técnicas competentes, auditoria nos orgéos da Administra¢do Direta do
Poder Executivo com vistas a avaliar a estrutura de recursos humanos dos respectivos setores de
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informdtica, verificando se o quantitativo e a qualificacdo dos servidores sdo suficientes ao
desempenho das atribuicbes da drea e ao atendimento das necessidades das demais unidades
integrantes do drgdo, sobretudo se as atividades ligadas ao planejamento estratégico de informdtica,
a coordenagdo, a fiscalizacdo e ao controle das agbes do setor sdo executadas com eficiéncia e
eficacia e, ainda, se essas atividades estéio acometidas a servidores do drgdo, entre outros aspectos
considerados relevantes na fase de planejamento dos trabalhos;”

f) o art. 10 do Decreto-Lei n2 200/1967 interliga esses dois acérddos e completa a sustentagdo
para o enfoque pretendido por esta especializada na condu¢ao do tema Terceirizagdao em Tl, verbis:

“Art. 10. A execugdo das atividades da Administragcéo Federal deverd ser amplamente
descentralizada.

(...)

§& 72 Para melhor desincumbir-se das tarefas de planejamento, coordenagéo, supervisGo e
controle e com o objetivo de impedir o crescimento desmesurado da mdquina administrativa, a
Administragdo procurard desobrigar-se da realizagdo material de tarefas executivas, recorrendo,
sempre que possivel, a execugdo indireta, mediante contrato, desde que exista, na drea, iniciativa
privada suficientemente desenvolvida e capacitada a desempenhar os encargos de execu¢do.”

g) a abordagem proposta consistirda em avaliar a legalidade das contratacdes de servicos em
Tecnologia da Informacdo, levando em conta, além da legislacdo relativa a licitagGes e contratos, o
citado comando legal de que as atividades de planejamento, coordenacao, supervisao e controle dos
setores de Tl devem ser executadas pela Administracdo, o que induz a necessidade de avaliar,
também, se os setores de Tl tém estruturas capazes de realizar a gestdo destes contratos de
terceirizacao;

- Relevéncia do tema desta auditoria

a) o tema “terceirizacdo de TI” é relevante devido a sua materialidade, essencialidade, carater
estratégico e aptiddo para induzir a governanca corporativa. Com relacdo a materialidade, um
levantamento de auditoria realizado pela Sefti (TC n2 007.972/2007-8 - Acorddo n? 371/2008 -
Plenario) revelou ndo ser possivel identificar precisamente a despesa autorizada ou executada em
Tecnologia da Informacgdo pela Administracdo Publica Federal. Contudo, por meio de um método
conservador, foram identificadas despesas com bens e servicos de Tl superiores a RS 6 bilhdes, em
2006. O setor de Tl é drea essencial e de suporte estratégico nas organiza¢des publicas e privadas e o
TCU ja apontou casos de completa dependéncia tecnolédgica de entes da Administracdo Publica
Federal em relagdo aos seus contratados:

- Decisdo n? 1.459/2002 - Plenario - TC n2 014.003/2001-2 (contratante Dataprev, contratada
Unisys): foi identificada dependéncia devido a utilizacdo de tecnologias proprietdrias, o que conduzia
a contratagdes por inexigibilidade com valores cada vez maiores, os quais foram questionados pelo
TCU. O Tribunal determinou, entre outras medidas, a elabora¢ao de um projeto de migracao dos
sistemas e bases de dados para plataforma aberta e a renegociagao dos contratos. Tendo em vista
que a renegociagdo dos contratos nao se deu administrativamente, a Dataprev buscou a tutela
judicial. O TCU vem acompanhando o projeto de migragao e o andamento dessa agao judicial no TC
n2 004.020/2004-4. O caso chamou a atengdo do Ministério Publico Federal (MPF), que ajuizou a
acao civil publica n? 2005.34.00.013716-5 na Secao Judicidria do Distrito Federal;

- Acorddo n? 2.023/2005 - Plendrio - TC 005.449/2005-7 (contratante Ministério do Trabalho e
Emprego, contratada Datamec, subsididria da Unisys): novamente, a utilizagdo de tecnologia
proprietaria conduziu a sucessivas contratacdes por inexigibilidade com valores cada vez maiores. Os
sistemas, no caso em comento, sao os relativos ao seguro-desemprego. Neste caso, a auditoria
detectou que “documentac¢do técnica e programas fontes néo est@o disponiveis para a Administracdo
Publica e, por mais absurdo que possa parecer, ela nGo tem acesso aos dados gerados por esses
sistemas, a ndo ser da forma como a dita empresa oferece”. A contratada ameacou paralisar a
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prestacdo dos servicos e o Ministério buscou a tutela judicial. Foi firmado termo de ajuste judicial
entre o Ministério e a Datamec, monitorado pelo TCU nos autos do TC n2 005.449/2005-7. O caso
chamou a ateng¢ao do MPF que também acompanha o processo;

- Acérddo n? 71/2007 - Plendrio (contratante Senasp/MJ, contratada Politec): o Sistema
Nacional de Integracdo de Informag¢Ges em Justica e Seguranca Publica - Infoseg é um cadastro
nacional de mandados de prisdo e inquéritos, informacdo de grande valia para as Politicas de
Seguranca Publica. Referido sistema é desenvolvido, mantido e operado pela Secretaria Nacional de
Seguranca Publica do Ministério da Justica (Senasp/MJ). O efetivo que desenvolve, mantém e opera o
Infoseg é composto por treze pessoas, dos quais um é servidor com contrato tempordrio e doze sao
funcionarios da empresa contratada. Nas suas auséncias, o gerente do Infoseg é substituido pela lider
de projeto da empresa contratada;

- Acérddo n2 889/2007 - Plenario (contratante Diretoria Técnico-Cientifica do Departamento de
Policia Federal — Ditec/DPF, contratada lafis/Sagem): a contratagdo de tecnologia proprietdria para o
Sistema Automatizado de Identificagdo de Impressdes Digitais - Afis, sem previsdao de transferéncia
de tecnologia, obrigou a Ditec/DPF a celebrar sucessivos contratos de manutengdo realizados por
inexigibilidade, cujos valores foram arbitrados pela contratada. No caso em tela, o voto do relator
registrou que “o atual conhecimento técnico do sistema, mantido pela Ditec, principalmente quanto
ao funcionamento e a interacGo entre os objetos que compbem internamente o Afis, pode
impossibilitar a realizacGo da correta e sequra definicdo das regras que viabilizariam a contratagdo de
outras empresas”;

b) a citada dependéncia tem pelo menos dois aspectos danosos:

- existéncia de contratacdes sucessivas, em geral para a manutencdo dos sistemas, realizadas
sem licitacdo e a custos cada vez mais altos para os cofres publicos;

- ficam fragilizados os controles sobre a seguranca da informacdo, em especial fica
potencialmente comprometida a disponibilidade da informacdo, por exemplo, em virtude de
descontinuidade das atividades do fornecedor ou dos produtos contratados ou do desinteresse na
continuidade da prestacao dos servicos;

¢) como um dos pilares da governanca de Tl é o alinhamento estratégico, o TCU, ao estimular o
aperfeicoamento da governanca de Tl nos entes da Administracdo Publica Federal, estara induzindo
também a governanca corporativa. Ao exigir a elaboracdo do Planejamento Estratégico de Tl e
considerando que as boas praticas (leia-se Cobit™ - Control OBjectives for Information and related
Technology) estipulam que esse planejamento deve estar alinhado as estratégias de negdcio da
organizacao, o TCU faz com que o lider do setor de Tl passe a induzir na organizacao a necessidade de
realizar o Planejamento Estratégico Institucional;

d) a boa governanca passa por avaliar riscos e implantar controles para mitigd-los, mas ndo ha
como fazé-lo sem processos de trabalho definidos. Nesse ponto, a inducdo da governanca
corporativa por meio da governanca de Tl (espécie de inducdo de “baixo para cima” ou abordagem
bottom-up) conta com um fator critico de sucesso: os setores de Tl, naturalmente, ja trabalham por
processos;

- A¢Oes conexas

a) as seguintes agles sdo conexas a este trabalho e lhe proporcionaram informagdes para o
planejamento:

- TC n? 007.973/2007-5 (Acérddo n? 1.934/2007 - Plenario): levantamento de auditoria com o
objetivo de obter e sistematizar normas e jurisprudéncia relativas a Tecnologia da Informacao;

- TC n? 007.972/2007-8 (Acérddo n? 371/2008 — Plendrio - Relagdo n® 14/2008 — Ministro
Guilherme Palmeira): levantamento de auditoria com o objetivo de obter informacbes sobre gastos e
fontes para formacdo de precos de Tl;
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- TC n2 008.380/2007-1 (ndo apreciado): levantamento de auditoria com o objetivo de obter
informacdes sobre a governanca de Tl na Administragdo Publica Federal;

- TC n2 019.889/2007-2 (ndo apreciado): estudo sobre os parametros que devem balizar a
contratagdo de servigos técnicos de informatica (item 9.7 do Acérddo n2 1.558/2003 - Plenario);

- TC n? 006.030/2007-4 (Acorddos n® 1.480/2007 e n2 1.999/2007, ambos do Plendrio):
monitoramento da recomendacao a SLTI para elaborar um modelo de contratacdo de servigos de TI
para a Administracdo Publica Federal (item 9.4 do Acérddo n2 786/2006 - Plenario);

- Critérios de auditoria

a) foram utilizados como critérios de auditoria os controles previstos no Cobit, na norma NBR
ISO/IEC 17799:2005 e na legislagdo afeta a contratagdes de servigos de TI. O Cobit destina-se a prover
um modelo de boas praticas para Governanga de Tecnologia da Informagdo (Cobit 3.0 - "A
Governanga de Tl é uma estrutura de relacionamentos e processos para dirigir e controlar a Tl a fim
de alcangar as metas da institui¢Go pela agregagdo de valor, enquanto se mantém o equilibrio dos
riscos versus retorno sobre esta funcdo e seus processos"). Ele organiza seus objetivos de controle
(Cobit 4.0 - "Um objetivo de controle é uma declara¢éo de um propdsito ou resultado a ser alcangado,
por meio da implementagdo de controles em determinada atividade de TI.") em quatro grandes
grupos:

- Planning & Organization — Planejamento e Organizacdo (PO);

- Acquisition & Implementation — Aquisicdo e Implementacdo (Al);

- Delivery & Support — Entrega e Suporte (DS);

- Monitoring & Evaluate — Monitoracao e Avaliacdo (ME);

b) segundo o Cobit, “a governanca de Tl é responsabilidade dos executivos e corpo de diretores,
e consiste na lideranga, estrutura organizacional e processos que garantam que a TI corporativa dé
suporte e estenda as estratégias e objetivos do negdcio” (Executive Overview do Cobit 4.1). Dai a
auditoria n3o foi realizada nos setores de Tl dos entes auditados, mas sim na alta administracdo (no
caso dos Ministérios, na Secretaria-Executiva);

c¢) ainda segundo o Cobit 4.1, a governanca de Tl tem foco em cinco areas:

- alinhamento estratégico, voltado a garantir que as acdes do setor de Tl estejam alinhadas as
do negécio;

- entrega de valor, determina que a Tl deve entregar os beneficios propostos ao negdcio;

- geréncia de recursos, busca a otimiza¢do na utilizacdo de recursos (aplica¢cées, informacgdes,
infra-estrutura e pessoal);

- geréncia de riscos, visa a identificacdo de riscos e a forma como lidar com eles, de modo a
minimizar suas conseqiiéncias caso se concretizem;

- geréncia de desempenho, objetiva monitorar as agdes empreendidas na Tl;

d) a norma NBR ISO/IEC 27002 é o Cddigo de Pratica para a Gestdo da Seguranca da
Informagdo mais adotado em todo o mundo. Ele foi nacionalizado pela Associagao Brasileira de
Normas Técnicas (ABNT) em 30/9/2001 e hoje estd em sua terceira versdo. Essa norma contém
recomendacdes, relativas a gestdo da seguranca da informacdo, direcionadas aos responsaveis pela
implementagao e manutengao da seguranga em suas organizagdes. Ela visa prover uma base comum
para o desenvolvimento de normas de seguranga organizacional e das praticas efetivas de gestao da
seguranga, além de prover confianga nos relacionamentos entre as organizagoes;

e) sdo modelos e padrdes amplamente reconhecidos e utilizados no Brasil e no mundo, no
ambito da Tecnologia da Informacao, tanto por gerentes de informatica quanto por auditores de Tl;

f) a legislacdo afeta as contratacdes de servicos de Tl tomou por base o estudo sobre os
pardmetros que devem balizar a contratacdo de servicos técnicos de informatica (determinacdo
contida no item 9.7 do Acérddo n2 1.558/2003 — Plenario);

- Objetivos da fiscalizacdo
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a) o objetivo geral desta fiscalizacdo foi avaliar a terceirizacdo no setor de Tl dos entes da
Administracdo Publica Federal selecionados, em especial a adequacgdo da estrutura da unidade e de
seus processos de aquisicdo e gestao de servigos terceirizados;

b) os objetivos especificos da fiscalizagdo sao:

- apresentar um panorama da estrutura dos setores de Tl dos entes auditados, com base nos
controles previstos no Cobit;

- apresentar a amplitude dos problemas na contratacdo e gestdo de servicos de Tl na
Administracdo Publica Federal que perpassam diversos setores dentro dos entes contratantes
(setores de TI, de compras, juridico, orcamentario, financeiro);

- identificar as agOes realizadas pelo 6rgao central do Sisp, no tocante as politicas, diretrizes e
normas relativas a gestao dos recursos do Sistema e ao processo normativo de compras do Governo
Federal na drea de informética;

- identificar as possiveis causas para os problemas encontrados;

- identificar medidas estruturantes, de médio e longo prazos, capazes de reverter a auséncia de
estratégia para conduzir os setores de Tl dos entes da Administracdo Publica Federal;

- identificar solu¢des de curto prazo para minimizar os problemas legais na contratacdo e
gestdo de servicos de Tl;

- Escopo

a) fazem parte do escopo das auditorias que compuseram a FOC:

- estrutura e processos do setor de Tl;

- contratos para prestacdao de servicos de TI, prioritariamente os de servicos continuados
(suporte ao usuario, suporte a infra-estrutura, desenvolvimento ou manutencdo de software) e
secundariamente os de projetos na area de Tl (implantagdo de portal ou de um sistema);

b) considerando a baixa materialidade dos contratos firmados pela Fundac¢do Universidade de
Rondonia, ente auditado pela Secex/RO, aquela unidade técnica optou por n3o realizar a segunda
parte da auditoria, qual seja, a avaliacdo das contratacdes de servicos de TI;

- Questodes de auditoria

a) cada auditoria que integrou esta FOC contemplou duas partes, relacionadas a seguir:

- Parte 1: avaliacdo da governanca de Tl. Composta por 14 questdes de auditoria com 32
possiveis achados. Auditoria com foco operacional;

- Parte 2: avaliagdo das contratagdes de servigos de Tl. Composta por 11 questdes de auditoria
com 43 possiveis achados. Auditoria com foco em conformidade;

b) logo, esta auditoria teve 25 questdes de auditoria com 75 possiveis achados. As questdes de
auditoria da FOC sdo as descritas a seguir:

Q1 - O ente executa a funcdo de planejamento institucional segundo as boas praticas?

Q2 - O setor de Tl executa a funcdo de planejamento estratégico de Tl segundo as boas
praticas?

Q3 - A organizagao do setor de Tl do ente é adequada as atividades que ele deve dar suporte?

Q4 - O setor de Tl executa o processo orgamentario segundo a legislacao e as boas praticas?

Q5 - Ha um processo de gestdo de pessoal de Tl que atende as boas praticas?

Q6 - Ha padrdes para desenvolvimento de sistemas que apdiem a administragao da qualidade
no setor de TI?

Q7 - E efetuada andlise de riscos na drea de TI?

Q8 - O setor de Tl adota a geréncia de projetos formalmente?

Q9 - Ha processos formais para terceirizacao de servicos de Tl que contribuam para uma boa
governancga?

Q10 - O setor de Tl tem processo formal de gestdo de mudancas?
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Q11 - H4 um Plano de Continuidade do Negdcio - PCN - compativel com as necessidades
operacionais do ente?

Q12 - H4 controles que assegurem a seguranca da informac¢do no ente?

Q13 - H4 politica de copias de seguranca formalmente definida?

Q14 - O ente realiza monitoragdo dos processos afetos a TI?

Q15 - A fundamentac¢do do objetivo da contratagdao dos servicos de Tl atende aos requisitos
legais?

Q16 - O modelo de prestacdo dos servicos de Tl utilizado atende aos requisitos legais e as boas
praticas?

Q17 - O modelo de selecdo de fornecedor para prestacdo de servicos de Tl atende aos
requisitos legais?

Q18 - Os critérios de selegdo do fornecedor atendem aos requisitos legais e as boas praticas?

Q19 - O modelo de gestdo do contrato atende aos requisitos legais e contribui para a boa
gestdo contratual?

Q20 - O levantamento e andlise de pregos de mercado para a contratagdo de servigos de Tl
foram adequados?

Q21 - Os procedimentos normalmente executados fora do setor de Tl para selecdo e
contratagao do fornecedor estao em conformidade com o previsto na legislagao e no edital?

Q22 - A monitoracao técnica do contrato de prestacdo de servicos de Tl é executada de forma
satisfatoria?

Q23 - A monitoracdo administrativa do contrato de prestacdo de servicos de Tl é executada de
forma satisfatéria?

Q24 - Na etapa de pagamento dos contratos de prestacdo de servicos de Tl sdo feitas as
verificacGes necessarias?

Q25 - O processo de avaliacdo de problemas e ajustes dos contratos de prestacdo de servicos
de Tl é executado de forma satisfatoria?

c) essa dupla abordagem (conformidade e operacional), também conhecida por auditoria
integrada, teve por objetivo evidenciar, por meio de testes substantivos nos contratos, as falhas
existentes (foco em conformidade) que poderiam ser minimizadas com a implantacdo de processos e
controles (foco operacional).

Registre-se que dos 75 possiveis achados apenas 4 ndo foram evidenciados em nenhuma das
12 fiscaliza¢Ges, o que demonstra a alta eficacia da escolha dos pontos mais vulnerdveis para analise;

- Estratégia metodoldgica

a) foram seguidas as seguintes diretrizes no planejamento desta FOC:

- o resultado do trabalho deve oferecer uma visdo sistémica, motivo pelo qual foram utilizadas
matrizes padronizadas para todas as 12 fiscalizag¢oes;

- 0 planejamento deve ser participativo;

- somente foram chamadas para participar dos trabalhos unidades técnicas interessadas;

- o0 foco do trabalho deve estar em 6rgaos da Administragdo Direta, por conta do item 9.4 do
Acdorddo n? 140/2005 - Plenario;

- o trabalho deve ter dupla abordagem - governanga e contratagdes de servigos de TI;

- as questdes de auditoria devem buscar um equilibrio entre beneficios de melhorias e
economias;

- deve-se buscar, na medida do possivel, simplicidade nos procedimentos, o que levou a op¢ao
por abrangéncia e ndo por profundidade.

b) as matrizes de planejamento e de procedimentos foram elaboradas por analistas da Sefti e,
posteriormente, submetidas a criticas e sugestdes pelos demais participantes da FOC;
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c) as 14 primeiras questdes de auditoria objetivaram uma avaliacdo da situacdo de governanca
de Tl dos auditados. Treze questdes, da segunda a décima quarta, foram concebidas com base nos
seguintes processos do Cobit 4.1:

e PO1 - Definir planejamento estratégico de Tl (Q2)

e P04 — Definir processo, organizagao e relacionamentos de Tl (Q3)
e PO5 - Gerenciar investimentos de Tl (Q4)

e PO7 - Gerenciar recursos humanos de Tl (Q5)

e PO8 - Gerenciar qualidade (Q6)

e PQO9 — Avaliar e gerenciar riscos (Q7)

e P0O10 - Gerenciar projetos (Q8)

e AI5— Contratar recursos de Tl (Q9)

e Al6 — Gerenciar mudangas (Q10)

e DS4 — Garantir continuidade do servico (Q11)

e DS5 - Garantir seguranca dos sistemas (Q12)

e DS11 - Gerenciar dados (Q13)

e ME1 — Monitorar e avaliar o desempenho da Tl (Q14)

e ME2 — Monitorar e avaliar controles internos (Q14)

e ME3 — Garantir a conformidade com requisitos externos (Q14)

d) considerando o ineditismo da avaliacdo no setor publico e a auséncia de parametros de
avaliacdo de risco, forma utilizados os seguintes critérios para escolher os processos do Cobit:

- no dominio Planejamento e Organizacdo (PO), escolhnemos aqueles processos que estariam
ligados a estrutura do auditado, de forma a atender ao disposto no Acérddo n2 140/2005 - Plenario;

- no dominio Aquisicdo e Implementacdo (Al), escolhemos o processo considerado de alta
importancia (Al6) e aquele ligado a terceirizacdo de servicos (Al5);

- no dominio Entrega e Suporte (DS), escolhemos os processos de alta importancia (DS4 e
DS11) e aquele associado a continuidade do negdcio (DS4);

- no dominio Monitoragdo e Avaliagdo (ME), s ndo escolhemos o processo ME4 por considera-
lo de alta complexidade;

e) a primeira questdo completa as 14 destinadas a avaliacdo da governanca e é o ponto de
partida para essa avaliacdo. Afinal, como um dos pilares da governanca de Tl é o alinhamento
estratégico, necessita-se de um planejamento de longo prazo de negdcio, ao qual o planejamento de
Tl possa se alinhar;

f) as 11 ultimas questdes buscaram avaliar as contratacdes de servicos de Tl, perpassando todo
o ciclo de contratagdao e gestdao contratual. Essas questdes foram elaboradas a partir do estudo
determinado pelo item 9.7 do Acérddo n? 1.558/2003 - Plenario. Com base nesse estudo, a equipe de
planejamento desta FOC escolheu os pontos que possuem maior risco de desconformidade com a
legislacdao vigente, considerados como aqueles analisados em processos apreciados pelo TCU onde
repetidamente ocorrem irregularidades.

As questdes 15 a 20 referem-se a elementos que devem constar do projeto basico das
contratagdes. Ja a questdo 21 abarca os procedimentos para a contratagdo que ocorrem fora do setor
de TI. Por fim, as questdes de 22 a 25 exploram etapas da gestao contratual;

g) esta fiscalizacdo ndo avaliou a maturidade dos processos Cobit nos entes auditados.
Ademais, a substanciagdo do risco prevista pelo Guia de Auditoria do Cobit ndo foi empreendida em
todos os casos, pois a opc¢ao foi por abrangéncia e ndo por profundidade na avaliacao;

h) considerando que o Banco Central do Brasil fiscaliza as institui¢cGes financeiras com base no
Cobit, foi solicitado, ainda na fase de planejamento e por meio do Oficio de Requisigao n2 01-
517/2007 (fl. 63), o relatério da fiscalizagdo realizada pelo Bacen no Banco do Estado de Santa
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Catarina, para subsidiar os trabalhos de fiscalizagdo naquele banco. Por meio do Oficio Deaud/Gabin-
2007-0576 (fl. 65), foram encaminhadas ao TCU cépias do relatério acima citado, as quais foram
remetidas a Secex/SC. Foram acostadas a estes autos apenas duas folhas desse relatdrio, que
evidenciam riscos reais devido a falhas na seguranca da informacao (fls. 160 e 161 do anexo 1);

- Identificagdo de riscos e implantacdo de medidas mitigadoras

a) durante a etapa de planejamento dos trabalhos desta FOC, foram identificados riscos para o
sucesso da fiscalizacdo e implementadas medidas para minimiza-los, conforme sera descrito a seguir:

- Risco 1: Ineditismo do assunto “avaliagao de governanca de TI” pelo TCU.

Medidas mitigadoras: execugdo assistida pela Sefti na maior parte dos procedimentos dessa
parte da auditoria, apoio de um técnico da Sefti por uma semana durante a execugao das auditorias;

- Risco 2: Incipiéncia do TCU na avaliagao de contratos de Tl sob 6tica de especialista em TI:

Medidas mitigadoras: Disponibilizagdo do estudo sobre contratagdes em fungao da
determinacdo contida no item 9.7 do Acdrddo n? 1.558/2003 - Plenario, treinamento durante o
planejamento, apoio de um técnico da Sefti por uma semana, durante a execugdo das auditorias;

- Risco 3: complexidade do assunto em casos concretos:

Medidas mitigadoras: criacdo de lista de discussdo por e-mail (lista_fiscati), apoio da
coordenacao (Sefti) por telefone e apoio por videoconferéncia;

- Risco 4: supervisdo dos trabalhos por alguém ndo especialista (o supervisor pertence a
unidade técnica que estd executando a fiscalizacdo)

Medidas mitigadoras: Devido a caréncia de recursos humanos da Sefti a época das
fiscalizacdes, nada pode ser feito com relacdo a esse risco;

- Risco 5: utilizacdo do sistema Fiscalis (mddulo Execucdo), que recém entrou em producao.

Medida mitigadora: treinamento ministrado pela Secretaria Adjunta de Fiscalizacdo (Adfis)
durante o planejamento;

- Auditorias-piloto

a) foram realizadas duas auditorias-piloto para testar os papéis de trabalho e validar a
metodologia pretendida, tendo sido obtidos os resultados descritos a seguir:

- Ministério da Educacdo (MEC): 41 achados de 75 possiveis (55%). Foi autuada uma
Representacdo, com beneficio estimado de recuperacdo de RS 1,5 milh3o;

- Ministério dos Transportes (MT): 54 achados de 75 possiveis (72%). Foram autuadas duas
Representacdes, com beneficio estimado de recuperagdo de RS 1,5 milhdo;

b) nas duas auditorias-piloto, a coordenacdo da FOC mapeou 62 achados dos 75 possiveis
(83%), o que validou a metodologia proposta, sem prejuizo da realizagdo de ajustes nos papéis de
trabalho. Referidos ajustes foram realizados em duas etapas. Na primeira, executou-se o primeiro
piloto e procedeu-se ao primeiro ajuste. Posteriormente, executou-se o segundo piloto e procedeu-
se ao ajuste final;

c) os jurisdicionados para a auditoria-piloto foram escolhidos dentre a clientela (pertencente a
Administracdo Direta) das Unidades Técnicas que ndo participariam da FOC (Secex-1 e Secex-6), onde
os contratos apresentavam maior materialidade. Posteriormente, a Secex-6 optou por participar dos
trabalhos;

d) apés o aperfeicoamento dos papéis de trabalho, as matrizes de planejamento e
procedimento e os 62 achados mapeados nas auditorias-piloto foram cadastrados na Fiscalizagao
consolidadora (Fiscalis n? 517/2007) por meio do Sistema Fiscalis (mdédulo Execug¢do). Como as
demais fiscalizacdes estavam vinculadas a fiscalizacdo consolidadora, as equipes executoras puderam
importar as matrizes, o que agilizou a realizacdo dos trabalhos. Outro fator de ganho de
produtividade, na etapa de execucdo, foi a possibilidade de importacdo dos achados ja cadastrados
nas auditorias-piloto, de forma que os analistas ja tinham boa parte das informacdes cadastradas no
sistema (sugestdes de critério de auditoria, causa, efeito e proposta de encaminhamento);
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e) dentre os papéis de trabalho, cabe destacar o Oficio de Comunicacdo de Auditoria, que
contém o pedido de uma série de informacdes que os gestores deveriam apresentar as equipes para
a avaliacdo de governanca de TI. Considerando que as informac¢des contidas nesse oficio sdo
balizadores para os gestores saberem o que o controle externo espera, em termos de governanca de
Tl, da Administracdo Publica Federal, propde-se determinar a Sefti que dé publicidade, por meio do
sitio do TCU na Internet, as informac¢des solicitadas acerca de governanca de Tecnologia da
Informacgao que foram solicitadas aos gestores nesta fiscalizagao. Essa proposta se alinha ao Objetivo
Estratégico n2 3 do TCU (“Estimular a transparéncia da gestdo publica”), na medida em que estimula
a Administragdo a realizar uma analise critica da sua situagdao de governanga de TI;

- Selecdo dos jurisdicionados e equipes

a) além das duas auditorias piloto, foram auditados mais 10 entes assim classificados: 4
Ministérios (Relacdes Exteriores, Agricultura, Fazenda e Justica), 2 Tribunais (TRT da 132 Regido e TRF
da 42 Regido), 2 Bancos (do Estado do Piaui e do Estado de Santa Catarina), 1 Universidade (Fundacao
Universidade Federal de RondoOnia) e 1 estatal (Companhia Hidroelétrica do Sdo Francisco).
Participaram desta FOC equipes das seguintes Unidades Técnicas do TCU: Secex/PB, Secex/PE,
Secex/Pl, Secex/RO, Secex/RS, Secex/SC, Secex-2, Secex-5, Secex-6 e Sefti;

b) a selecdo dos jurisdicionados auditados seguiu o seguinte critério: escolha do ente com
contratos de maior materialidade para prestacdo de servicos de Tl dentro da clientela das unidades
técnicas participantes, com posterior homologacdo pela Secex que realizaria a auditoria e adoc¢do dos
ajustes que entendesse necessarios. Cabe destacar que a selecdo dos jurisdicionados a serem
auditados, feita pela coordenacdo em conjunto com as unidades do TCU nos estados, ndo é
estatisticamente representativa. Logo, ndo é possivel generalizar os resultados aqui apresentados;

- Treinamento, execugdo, supervisdo e consolida¢do

a) no periodo de 8 a 19/10/2007 (10 dias uteis), todas as equipes que participaram da FOC
realizaram a etapa de planejamento dos trabalhos, concomitantemente, sob coordenacdo e
supervisdo da Sefti, com a utilizacdo de recursos de videoconferéncia. Durante esse periodo foram
realizadas as 4 atividades descritas a seguir:

- sensibilizacdo das equipes para a importancia do trabalho, as premissas e a metodologia que
seria aplicada na execucdo das fiscalizagGes;

- treinamento basico sobre o Cobit, de forma a homogeneizar uma base de conhecimento
minima aos ndo iniciados no assunto;

- treinamento sobre os papéis de trabalho referentes a avaliagdo de governanca de TI
(questdes 1 a 14), intercalada com a execucdo dessa parte da fiscalizacdo assistida pelos integrantes
da Sefti. Como essa parte da auditoria consistia predominantemente em analise documental, pode-se
executa-la em cerca de 80% nessa etapa;

- treinamento sobre avaliacao de contratos de prestacdo de servicos de Tl;

b) apds o treinamento, as equipes executaram, descentralizadamente, a parte da fiscalizacdo
referente a avaliagao dos contratos de prestagao de servigos de Tl e complementaram a avaliagao de
governanga de Tl iniciada na fase de planejamento. A coordenagao da FOC estabeleceu, juntamente
com as equipes, um cronograma para o inicio de cada uma das fiscaliza¢des, de forma a possibilitar o
envio de um analista da Sefti para apoiar, por uma semana, cada uma das equipes (foi possivel apoiar
in loco oito equipes, apenas a Secex-RO e a Secex-PB ndo contaram com a presenga de um analista da
Sefti). A execucdo descentralizada ocorreu no periodo entre 22/10 e 07/12/2007;

c) devido a caréncia de recursos humanos da Sefti a época das fiscalizagbes, ndo pudemos
participar da supervisdo dos relatdrios, a qual ficou a cargo integralmente das unidades técnicas que
realizaram o trabalho;

d) a consolidacdao dos trabalhos foi feita com base nas informacdes constantes do sistema
Fiscalis-Execucao;
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- Avaliag¢do dos trabalhos

a) foram realizadas duas avaliagbes: uma com as equipes participantes e outra com os
responsaveis pelos entes jurisdicionados auditados. A avaliacdo pelos analistas do TCU que
participaram da FOC foi realizada entre 23.11 e 07.12.2007 e versou sobre a atua¢dao da Sefti como
unidade coordenadora dos trabalhos. Buscou-se averiguar a existéncia de oportunidades de melhoria
no processo de condugdo de FOC, uma vez que, como unidade técnica especializada, é razoavel
imaginar que a coordenacdo de FOC seja uma atividade relativamente comum a Sefti. A coordenacao
da Sefti teve indice de 83% de satisfacao e feedback das oportunidades de melhoria do processo de
conducdo de FOC;

b) a avaliacdo feita com os responsaveis pelos entes auditados foi realizada entre 11 e
25.03.2008 e teve como objetivo verificar a satisfagdo no relacionamento entre auditor e auditado,
além de possibilitar o aperfeicoamento individual das condutas das diversas equipes em trabalhos
futuros. A pesquisa apresentou indice de 92% de satisfagdo dos auditados com as equipes de
auditoria e feedback das oportunidades de melhoria para as equipes;

c) as equipes registraram as seguintes limitagdes aos trabalhos:

- pouco tempo disponivel para executar os trabalhos, considerando que o escopo proposto foi
abrangente;

- morosidade de alguns entes no encaminhamento das respostas aos questionamentos das
equipes;

- insuficiéncia de documentos relativos aos contratos fiscalizados;

- pouco conhecimento técnico das equipes (muitos analistas que compuseram as equipes nao
sdo da area de Tecnologia da Informacao);

d) a Sefti acrescentou sua indisponibilidade de recursos humanos, a época das fiscalizacoes,
para supervisionar todos os trabalhos. Caso essa supervisdo tivesse sido realizada, os trabalhos
teriam sido mais homogéneos;

e) merece destaque, como uma limitacao, a intempestividade no envio de dados por parte da
Dataprev. Como medida de apoio a execu¢ao dos procedimentos da questdo de auditoria 22, faziam-
se necessarios os dados sobre os pagamentos efetuados pelas empresas contratadas aos seus
funcionarios, dados esses constantes das bases de arrecadacdo da previdéncia social. A solicitacdo
respectiva foi feita por meio do Oficio n2 229/2007 - TCU/Sefti, de 11/07/2007 (fls. 4 e 5). Por meio
do OFICIO/PR n2 240/2007 (fl. 10), o gestor da Dataprev encaminhou informacdes sobre contratos
firmados por empresas prestadoras de servicos de Tl com a Dataprev (fls. 11 a 15), quando haviam
sido solicitadas informacbes referentes a quaisquer contratos celebrados com as empresas
constantes da relagdo encaminhada em anexo ao Oficio enviado pelo TCU. Diante disso, foi reiterada
a solicitacdo de informacgGes em tela, por meio do Oficio n? 363/2007, de 16/08/2007 (fls. 16 e 17).
Apds solicitar prorrogacdo de prazo (fl. 20), o gestor da Dataprev encaminhou, por meio do
OFICIO/PR n2 293/2007, de 19/9/2007 (fl. 21), novos dados (midia a fl. 23), os quais estavam
corrompidos. Apenas em 14/12/2007, foi encaminhado, por meio do BRDP n2 40/2007 (fl. 28), midia
(fl. 29) contendo os dados solicitados. A intempestividade no encaminhamento dessas informacd&es
impediu a execug¢ao de um dos procedimentos da questdao de auditoria 22, sem prejuizo dos demais
procedimentos previstos;

f) foram fiscalizados recursos da ordem de RS 1,5 bilhdo, conforme demonstrado a seguir:

Jurisdicionado Volume de recursos fiscalizados (RS)

Ministério da Agricultura, Pecudria e Abastecimento 27.151.786,55
Ministério da Educacao 20.889.932,84
Ministério da Fazenda 1.300.000.000,00
Ministério da Justica 66.558.559,30
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Ministério das Rela¢des Exteriores 26.618.916,69
Ministério dos Transportes 13.502.374,20
Universidade Federal de Rondonia 0,00
Banco do Estado do Piaui 1.065.511,44
Banco do Estado de Santa Catarina 7.085.000,00
Companhia Hidroelétrica do Sdo Francisco 5.752.866,30
Tribunal Regional Federal — 42 Regidao 2.909.923,50
Tribunal Regional do Trabalho — 132 Regido 2.514.975,45
Total 1.474.049.846,27

g) esta fiscalizacdo trard, aos entes auditados, beneficios consistentes em melhorias e
economias. Os beneficios financeiros, até o fechamento deste relatério, atingiam cerca de RS 81
milh&es, conforme discriminado anteriormente neste Relatério;

h) em relagao a Administragdo Publica Federal como um todo, os beneficios pretendidos sao os
seguintes:

- melhoria na organizacdo administrativa, nos controles internos, na forma de atuacdo e nos
resultados apresentados;

- eliminagdo de desperdicios ou redugdo de custos administrativos;

- correcao de vicios ou defeitos nos objetos contratados;

i) esses beneficios serdo buscados por meio das recomendagles propostas, que serdo
enderecadas aos entes publicos com competéncia normativa nas suas esferas de atuacdo. Dessa
forma, serd atingida potencialmente toda a Administracdo Publica Federal.

7. Quanto aos resultados obtidos nas 12 fiscalizagdes realizadas, o coordenador destacou que:

a) como o objetivo dessa consolidacdo é apresentar um visdo sistémica da avaliacdo
empreendida, optou-se por promover uma analise mais sintética, juntar os achados de auditoria em
grupos, comentar a situacao geral sem descrever em detalhes cada fiscalizacao, os quais podem ser
obtidos nos relatdrios individuais. Eventualmente, foram citadas algumas situagdes particulares para
exemplificar o que foi diagnosticado;

b) as conclusdes registradas se aplicam ao universo de entes auditados, ndo se podendo
generalizar para toda a Administragdo Publica Federal. Ainda assim, sempre que possivel, procurou-
se trazer os resultados obtidos no TC n2 008.380/2007-1 para reforgar nossos entendimentos;

- Planejamento estratégico

a) considerando que a governanca de Tl deve prover meios para que as acdes de Tl estejam
alinhadas ao negécio, a primeira questdo de auditoria (“O ente executa a fun¢do de planejamento
institucional segundo as boas praticas?”) buscou evidenciar como os entes auditados organizam suas
estratégias de negoécio de longo prazo, o que normalmente se faz em um documento chamado
Planejamento Estratégico Institucional (PEl). J4 a segunda questdo buscou avaliar a existéncia de
estratégias de longo prazo para os setores de Tl, o que seria materializado em um Plano Estratégico
de Informatica (Peti) ou equivalente, seguindo as boas praticas. O que se esperava, segundo o
previsto no critério 2 do Programa Nacional de Gestdo Publica e Desburocratizacdo (Gespublica) e no
processo PO1 — Planejamento Estratégico de Tl do Cobit 4.1, eram documentos de planejamento de
longo prazo (para o negdcio e para a Tl) com as seguintes caracteristicas:

- publicados formalmente;

- elaborados com a participacdo de todas as partes envolvidas em sua execuc¢do;

- elaborados com métodos e técnicas reconhecidos no mercado, o que conduz a
planejamentos de melhor qualidade;

- desdobrados pelas diversas areas executoras, em planos de médio e curto prazo;
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- divulgados no ambito do ente;

- avaliados periodicamente;

- no caso do Peti, alinhado com o PEl;

b) o quadro abaixo apresenta o resultado da avaliagdo. Verifica-se que a maioria dos auditados
ndo possui planos de longo prazo ou apresentaram documentos que pudessem se enquadrar como
tal, mas com auséncia de conteudo relevante (objetivos estratégicos), ndo publicados ou divulgados e
com auséncia de desdobramento. Chamou a atencdo a declaracdo do gestor do Ministério dos
Transportes de que haveria dificuldade para formular planos estratégicos institucionais e que esses
nao sdo formulados, no ambito do érgdo, ha 20 anos (fl. 5 do anexo 1);

Quadro 1 - Fungdo de planejamento estratégico (achados)

QUESTOES ACHADOS Mapa |[MEC(MF [MJ [MR [MT [UFRO |BEP [Besc |Chesf [TRFJTRT
E 42 132

1- O ente executa a funcdo de|Planejamento estratégico X X X X X X X X X

Iplanejamento institucionalfinstitucional -

segundo as boas praticas? inexisténcia/falhas

2- O setor de Tl executa a]Planejamento estratégico de X X X X X X X X X X

funcdo de  planejamento|TI — inexisténcia/falhas

estratégico de TI segundo as

Jboas préticas?

c) essa analise foi corroborada pelos seguintes dados constantes do TC n? 008.380/2007-1:
47% dos jurisdicionados declararam ndo possuir Planejamento Estratégico Institucional em vigor
(pergunta 1), enquanto 59% declararam ndo possuir Planejamento Estratégico para a area de TI
(pergunta 2). Em contraponto, a equipe da 52 Secex relatou a situagdo encontrada no Mapa,
considerada boa pratica (fls. 55 e 56 do anexo 1). La foram identificadas todas as praticas listadas
acima, com excecao da avaliacdo periddica, visto que o processo de planejamento foi implantado
poucos meses antes da chegada da equipe ao Ministério. Esse fato demonstra que, mesmo na
Administracdo Direta, onde sdo relatados problemas freqlientes nos setores de Tl, é possivel atingir
os niveis exigidos nesta fiscalizagao;

d) conclui-se que a cultura de planejamento de longo prazo é quase inexistente (Cobit 4.1, PO1
e Gespublica, critério 2);

- Estrutura dos setores de Tl

a) foram avaliados os seguintes temas: funcionamento dos comités estratégicos e de direcdo de
Tl; posicionamento do setor de Tl no organograma organizacional; definicdo e ocupacdo de papéis
sensiveis dentro da TI; supervisdo do setor de Tl sobre as acGes de Tl em outros setores da
organizacao; segregacao de funcdes; eficacia das politicas para lidar com terceirizados; suficiéncia do
pessoal de Tl e politicas de gestdo de pessoal de Tl. O quadro abaixo apresenta o resultado obtido
por meio dessa avaliacdo;

b) um comité estratégico de Tl tem como funcgOes basicas assegurar que a governanca de Tl seja
adequadamente tratada, aconselhar a direcdao estratégica de Tl e revisar os grandes investimentos
(Cobit 4.1, PO4.2). J& um comité de direcdo de Tl tem como atribui¢cdes tipicas priorizar os
investimentos de Tl em alinhamento com a estratégia e as prioridades do negdcio do ente,
acompanhar o status dos projetos, resolver conflitos por recursos e monitorar os niveis de servico e
as melhorias implantadas na organizacao (Cobit 4.1, PO4.3). As auditorias identificaram que em parte
dos auditados o comité ndo estava instituido e em outra parte estava instituido, mas ndo era atuante.
Somente em dois entes foram identificados comités atuantes;

Quadro 2 - Estrutura dos setores de Tl (achados)

QUESTOES ACHADOS Mapa |MEC [MF [MJ |[MRE [MT |[UFRO [BEP [Besc Chesf TRF |TRT
42 132
3- A organizagdo do setor de|Setor de TI - comités X X X X X X X X X X

TI do ente é adequada as]estratégico e de dire¢do de Tl
atividades que ele deve dar|- inexisténcia/falhas
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suporte?

Setor de Tl - posicionamento]x X X X X X X X
inadequado
Setor de Tl - inexisténcia de X X X X
definigdo formal de papéis e
responsabilidades

Setor de Tl - papéis sensiveis X
sem responsavel
Setor de Tl — existéncia de X X X X X X
fungbes sensiveis exercidas
por ndo servidores do ente
Setor de TI — auséncia de X X X
supervisao
Setor de TI - auséncia de X X X X X
controles para segregacdo de
fungdes

Setor de Tl - politicas e
procedimentos para
terceirizados -
inexisténcia/falhas

Setor de Tl - quadro de
pessoal de Tl -
inadequagdo/auséncia de
avaliagdo

x
x
x
x
x
x
x

x
x
x
x
x
x
x
x
x

5- Ha um processo de|Pessoal de Tl — escolha de X X
Jsestdo de pessoal de Tl que|comissionados ndo é feita por,
atende as boas préticas? meritocracia

Pessoal de Tl — existéncia de X X X X X X X
processos dependentes de
uma Unica pessoa

Pessoal de Tl — inexisténcia de|x X X X X X X
PCS

c) essa analise foi corroborada pelo seguinte dado constante do TC n2 008.380/2007-1: 67%
dos jurisdicionados declararam ndo possuir comités que decidam sobre a priorizacdo das acgbes e
investimentos de Tl (pergunta 3). Conclui-se que, ainda que haja comités de Tl instituidos em alguns
entes, normalmente eles ndo sdo atuantes (Cobit 4.1, PO4.2 e PO4.3);

d) contribui para uma boa governanca de Tl o fato de a area de Tl estar localizada na estrutura
organizacional de forma independente dos departamentos usudrios e a uma proximidade adequada
da alta direcdo (Cobit 4.1, PO4.4). Em 8 dos 12 jurisdicionados auditados, as equipes concluiram pelo
posicionamento inadequado do setor de Tl. Quase sempre, os setores de Tl estdo subordinados a
area administrativa da organizacdo (nos ministérios, normalmente as Secretarias de Planejamento,
Orcamento e Administracdo — SPOA ou equivalente). Em geral, os setores de Tl estdo posicionados de
forma inadequada na estrutura organizacional (Cobit 4.1, PO4.4);

e) segundo as boas praticas, espera-se encontrar dentro de um setor de Tl uma estrutura
formal (Cobit 4.1, POA4.5), com papéis e responsabilidades formalmente definidos (Cobit 4.1, PO4.6).
Ademais, os papéis sensiveis devem ter seus responsdveis formalmente designados (Cobit 4.1,
PO4.13). Com base no art. 10, § 72, do Decreto-Lei n2 200/1967, pode-se afirmar que planejamento,
coordenacdo, supervisdo e controle sdo funcdes sensiveis no setor de Tl e devem ser acometidas a
servidores. Adicionalmente, nesta fiscalizagao, considerou-se que os papéis de responsaveis pela
administracdo de banco de dados, rede e seguranca da informacdo sdo criticos e, em principio,
também deveriam estar acometidos preferencialmente a servidores do ente;

f) observando o resultado da avaliacdo, constata-se que apenas 4 dos 12 entes auditados
exercem os controles propostos (Mapa, BEP, Chesf e TRT 132). A seguir, sdo transcritos exemplos
marcantes narrados nos relatdrios das equipes de auditoria:

- Ministério da Educa¢do (fl. 61-v do anexo 1): fungcdo de coordenag¢do exercida por ndo
servidor:
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“Na drea de Desenvolvimento de Sistemas, a pessoa responsdvel pelo escritdrio de projetos,
Gicele Martins Teixeira, é funciondria da empresa contratada (Poliedro).”

- Ministério da Fazenda (fl. 61-v do anexo 1): func¢Ges sensiveis exercidas por terceiros.

“a SPOA encaminhou os nomes dos responsdveis pelas dreas acima citadas [Seguranga da
Informag¢do, Administragdo de Banco de Dados, Administra¢éo de Rede], indicando que todos eles séo
do SERPRO. ... [Na STN e na RFB] esta equipe identificou in loco que todos os responsdveis sGo do
SERPRO.”

- Ministério da Justica (fl. 122 do anexo 1): fun¢bGes de coordenacdo e controle sem
responsavel.

“Diante do restrito numero de servidores da Coordenacgdo-Geral de Informdtica, constatou-se,
durante a execugdo da auditoria, a cessGo do cargo em comissé@o da fungéo de assessoria da drea da
Coordenagdo-Geral de Informdtica para a Subsecretaria de Planejamento, Or¢camento e
Administragdo, sendo as fungbes distribuidas aos demais servidores da Coordenagdo,
sobrecarregando-os ainda mais em suas tarefas.”

- Ministério da Justica (fl. 122 do anexo 1): Fun¢Ges sensiveis exercidas por terceiros.

“foi constatado que os responsdveis por essas dreas [Seguranca da Informag¢do, Administragdo
de Banco de Dados e Administracdo de Rede] sdo funciondrios de empresa terceirizada, o que
representa vulnerabilidade do MJ pela dependéncia de dreas sensiveis de Tl em rela¢do a terceiros.”

- Ministério das Relacdes Exteriores (fl. 41 do anexo 1): Auséncia de estrutura.

“Ndo ha documento formal que retrate os papéis e responsabilidades especificos no setor de TI.
Ha expectativa do gestor de Tl que a revisdo em curso do regimento interno (o vigente é de 1986)
[portanto, de 22 anos atrds]”

- Ministério das RelagBes Exteriores (fl. 41-v do anexo 1): Fun¢Ges de coordenacao, fiscalizagdo
e controle exercidas por terceiros.

“As geréncias da diviso compreendem: Chefia DINFOR, Setor de Informdtica, Coordenag¢do do
Contrato Politec, Geréncia de Desenvolvimento, Geréncia de Manutencgdo de Sistemas, Geréncia de
Redes, Geréncia de Servidores, Geréncia de Sequranca e Geréncia de Atendimento, sendo que apenas
a Chefia e o Setor de Informdtica (espécie de assessoria) sdo providos por servidores do ministério. Os
demais postos gerenciais sdo ocupados por prestadores de servico da Politec, sem evidéncia de que
existam controles internos de suporte a essa terceirizagdo gerencial, pelos servidores do MRE, e a
correspondente medigdo de resultados.”

- Ministério dos Transportes (fl. 7 do anexo 1): Fungao de supervisdao sem responsavel.

“Foi constatado que a Coordenagdo de Informdtica encontra-se sem responsdvel, enquanto os
responsdveis do Servico de Atendimento ao Usudrio (Sr. Pedro Paulo Tourinho Pires) e do Servigo de
Comunicagdo de Dados (Sra. Alba Maria Viana de Araujo), ambos detentores de DAS-1, embora
formalmente lotados na CGMI, encontram-se em atividade diversa, em outras unidades do Ministério,
0 que caracteriza desvio de fun¢éo.”

g) conclui-se que, nos setores de Tl, em geral, ndo hd estrutura definida (o que viola o Cobit
4.1, PO4.5), hd algum papel sensivel sem responsabilidade definida (o que afronta o Cobit 4.1,
POA4.6), ha algum papel sensivel sem responsavel (o que vai de encontro ao disposto no Cobit 4.1, PO
4.13) ou o papel sensivel estd ocupado por ndo integrante do servigo publico (o que viola o disposto
no art. 10, § 72, do Decreto-Lei n2 200/1967);

h) em 3 ministérios (da Educacgdo, da Justica e das Relagdes Exteriores), foram identificadas
acoes de Tl executadas fora do setor de Tl sem sua supervisdao (Cobit 4.1, PO4.10). Para esclarecer as
possiveis conseqliéncias do fato, transcreve-se trecho do relatério da equipe da 62 Secex/Sefti (fl. 122
do anexo 1):

“A descentralizagcdo da execugdo das atividades ligadas a Tecnologia da Informagdo dentro de
um Orgdo, por si sO, ndo representa impropriedade, mas uma faculdade do administrador. Entretanto,
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a auséncia de superviséo e coordenacgdo destas atividades executadas de forma descentralizada pode
gerar problemas na alocag¢do de recursos (humanos, financeiros e outros) e problemas nos controles
relativos a sequranga da informagdo, além de disputas politicas internas.”

i) identificaram-se ainda, em alguns auditados, auséncia de politica de segregacdo de fungdes
(o que viola o Cobit 4.1, PO11) e de politicas e procedimentos para lidar com terceirizados (em
confronto com o Cobit 4.1, PO4.14). No caso do Ministério dos Transportes, evidenciou-se a auséncia
de segregacdo de fungdes de Tl (um administrador de banco de dados ndo deve acumular as fungdes
do suporte operacional, sem controle compensatério);

j) com relagdo a avaliagdo do quadro de pessoal de Tl (prevista no Cobit 4.1, PO 4.12),
constatou-se que apenas 3 entes (os Bancos dos Estados de Santa Catarina e do Piaui e o TRF da 42
Regido) possuem equipes de Tl bem dimensionadas. Nos demais entes, ou o quadro ndo é suficiente
para atender as demandas ou ndo ocorreu avaliagdo do quadro (apesar de que mesmo sem avaliagdo
ou evidéncias os gestores invariavelmente alegam falta de pessoal de TI). Foram registradas as
particularidades a seguir descritas:

- na UFRO, foi encaminhado documento demonstrando a necessidade de 14 analistas e 28
técnicos em TI, diante de um quadro existente de 2 analistas e 2 técnicos em Tl e um assistente de
administracao (fl. 106 do anexo 1);

- 0 Banco do Estado do Piaui ndo apresentou estudos para apoiar sua alegacdo de que "a
estrutura ndo é suficiente para o desempenho das atribuicbes, como também para o atendimento das
necessidades do orgdo, quantitativa e qualitativamente.” (fl. 73 do anexo 1);

- 0 Ministério da Agricultura, Pecudria e Abastecimento realizou estudos, solicitou pessoal ao
Ministério do Planejamento e estd provisoriamente utilizando pessoal cedido pela Empresa Brasileira
de Pesquisa Agropecuaria — Embrapa (fl. 52-v do anexo 1);

- 0 Ministério da Educacdo alegou caréncia de pessoal de Tl mas ndo apresentou estudos.
Verificou-se que ha fungbes sensiveis entregues a terceiros contratados;

- a Secretaria de Planejamento, Orcamento e Gestdo do Ministério da Fazenda e a Receita
Federal do Brasil ndo apresentaram estudos, mas suas funcbes sensiveis estdo acometidas a
funcionarios do Serpro. J4 a Secretaria do Tesouro Nacional apresentou estudo sobre a demanda
reprimida, que justificaria o aumento de pessoal (fl. 61 do anexo 1);

- 0 Ministério das RelagBes Exteriores ndo apresentou estudo, mas algumas de suas fungdes
gerenciais sdo exercidas por funciondrios da empresa contratada;

- 0 Ministério dos Transportes ndo apresentou estudo, mas hd acumulacdo de fungdes de
geréncia devido a desvio de funcao;

- 0 Ministério da Justica levantou sua demanda, mas ndo conseguiu comprovar a alegada
deficiéncia de pessoal. Apesar disso, a equipe de auditoria destacou que hd 5 servidores e 128
empregados da empresa prestadora de servigos de TI. J4 foi encaminhado pedido para o Ministério
do Planejamento solicitando mais 54 cargos em comissao (fl. 138-v do anexo 1);

k) durante o primeiro semestre de 2008, chegou ao TCU levantamento feito no MEC sobre a
situagdo do pessoal alocado no seu setor de Tl (fls. 196 a 202 do anexo 1). Nesse documento, ficou
evidente a auséncia de politica de pessoal para o setor de Tl do Ministério (fl. 202 do anexo 1). Ha4 28
servidores lotados na Diretoria de Tecnologia da Informagdo (DTI) do Ministério, sendo que 21 deles
(75%) tém mais de 25 anos de casa. Existem 17 servidores (60% da forga de trabalho da DTI) que ja
possuem mais de 30 anos de contribuicao, ou seja, tem direito a aposentadoria ou estdo proximos de
adquirir esse direito;

I) exceto nos Ministérios da Fazenda e dos Transportes, foi evidenciado algum tipo de
mecanismo de escolha por meritocracia para os comissionados do setor de Tl, o que é uma boa
pratica e estd alinhada com o previsto no art. 59, lll, do Decreto n2 5.707/2006;
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m) em 7 dos 12 entes auditados ndao foram evidenciadas politicas e procedimentos que
objetivam minimizar a existéncia de processos dependentes de uma Unica pessoa (Cobit 4.1, PO 7.5);

n) diante do acima exposto, conclui-se que:

- em alguns entes (Universidade Federal de Rondonia, Ministério da Agricultura, Pecudria e
Abastecimento e Secretaria do Tesouro Nacional), o quadro de pessoal de Tl ndo é suficiente para o
desempenho das atribuicGes dessa area;

- em varios entes (Banco do Estado do Piaui; Ministério da Educacdo; Secretaria de
Planejamento, Or¢camento e Administracdo do Ministério da Fazenda; Receita Federal do Brasil;
Ministério das Relacbes Exteriores; Ministério do Trabalho e Ministério da Justica), ndo ha estudos
que permitam avaliar se o quadro de pessoal de Tl é suficiente ou ndao ao desempenho das
atribuicdes da area, ainda que os gestores afirmem que ha caréncia de pessoal qualificado;

- em alguns entes (Ministérios da Educacgdo, das Relagdes Exteriores e da Justica), o quadro de
pessoal de Tl ndo é suficiente para atender as necessidades das unidades integrantes do ente;

- em alguns entes (Ministérios da Educacdo, da Fazenda, da Justica, das Rela¢Oes Exteriores e
do Trabalho), as atividades ligadas a coordenacao, a fiscalizagdo e ao controle das a¢es do setor ndo
sdo executadas com eficiéncia e eficacia. Afinal, nesses entes, foram detectadas irregularidades
graves, que geraram prejuizos para o erario e decorreram da ineficiéncia e ineficacia na fiscalizacao
de contratos de prestacdo de servicos;

- nos Ministérios da Educacdo e das Rela¢Ges Exteriores, as atividades ligadas ao planejamento
estratégico de informatica, a coordenacdo, a fiscalizacdo e ao controle das a¢des do setor ndo estdo
acometidas a servidores dos entes auditados;

- 0s 6rgdos da Administracdo Publica Federal Direta auditados afirmaram, as vezes sem
estudos comprobatdrios, ndo possuir quadro de pessoal de Tl adequado para executar suas
atividades. Evidéncias como fungdes gerenciais ou sensiveis exercidas por funcionarios de empresas
contratadas, auséncia de segregacdo de fungdes, acumulacdo de funcbes de geréncia, existéncia de
poucos servidores em relacdo aos empregados de empresas contratadas e um grande conjunto de
falhas observadas nas contratacOes e gestdes contratuais sugerem que esses quadros de pessoal de
Tl ndo sdo suficientes para desempenhar as atribuicdes da area, o que viola o Cobit 4.1, PO 4.12;

- ndo ha carreiras especificas para o pessoal de Tl na Administracdo Publica Federal Direta
(Ministérios) e no Banco do Estado do Piaui - BEP, o que acarreta dificuldade para recrutar e reter
pessoal qualificado, além de ir de encontro ao disposto no Cobit 4.1, PO 7.1. Considerando a
incorporacgao do BEP pelo Banco do Brasil, entende-se que o problema maior passa a se localizar nos
Ministérios;

- Seguranca da informacgdo e gestdo de riscos

a) foram avaliados os seguintes temas:

- Analise de Risco (Cobit 4.1, PO 9; NBR ISO/IEC 27002, item 4);

- Plano de Continuidade do Negécio (Cobit 4.1, DS 4.2; NBR ISO/IEC 27002, item 14);

- Politica de Seguranca da Informagdo — PSI (Cobit 4.1, DS 5.2; NBR ISO/IEC 27002, item 5.1.1);

- Politica de Controle de Acesso — PCA (Cobit 4.1, DS 5.2; NBR ISO/IEC 27002, item 11.1.1);

- Politica de cdpias de seguranca (Cobit 4.1, DS 11.5; NBR ISO/IEC 27002, item 10.5.1).

b) as boas praticas prevéem que uma analise de risco deve identificar e classificar os processos
da area de Tl e os ativos de Tl; analisar ameacas, vulnerabilidade e danos ou impactos; descrever as
acdes a serem tomadas para os riscos identificados; atribuir responsabilidades e ser avaliada e
atualizada periodicamente;

c¢) ainda segundo as boas praticas, esperava-se que o Plano de Continuidade do Negdcio e as
Politicas de Seguranca da Informacdo, de Controle de Acesso e de cdpias de seguranca fossem
formalmente publicados; contivessem os elementos previstos nos documentos de boas praticas;
fossem divulgadas as partes interessadas; contivessem definicdo de responsabilidades; fossem
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testadas regularmente e fossem atualizadas periodicamente. Registre-se, por oportuno, que a

elaboracdo de um Plano de Continuidade do Negdcio deve ser precedida por uma analise de riscos;
d) o quadro a seguir apresenta o resultado obtido na avaliagdo e demonstra que ndo estd

sendo dada a devida atencdo aos aspectos relativos a seguranca da informacao nos entes auditados;

Seguranga da informagdo e gestdo de riscos (achados)
QUESTOES ACHADOS Mapa |MEC [MF |MJ |MRE (MT |[UFRO (BEP |Besc Chesf TRF |TRT
42 132
7- E efetuada andlise de|Andlise de riscos de TI —|x X X X X X X X X X
Iriscos na area de TI? inexisténcia/falhas

11- Ha& um Plano de]Plano de Continuidade do
Continuidade do Negdcio -|Negdcio — inexisténcia/falhas
PCN - compativel com as
Inecessidades operacionais
do ente?

x
x
x
x
x
x
x
x
x
x
x
x

12- Ha controles que|Seguranga da informacdo - PSI|x X X X X X X X X X X
assegurem a seguranga da|-inexisténcia/falhas
Jinformagdo no ente?

Seguranga da informagdo —|x X X X X X X X X
PCA — inexisténcia/falhas

13- Ha politica de cépias de|Politica de  cépias  de|x X X X X X X X X X
seguranga formalmente|seguranga -
definida? inexisténcia/falhas

e) foram registradas as seguintes iniciativas relativas as questdes de seguranca da informacao:

- 0 Ministério da Agricultura, Pecuaria e Abastecimento estava com licitacdo em andamento
para contratar uma consultoria e suprir as falhas apontadas;

- 0 Ministério da Justica teria um “Projeto de Implanta¢do do Sistema de Gestdo de Seguranca
da Informacgdo”, cujo objetivo era sanear as falhas apontadas;

- na Chesf, “estd prevista no planejamento Executivo 2007/SOTI a a¢do codigo: DIR-E.23/0, que
trata da questdo relativa a gestdo de riscos, a qual, ainda ndo foi implementada em virtude de
contingenciamento de recursos, sequndo informagdOes prestadas pela Superintendente de TI”;

- “0 BESC estd implantando o Comité de Seguranca, que ird tratar dessas questées”;

f) o resultado obtido no TC n? 008.380/2007-1 (perguntas 9 a 15, 17 e 18), resumido na figura
abaixo, agrava a percepcao de que o assunto "seguranca da informacdo" ndo esta contemplado de
maneira adequada na Administracao Publica Federal;
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Figura 2 - Resultados obtidos no TC 008.380/2007-1

g) a seguir, sdo descritos dois exemplos reais de falhas na drea de seguranca da informacéo:

- Ministério da Fazenda (fl. 62-v do anexo 1):

“Obteve-se a informagdo que, devido a um virus, houve uma paralisacéo na rede da GRA-SP por
mais de duas semanas, o que comprova que o Plano de Contingéncia do SERPRO, remetido pela SPOA,
ndo tem aplicabilidade efetiva.”

- Banco do Estado de Santa Catarina (fls. 160 e 161 do anexo 1):

“Convivendo com total falta de recursos ou planos de contingéncia, a atual Diretoria do BESC
foi alarmada pela ocorréncia do dia 19/07/2005, quando uma falha nos equipamentos de
processamento centralizado provocou a paralisagGo do banco por mais de 20 horas, gerando danos a
imagem e causando prejuizos financeiros a instituicdgo.”

“O BESC teve prejuizos financeiros com a ocorréncia, sendo que parte deste prejuizos foram
repassados a contratada (Cobra Tecnologia), além de danos a imagem e da demonstracdo das
fragilidades de seus recursos disponiveis.”

h) conclui-se que:

- normalmente, ndo hd politicas para garantir a seguran¢a da informacdo (Seguranca da
Informacado, Controle de Acesso e Cdpias de Seguranca) e quando hd a maioria ndo é efetiva (Cobit
4.1,DS 5.2 e DS 11.5; NBR ISO/IEC 27002, itens 5.1.1, 11.1.1 e 10.5.1);

- praticamente, ndo hd cultura de gestdao de riscos e, por conseqiiéncia, ndo ha Planos de
Continuidade do Negdcio (Cobit 4.1, PO 9 e DS 4.2; NBR ISO/IEC 27002, itens 4 e 14);

- Processos de trabalho especificos para contratar servigos de Tl

a) foi avaliada a existéncia de processos formais de trabalho (Cobit 4.1, Al5) e seu
monitoramento (Cobit 4.1, ME 2.4). Foi avaliada, ainda, a cultura de avaliacdo pelos setores de Tl da
satisfacdo de seus clientes (Cobit 4.1, ME 1.4);
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b) um processo de contratacdo e gestdo de contratos é formado basicamente pela definicao de
etapas ou atividades que devem ser executadas, dentro e fora do setor de Tl, seu fluxo (seqliéncia
em que sdo executadas), os insumos de cada etapa (informacdes necessdrias a execucdo da
atividade) e os produtos gerados em cada etapa (informacdes produzidas na etapa). Um processo se
torna formal quando estd documentado e publicado no ambito do ente. Mapeado o processo é
possivel avaliar riscos, implantar controles para mitiga-los e monitorar estes controles para verificar
sua eficacia. O quadro a seguir apresenta a sintese das impressdes das equipes de auditoria;

Quadro 3 - Processos de trabalho especificos para contratagdo de servigos de Tl (achados)

QUESTOES ACHADOS Mapa |MEC (MF |MJ|MRE (MT |UFRO [BEP |Besc Chesf |TRF |TRT
42 132
9- Ha processos formais para|Processo de contratagdo —|x X X X X X X

terceirizacdo de servigos delinexisténcia/falhas
Tl que contribuam para uma
Jboa governanga?

Processo de gestdo contratual]x X X X |x X X
- inexisténcia/falhas
Padrbes para aquisicio —|x X X X |x X X X X X
inexisténcia/falhas
14- (o] ente realiza]Monitoragdo — inexisténcia de X X X X X X
Imonitoragdo dos processos|avaliagio da satisfagdo do
afetos a TI? cliente
Monitoragdo - controle "ad X X [x x(1) |x X X X

hoc" da completude dos
projetos basicos

Monitoragdo - controle "ad X X X X X X X X
hoc" da verificagdo da
conformidade com requisitos
legais

Monitoragdo - controle "ad X X X
hoc" dos procedimentos de
julgamento das licitagdes
Monitoragdo - controle "ad X X |x X
hoc" da gestdo contratual

(1) Consta do relatdorio do TC 021.988/2007-8 sob o titulo “Monitoracdo — revisdo das
especificagées “ad hoc”

¢) na Administracdo Direta, praticamente ndo ha processo formal para contratacdo e gestdo
contratual (Cobit 4.1, Al5), o que devera ser solucionado com o modelo desenvolvido pela SLTI por
demanda do TCU;

d) Com relacdo aos padrbes para aquisicdo, apenas a Chesf e o TRT 132 apresentaram
informacOes satisfatérias. Apesar de a SLTI ja ter empreendido esforcos na padronizacdo de
especificacbes (microcomputadores e notebooks), a maioria dos auditados ndo mencionou utilizar
esses padrées em suas aquisicoes. Ja para servicos, a SLTI ainda ndo publicou nenhum padrdo para
contratacdo (modelos de especificagGes);

e) metade dos auditados avalia a satisfacdo dos clientes de forma satisfatéria (Cobit 4.1, ME
1.4);

f) prevendo a inexisténcia de processos formais de contratacdo e gestdo contratual, foi testada
a existéncia de controles em quatro momentos desses processos:

- ap6s a conclusao do projeto basico ou termo de referéncia, com objetivo de verificar se havia
garantia de que este contemplasse todos os elementos necessarios e com detalhamento suficiente;

- apos as intervencgdes da consultoria juridica, com objetivo de verificar se havia garantia de que
a avaliacdo da legalidade contemplasse todos os pontos imprescindiveis;

- ap0ds a conducgdo das licitagGes, com objetivo de verificar se havia garantia de que todos os
procedimentos previstos na legislacao foram seguidos;
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- durante a fiscalizagdao da execu¢ao dos contratos de Tl, com o objetivo de verificar se havia
garantia de que todas as obrigacées do contratado foram cumpridas (produtos foram entregues,
obrigacBes previdencidrias e trabalhistas foram adimplidas, foram mantidas as condicdes de
habilitacdo e pontuacado, por exemplo);

g) buscou-se verificar se havia procedimentos padronizados para realizar essas verificacdes,
como por exemplo o preenchimento de listas de verificagcdes, de forma que nada fosse esquecido.
Constatou-se que apenas o Ministério da Agricultura, da Pecudria e do Abastecimento e a Chesf
implantaram os quatro controles. Ressalte-se que a auséncia desses controles contribui para
aumentar a incidéncia de irregularidades;

h) conclui-se que, praticamente, ndo hd cultura de implantacdo de controles e de sua
monitoragdo nos processos de contratagdo e gestao de servigos de Tl (Cobit 4.1, ME 2.1);

- Outros processos de trabalho

a) outros quatro processos de Tl foram avaliados neste trabalho: Orcamentacdo (Cobit 4.1,
PO5); Metodologia de Desenvolvimento de Sistemas — MDS (Cobit 4.1, PO8); Estrutura de Geréncia
de Projetos (Cobit 4.1, PO10) e Gestdao de Mudancas (Cobit 4.1, Al6). O resultado obtido encontra-se
sintetizado no quadro abaixo:

Outros processos de trabalho (achados)

QUESTOES ACHADOS Mapa |MEC [MF [MJ|MRE |MT |UFRO |[BEP |Besc |Chesf [TRF |TRT
42 132
4- O setor de Tl executa o|Orgamentacdo de Tl - falha X X X X

Iprocesso orgamentario segundo a[no planejamento
legislagdo e as boas praticas?

Orgamentagdo de TI - falha X X X X

no controle da execugdo
6- Ha padrées para|Metodologia de|x X X X X X X X x(5)
desenvolvimento de sistemas que |Desenvolvimento de

apoiem a administracdo da|Software - inexisténcia/falhas
qualidade no setor de TI?

8- O setor de Tl adota a geréncia|Estrutura de Geréncia de|x X X |x X X X X X X
de projetos formalmente? projetos — inexisténcia/falhas
10- O setor de Tl tem processo|Procedimento formal de|x X X X |x X X X X X X

formal de gestdo de mudangas? |[gestdo de mudangas -
inexisténcia/falhas

(5) Decorrente do achado “Auséncia de documentacgdo dos sistemas desenvolvidos/utilizados
pelo TRT/139 Regido” constante do relatorio do TC n® 026.311/2007-2 (fl. 10 do, anexo), pois a
auséncia de documentagdo decorre da auséncia de MDS.

b) com relacdo ao processo orcamentario de Tl, espera-se que os entes publicos elaborem suas
propostas (planejamento do orgamento) com base nas acdes que efetivamente pretendem realizar,
as quais devem estar alinhadas aos objetivos de negdcio (Cobit 4.1, PO5.3). Ademais, esses entes
devem acompanhar a execug¢do orcamentdria, de forma a saber precisamente “quanto foi gasto
onde” e qual é a disponibilidade para gastos futuros (Cobit 4.1, PO5.4);

c) em 7 dos 12 jurisdicionados auditados, foram registradas desconformidades, sendo que as
mais relevantes estao relacionadas abaixo:

- Ministério da Educacao:

“O drgdo declarou ndo haver controle orcamentdrio exclusivo para a drea de Tl. O or¢camento
de Tl é elaborado pela SAA, juntamente com as demais dreas da Subsecretaria, baseado sempre na
execugdo do ano anterior.”

- Ministério da Justica:

“O drgdo declarou ndo haver controle orcamentdrio exclusivo para a drea de TI. As propostas
de orcamento sdo elaboradas e gerenciadas pelas dreas de negdcio e apreciadas pelas dreas de
orcamento e planejamento do MJ. Se aprovadas, sGo acompanhadas pelos gerentes das acdes. Nem
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mesmo as necessidades de manuten¢do na drea de Tl sdo gerenciadas pela CGTI, pois estdo
regimentalmente fora do escopo da drea de informdtica e sdo tratadas no d@mbito da drea de
logistica.”

d) os setores de Tl devem amadurecer esse processo, pois, em decorréncia do Acérddao n®
371/2008 - Plenario, o orcamento de Tl estara segregado das demais rubricas, visando conferir maior
transparéncia e possibilitar que os 6rgdos de controle e a sociedade acompanhem e questionem os
numeros apresentados;

e) conclui-se que ha desconformidades no planejamento e acompanhamento orcamentario de
mais da metade dos entes auditados (Cobit 4.1, PO5);

f) com relagdo aos outros trés processos, cabe registrar que:

- somente 3 dos 12 auditados apresentaram metodologias de desenvolvimento de sistemas
sem desconformidades;

- apenas 2 dos 12 auditados implementaram um estrutura de projetos adequada;

- apenas 1 auditado executa gestao de mudangas seguindo um padrdo formalmente definido;

g) essas constatacGes foram corroboradas pelos seguintes dados constantes do TC n@
008.380/2007-1: 39% dos jurisdicionados declararam que a solicitacdo do orcamento ndo é feita com
base nas acbes pretendidas (pergunta 35) e 50% deles declarou ndo possuir metodologia de
desenvolvimento de sistemas (pergunta 19);

h) conclui-se que, praticamente, ndo ha:

- cultura de gestao de mudancas (Cobit 4.1, Al6) e de gestdo por projetos (Cobit 4.1, PO10);

- Metodologia de Desenvolvimento de Sistemas que contribua para a gestdao da qualidade dos
sistemas desenvolvidos ou contratados (Cobit 4.1, POS8);

- Contratagoes em Tl

a) o termo “projeto basico”, neste contexto, se refere indistintamente ao projeto basico ou ao
termo de referéncia que deve ser elaborado na fase interna da licitacao;

b) dividiremos os achados em trés grupos: projeto basico, procedimentos de selecdo e
contratacdo executados fora do setor de Tl e gestdo contratual.

c) as Leis n2 8.666/1993 e n2 10.520/2002 definem precisamente o contetdo do projeto basico
necessario a contratacdo de servicos de TlI. Com base nos parametros levantados no estudo
determinado pelo Acérddo n2 1.558/2003 - Plenario, foram relacionados os elementos essenciais que
comumente ndo aparecem ou apresentam falhas nos procedimentos licitatérios constantes dos
processos analisados pelo TCU;

d) o projeto basico foi dividido em 6 partes, visando responder as seguintes perguntas: por que
contratar? como contratar? de que forma escolher o fornecedor? como selecionar o fornecedor?
como garantir a gestdo do contrato? Qual o prego estimado?

Projeto bdsico/por que contratar (achados)

QUESTOES ACHADOS Mapa |[ME [MF |MJ (MR |MT |BEP |Besc |Chesf |TRF |TRT

C E 42 132
15- A fundamentagéo do objetivo da|Objetivo da contratagdo - X X X X X X X
contratagdo dos servicos de Tl{auséncia de elementos basicos

Jatende aos requisitos legais?

e) com relacdo a justificativa da contratacdo (por que contratar?), restaram evidentes a falta
dos elementos previstos no art. 22, paragrafo Unico, I, Il, Ill, do Decreto n? 2.271/1997 e o
alinhamento da contratacdo com as estratégias de negdcio e de Tl (arts. 69, |, e 10, § 79, do Decreto-
Lei n2 200/1967 e Acorddos n® 1.558/2003, n? 2.094/2004 e n? 2.023/2005). No quadro acima,
verifica-se que em 7 dos 11 auditados ha falta de algum destes elementos;

f) o art. 69, IX, da Lei n? 8.666/1993 determina que, antes de realizar uma contratacdo, sejam
elaborados os estudos preliminares. Nesses estudos, devem ser identificadas as soluces existentes
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no mercado para atender a demanda e escolhida, motivadamente, aquela solucdo que serd
contratada. Nesse momento, deve ser identificado o conjunto de todos os servigos, produtos e
outros elementos necessarios que se integram para o alcance dos resultados pretendidos com a
contratacdo (art. 82 da Lei n2 8.666/1993), o que serd chamado de “Solugdo de TI”;

g) apos identificar os elementos da solucdo de T, deve-se verificar a possibilidade de dividi-los
para melhor aproveitamento do mercado (Lei n2 8.666/1993, art. 23, §§ 12 e 29). Ha casos em que a
divisdo do objeto pode gerar riscos devido a conflitos entre os diversos contratados e a dificuldade
para imputar responsabilidades. Pode-se, nesses casos, permitir a participacdo de empresas em
consércio, o que favorece a especializagdo das contratadas, aumenta a competi¢ao e mitigando riscos
para o estabelecimento de responsabilidades. Outra opgdo é permitir a subcontratacdo de parte do
objeto;

h) no quadro abaixo, verifica-se que ainda sdo comuns os chamados contratos guarda-chuva,
que envolvem servicos de suporte a infra-estrutura, suporte ao usuario, desenvolvimento de
software e consultoria, entre outros. Esses contratos tém sido reiteradamente condenados por esta
Corte de Contas, que inclusive ja sumulou o assunto (Sumula n2 247). Cabe decidir, ainda, se o servico
serd executado com mao-de-obra direta, conhecido por alocacdo de postos de trabalho (ou
bodyshopping), ou com mao-de-obra indireta, conhecida por fornecimento de servicos. O art. 39, §
19, do Decreto n2 2.271/1997 é claro na preferéncia pelo segundo modelo;

Projeto bdsico/como contratar (achados)

QUESTOES ACHADOS Mapa |MEC |MF [(MJ |MRE |MT |BEP [Besc |Chesf |[TRF |TRT
42 |13

16- O modelo de prestacdo|Modelo de prestagdo de servico — X

dos servigos de Tl utilizado|projeto basico apresentado

atende aos requisitos legais|indevidamente como solugdo de Tl
e as boas praticas?

Modelo de prestagdo de servigo — X X X X X X
contratagdo conjunta de servigos técnica
e economicamente divisiveis

Modelo de prestagdo de servigo — opgdo X X X X
indevida por alocagdo de postos de
trabalho

i) para servicos de Tecnologia da Informacdo, ha possibilidade de estabelecer Acordos de Niveis
de Servico (Service Level Agreement - SLA) para praticamente todos os tipos de servicos. Logo, a
contratacdo por alocacdo de postos de trabalho deveria ser a excecdo, o que nao foi verificado pelas
equipes de auditoria;

j) o assunto ja foi por diversas vezes tratado por esta Corte, sendo paradigmatico o Acérdado n?
786/2006 - Plenario, onde estd registrada no voto do Relator a conseqiliéncia da contratacdo por
posto de trabalho, in verbis:

“76. A primeira dessas disfun¢bes correspondia ao que denomino paradoxo do lucro-
incompeténcia. Isso significa que, quanto menor a qualificagdo dos profissionais alocados na
prestagdo de servigo, maior o numero de horas necessdrio para executd-lo, maior o lucro da empresa
contratada e maior o custo para a Administragdo.

77. Outra disfun¢do consistia na tendéncia de se remunerar todas as horas de disponibilidade
dos empregados da empresa, ainda que ndo produtivas, em razdo da dificuldade da Administragdo
em controlar a efetiva atividade dos profissionais terceirizados. Com isso, havia a possibilidade de que
a empresa viesse a ser remunerada sem que houvesse a contraprestagdo em servigos efetivamente
realizados.”

k) em alguns casos, existe o instrumento de solicitagdo dos servigos, normalmente chamado
Ordem de Servico, que é indispensdvel a mensuracdao do servico por resultado. Contudo, esse
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instrumento é comumente mal utilizado, conforme se observa nos seguintes relatos das equipes de
auditoria:

- Ministério da Educacado (fl. 32-v do anexo 1):

“Grande parte dos servicos contratados poderiam ser medidos por resultados, como
desenvolvimento de sistemas e suporte aos usudrios, entretanto, com exce¢do de pequena parte do
contrato (fdbrica de software), todos os demais servicos sdo prestados por meio de alocagdo de
postos de trabalho, com mensura¢do e pagamento pela simples disponibilidade dos profissionais e
ndo pelo servigo efetivamente prestado.”

“Ocorre que as OS emitidas sGo genéricas, nGo contendo a defini¢do precisa dos produtos que
devem ser gerados.”

“Como as ordens de servigo emitidas sGo genéricas, ocorre que na prdtica o servigco estd sendo
prestado por meio de aloca¢do de postos de trabalho.”

- Ministério dos Transportes (fl. 13-v do anexo 1):

“Ocorre que as OS emitidas sGo genéricas, nGo contendo a defini¢do precisa dos produtos que
devem ser gerados. Cite-se como exemplo a OS 02/2007 do contrato n® 19/2007 (anexo 2, volume 11,
fls. 1389/1390), cujos servicos a serem prestados "sdo aqueles constantes dos Termos do Edital em
seu item 18", onde ndo hd qualquer especifica¢do de acordos de nivel de servico que permitam aferir
a qualidade do servigo.”

l) essa analise foi confirmada pelos seguintes dados constantes do TC n2 008.380/2007-1: 74%
dos jurisdicionados declararam ndo realizar gestdo de niveis de servico acordados para os servicos de
Tl contratados (pergunta 22). Ademais, 7 das 11 equipes registraram falhas na concepc¢ao do modelo
de prestacdo dos servicos a serem contratados;

Projeto bdsico/de que forma escolher o fornecedor? (achados)

QUESTOES ACHADOS Mapa [MEC [MF |MJ|MRE [MT [BEP |Besc |[Chesf [TRF |TRT
VER FET

17- O modelo de sele¢do de|Modelo de selegdo do fornecedor - x(7)
fornecedor para prestagdo|contratacdo direta indevida
de servigos de Tl atende aos
Jrequisitos legais?

Modelo de sele¢do do fornecedor — X
falhas na contratagdo direta
Modelo de selegio do fornecedor -|x X X
opgdo indevida por tipo técnica e prego,
em detrimento do pregdo

Modelo de selegdo do fornecedor -
opgao indevida por tipo menor prego

(7) Consta do Relatorio do TC n° 026.154/2007-9, sob o titulo “Modelo de sele¢cdo do
fornecedor - falhas na contratagdo direta”

m) a forma de escolha do fornecedor pode ser por contratacdo direta (dispensa ou
inexigibilidade), licitacdo na modalidade pregao ou licitacdo pelos tipos “técnica e pre¢o” ou “melhor
técnica”. Nesta FOC, registrou-se apenas uma Unica irregularidade decorrente de contratacdo direta.
Com relacdo a escolha da modalidade e tipo de licitacdo, observaram-se trés opc¢des indevidas por
licitagcdes do tipo técnica e preco em detrimento do pregdo (Ministério da Agricultura, Pecuaria e
Abastecimento, Banco do Estado de Santa Catarina e Centrais Elétricas do Sdo Francisco). Houve
ainda trés casos (Ministérios da Educacdo, da Justica e das Rela¢des Exteriores), nos quais 0s servicos
de Tl foram contratados com licitacdes do tipo técnica e preco e poderiam ter sido realizadas por
Pregdo, contudo, trata-se de contratagdes antigas, celebradas quando havia duvida sobre a
aplicabilidade do pregdo as contratacdes de TI. Registre-se que, nos trés Ministérios citados por
ultimo, os gestores pretendiam realizar novas licitagdes também por técnica e prego para contratar
servigos de Tl comuns (suporte ao usuario, suporte a infra-estrutura e desenvolvimento/manutencio
de sistemas) visando substituir os atuais contratos. Com vistas a dirimir de uma vez por todas a

duvida sobre a aplicabilidade ou nao do pregdo as contratagdes de servigos de Tl, a Sefti elaborou
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uma Nota Técnica discorrendo sobre o assunto (fls. 204 a 211-v do anexo 1), cujo teor serd analisado
a seguir;

n) ndo se verificou, nos entes auditados, a opc¢do indevida por pregdo em detrimento da
licitagdo tipo técnica e preco;

0) no que concerne aos critérios utilizados para selecionar os fornecedores nas licitagoes,
foram avaliados os seguintes critérios:

- habilitagdo: Lei n2 8.666/1993, arts. 30; 32, § 12, e 44, § 19;

- técnicos obrigatdrios: Lei n2 8.666/1993, arts. 32, § 12 einciso |, e 44, § 19;

- técnicos pontuaveis: Lei n? 8.666/1993, arts. 32, § 12 einciso |, e 44, § 19;

- aceitabilidade de precos unitarios e globais: Lei n? 8.666/1993, art. 40, X;

- julgamento: Lei n? 8.666/1993, art. 45;

Projeto bdsico/com quais critérios selecionar o fornecedor? (achados)

QUESTOES ACHADOS Mapa |MEC ([MF |MJ MRE |MT |BEP |Besc Chesf |TRF |TRT
42 132
18- Os critérios de selegdo|Critérios de sele¢do do fornecedor — X X X X
do fornecedor atendem aos|critérios de habilitagdo -
requisitos legais e as boas|impertinéncia/falhas
Ipréticas?
Critérios de sele¢do do fornecedor — x(2)

atributos técnicos obrigatérios —
impertinéncia/falhas
Critérios de sele¢do do fornecedor - X X X X X X X
atributos  técnicos  pontudveis -
impertinéncia/falhas

Critérios de sele¢do do fornecedor — X X X X X X X
critérios de aceitabilidade de pregos —

auséncia/falhas

Critérios de sele¢do do fornecedor — X X X

critério de julgamento -
falhas/auséncia de previsdo legal

(2) Consta do relatério do TC n® 019.111/2007-1 sob o titulo “Requisitos do objeto —
impertinéncia” e “Requisitos do objeto — insuficiéncia”

p) consoante demonstrado no quadro acima, em 8 dos 11 entes auditados ocorreu alguma
impropriedade. A seguir, apresenta-se uma rela¢do das principais ocorréncias:

- exigéncia de registro do licitante no Conselho Regional de Administragao — CRA;

- exigéncia do registro, na entidade profissional competente, do atestado de capacidade técnica
emitido por pessoa juridica;

- exigéncia de nimero minimo ou certo de atestados (dois) de capacidade técnica para efeito
de habilitagao;

- comprovacao de prestacdo simultanea de servicos sem permissao de soma de atestados;

- pontuagdo para atestado de prestacdo de servigos em quantidade muito superior (8.000
pontos de funcdo) ao que seria contratado (800 pontos de fungdo);

- pontuacdo diferenciada para licitante que comprovasse possuir fabrica de software em
Brasilia (40 pontos), enquanto a pontuagdo para licitante com fabrica de software em outro Estado
seria de 20 pontos;

- pontuacdo de acordo com o percentual do faturamento destinado a treinamento dos
profissionais alocados a prestacdo dos servicos;

- tempo de experiéncia da empresa licitante no mercado de informatica, comprovado por meio
do contrato social;

- critérios pontuaveis de qualificacdo profissional ndo correspondentes necessariamente as
qualificagGes exigidas dos profissionais que iriam atuar no contrato;

- pontuacdo pela existéncia de profissionais pertencentes ao quadro de pessoal da empresa;
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- pontuacao pela existéncia de estrutura de suporte a distancia;

- pontuacao técnica para prazo de inicio da prestacao dos servicos;

- atribuicdo de pontuagao crescente em fun¢dao da quantidade de profissionais certificados
(PMP), sendo que apenas um profissional seria alocado no contrato;

- pontuacao atribuida a certificacdo profissional (JCP - Java Certified Programmer) para servigos
realizados em fabrica de software, onde ndo ha como garantir que os profissionais envolvidos no
desenvolvimento dos aplicativos sejam certificados;

- atribuicdo de pontuacdo por certificaggo CMM da empresa para contratar fabrica de
software, sem vincular qual unidade da empresa executaria o servi¢o, de forma que ndao ha como
garantir que o servigo seria prestado pela unidade certificada;

- auséncia de critérios de aceitabilidade de precos;

- existéncia somente de critério de aceitabilidade de pregos globais, nao havendo critérios de
aceitabilidade de pregos unitarios;

- pesquisa de preco realizada para um periodo de 8 meses, estimativa apresentada no pregao
para um periodo de 7 meses e celebragdao do contrato por um periodo de 6 meses, mas comportando
valor referente a manutengao e custo para 7 meses;

- estipulacdo de valor minimo para o salario base por hora a ser praticado pelos licitantes para
seus profissionais que vierem a prestar servicos;

- ponderacdo entre os indices técnico e de preco com base em pesos fixados sem justificativa;

- julgamento da habilitacdo anterior aos lances em licitacdo na modalidade pregdo;

g) consideram-se os seguintes elementos necessarios a uma boa gestao contratual:

- definicdo de quais setores do ente participardo da fiscalizacdo do contrato e definicdo da
responsabilidade de cada um deles (Lei n2 8.666/1993, art. 67);

- estabelecimento de um protocolo de interacdo entre contratante e contratada com relagao
aos eventos possiveis de ocorrer no contrato (Lei n? 8.666/1993, art. 69, IX, “e”);

- definicdo de procedimentos para mensurar, faturar e pagar os servicos prestados (Lei n?
8.666/1993, art. 69, IX, letra "e”);

- definicdo do método para quantificar o volume de servicos demandados, para fins de
comparacdo e controle (Lei n? 8.666/1993, art. 69, IX, letra “e”; Decreto n? 2.271/1997, art. 3¢, § 19,
e Acorddo n2 786/2006 - Plenario, itens 9.4.3.1 € 9.4.3.2);

- definicdo do método de avaliacdo da adequacdo as especificacdes e da qualidade dos servigos
com vistas a aceitacdo e pagamento, cujos critérios devem abranger métricas, indicadores e valores
aceitaveis (Lei n? 8.666/1993, art. 69, IX, letra “e”, e Acdrddo n® 786/06-TCU-Plenario, itens 9.4.3.1 e
9.4.3.3);

- definicdo do modelo do instrumento que sera utilizado no controle dos servicos solicitados e
recebidos (Lei n? 8.666/1993, art. 62, IX, “e”; Decreto n? 2.271/1997, art. 32, § 12, e Acdérddo n?
786/2006 -Plenario, item 9.4.3.4);

- estabelecimento de uma lista de verificagao que permita identificar se todas as obrigagdes do
contratado foram cumpridas antes do ateste do servico (Lei n? 8.666/1993, art. 69, IX, letra “e”, e
Cobit 4.1, item ME 2.4 - Controle de auto-avaliacdo);

- definicdo das regras para aplicar penalidades (Lei n? 8.666/1993, art. 55, VII, VIl e IX, e
Principio da Prudéncia);

- estabelecimento das garantias contratuais necessarias (Lei n? 8.666/1993, art. 55, VI);

Projeto bdsico/como garantir a gestdo do contrato? (achados)

QUESTOES ACHADOS Mapa MEC |MF [(MJ [MRE |MT |BEP |Besc |[Chesf |TRF |TRT
42 132

19- O modelo de gestdo doJModelo de gestdo do contrato - X X

contrato atende aos|auséncia da area de negocio na

frequisitos legais e contribuijgestdo do contrato
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Ipara a boa gestdo
contratual?

Modelo de gestdo do contrato - X X
auséncia da area de Tl na gestdo
do contrato

Modelo de gestdo do contrato - X X
auséncia da drea administrativa na
gestdo do contrato

Modelo de gestdo do contrato —| X X X X X X X X
pagamento ndo vinculado a

resultados

Modelo de gestdo do contrato - X X X X

falhas no método para
mensuragdo de servigos

Modelo de gestdo do contrato —| X X X X X X X
elementos essenciais -

auséncia/falhas

Modelo de gestdo do contrato - X

auséncia/falhas de cldusulas de
garantia contratuais

Modelo de gestdo do contrato — X X X X X X X X X
cldusulas de penalidades -
auséncia /falhas

r) consoante demonstrado no quadro acima, em 9 dos 11 auditados ocorreu alguma
impropriedade. A seguir, sao relacionadas as falhas mais relevantes:

- nem todas as partes que deveriam participar da fiscalizagcdo estdo envolvidas (setor de Tl, area
de negdcio e setor administrativo);

- pagamentos sdo realizados em decorréncia da mera disponibilidade da mao-de-obra (uma vez
que ndo ha métodos para mensurar quantitativa e qualitativa os servigos);

- ndo foi celebrado protocolo de interagao entre contratado e contratante;

- hd clausulas de penalidades genéricas, o que acarreta, na pratica, impossibilidade de
aplicacao;

s) transcreve-se, a seguir, casos significativos narrados nos relatdérios das equipes:

- Ministério da Justica (fl. 146 do anexo 1):

“A medicéo e a remuneragdo do Contrato n® 2/2003 séo feitas com base na disponibilidade dos
profissionais, ndo havendo vinculagdo aos resultados efetivamente prestados.

O Projeto Bdsico da Concorréncia n® 4/2002, no item 3.4 - Volume de Servigos prevé, para cada
més, a solicitagdo expressa dos volumes de horas a serem consumidos como requisito para a
prestacdo dos servigos. Tais documentos ndo foram localizados na documentagdo referente a gestdo
do contrato em questéo.”

- Ministério dos Transportes (13-v do anexo 1):

“Nos contratos de prestagdo de servicos n® 19/2005 e 20/2005, constatou-se que o pagamento
é feito pela simples disponibilidade de empregados da contratada. NGo ha niveis de servico a serem
mantidos pela contratada, mecanismo util para os servigos de suporte a infra-estrutura. Além disso,
os servigos de manutengdo e desenvolvimento de sistemas ndo sGo mensurados e remunerados por
resultados. Em ambos os contratos, nGo existem critérios formais para aceitabilidade da qualidade
dos servicos prestados.”

- Chesf (fl. 117 do anexo 1):

“Contrato - CT-E-92.2005.7180-00 - pagamento com base na disponibilidade de empregados da
contratada e no cronograma de desembolso do contrato, sem especificagdo de niveis de servico e
critérios formais para aceitabilidade da qualidade dos servicos prestados pela contratada, que sdo
mecanismos essenciais na gestdo de contratos de servigcos de suporte.”

- Tribunal Regional Federal da 42 Regido (fl. 95 do anexo 1):

30



' "B TRIBUNAL DE CONTAS DA UNIAO TC 019.230/2007-2

“Nos contratos de prestagdo de servigos analisados, 004/2006 e 015/2005, constatou-se que o
pagamento é feito pelo quantitativo de horas trabalhadas, sem informagéo precisa acerca da relagdo
entre o pedido e o resultado alcangado, uma vez que as planilhas sdo elaboradas pela prdpria
contratada. Em ambos os contratos, nGo existem critérios formais para aceitabilidade da qualidade
dos servigos prestados.”

t) em relagdo aos contratos em vigor, este é o grupo de irregularidades mais grave. Sem os
mecanismos de gestdo contratual, que permitem ao gestor cobrar da contratada o adimplemento do
que foi contratado, a efetiva execugdo do contrato passa a depender da boa vontade da contratada.
Por exemplo, em um contrato para alocacdo de postos de trabalho, se o gestor desejar substituir um
funcionario da contratada porque acha que ele ndo tem um bom desempenho e a contratada se
negar, o gestor nada podera fazer porque nao ha parametros para determinar o que é um bom
desempenho. Também na hipdtese de emissao de uma ordem de servigo para construir um modulo
de software, se ndo ha critérios objetivos para determinar o nimero de horas necessario para sua
construgao, ndao ha como mensurar a remuneragdo a ser paga. Por fim, ndo ha como aplicar
penalidades se as sangdes previstas sao genéricas. Assim, por exemplo, se houver uma cldusula
prevendo a aplicacdo de uma multa de 10% (dez por cento) sobre o valor global do contrato por falta
grave, ndo ha como aplica-la sem definir o que é uma falta grave. Destarte, os mecanismos de gestdo
do contrato sdo fundamentais para garantir o beneficio que se pretende com a contratacdo. Sem
eles, pode-se contratar o fornecedor mais competente e ndo atingir os resultados almejados;

Projeto bdsico/qual o prego estimado? (achados)

QUESTOES ACHADOS Mapa |[ME |MF (MJ |[MR |MT |BEP [Besc |Chesf |TRF43JTRT
C E 132
20- O levantamento e analise de]Estimativa de preco —Ix X X X X X X X

Jorecos de mercado para ajauséncia/falhas
contratacdo de servigos de TI
foram adequados?

Estimativa de precos - DFP do
orcamento-base — auséncia/falhas

x
x
x
x
x
x
x
x
x

u) 10 dos 11 auditados apresentaram alguma impropriedade no que concerne a estimativa de
precos, conforme consta do quadro acima. Foram detectadas duas falhas mais comuns: a utiliza¢ao
de somente trés cotacdes de fornecedores e o ndo detalhamento da estimativa. O ndo detalhamento
da estimativa de preco, além de impedir uma estimativa mais precisa por nao identificar se todos os
componentes da solu¢do de Tl contratada foram cotados adequadamente, pode facilitar a realizagao
de um jogo de pregos durante a vigéncia do futuro contrato;

v) com relagdo a utilizagdo de uma Unica fonte para a estimativa, normalmente cotagbes de
fornecedores, traz-se a baila trecho do voto do Relator do Acdrddo n? 2.170/2007 - Plenario, in
verbis:

“32. Esclareco que preco aceitdvel é aquele que ndo representa claro viés em relacdo ao
contexto do mercado, ou seja, abaixo do limite inferior ou acima do maior valor constante da faixa
identificada para o produto (ou servigo). Tal consideragéio leva a concluséGo de que as estimativas de
precos prévias as licitagées, os valores a serem aceitos pelos gestores antes da adjudicacdo dos
objetos dos certames licitatorios, bem como na contratacfo e posteriores alteragcées, por meio de
aditivos, e mesmo os pardmetros utilizados pelos érgdos de controle para caracterizar sobrepreco ou
superfaturamento em contratacdes da drea de Tl devem estar baseados em uma “cesta de pregos
aceitdveis”. A velocidade das mudangas tecnoldgicas do setor exige esse cuidado especial.

33. Esse conjunto de precos ao qual me referi como “cesta de precos aceitdveis” pode ser
oriundo, por exemplo, de pesquisas junto a fornecedores, valores adjudicados em licitagbes de érgdos
publicos - inclusos aqueles constantes no Comprasnet -, valores registrados em atas de SRP, entre
outras fontes disponiveis tanto para os gestores como para os orgdos de controle - a exemplo de
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compras/contratagées realizadas por corporag¢des privadas em condigdes idénticas ou semelhantes
aquelas da Administra¢éo Publica -, desde que, com relacdo a qualquer das fontes utilizadas, sejam
expurgados os valores que, manifestamente, ndo representem a realidade do mercado.

(...)

36. Além disso, qualquer comparacgdo deve ser feita em épocas proximas e, especialmente com
relagdo a servigos, levando-se em conta as condigées de contrata¢do especificas de cada caso
analisado (fatores a serem considerados: quantidade contratada, necessidade de parcelamento na
entrega do produto, local de entrega do produto ou da prestagdo do servigo, impostos incidentes
nesse local, exigéncias de qualificagdo da equipe técnica, condi¢cbes e local para prestagdo de
assisténcia técnica pelo contratado, entre tantos outros).”

X) a titulo de exemplo, relaciona-se a seguir algumas fontes utilizadas na formacdo de precos,
as quais foram obtidas junto a gestores de entes publicos, durante o levantamento de auditoria
realizado no ambito do TC n? 007.972/2007-8: cotacdo especifica com fornecedores; avaliacdo de
contratos recentes ou vigentes; pesquisa em bases de sistemas de compras; consulta a outros entes
da Administragao Publica Federal; ofertas de Registros de Prego; cotacdo de pregos para compor
dispensa; analogia com compras privadas; composicdo de bases de preco préprias e pesquisa em
catdlogos de fornecedores;

z) do acima exposto, conclui-se que:

- em geral, ndo hd estratégia para contratar servicos de Tl. Uma estratégia de contratacao
busca responder a perguntas tais como: por que terceirizar, quais sdo os riscos da terceirizacdo, quais
sdo os beneficios verdadeiramente passiveis de serem auferidos por meio da terceirizacdo, que
competéncias os servidores do quadro permanente devem ter para suportar uma terceirizagdo, quais
processos de trabalho devem existir para suportar uma terceirizagdo segura, como tratar a questao
da seguranca da informacdo, como tratar a questdo da dependéncia dos terceiros e como tratar a
questdo dos riscos legais inerentes a terceirizacdo (trabalhistas, previdenciarios, tributarios,
contratuais, incompatibilidade com plano de cargos, etc.);

- comumente, os contratos para prestagdo de servigos de Tl abarcam servigos que poderiam
ser licitados separadamente, o que permitiria maior competitividade e especializacgdo dos
fornecedores e diminuiria o risco de dependéncia de um Unico fornecedor;

- normalmente, ndo se define o SLA pretendido e, por via de conseqiiéncia, quase sempre se
contrata a remuneragdao por esfor¢o, ndo por resultado, o que favorece o paradigma lucro-
incompeténcia exposto no Acérddo n2 786/2006 — Plenario;

- quase nunca se usa a modalidade pregdo para contratar servigos de TI. Porém, a utilizacdo do
pregdo deveria ser a regra, pois, em geral, os servicos de Tl podem ser definidos segundo padrdes de
desempenho e qualidade que podem ser objetivamente definidos pelo edital, por meio de
especificagdes usuais no mercado, nos termos do paragrafo Unico do art. 12 da Lei n2 10.520/1002;

- em geral, os critérios utilizados para selecionar os fornecedores sao desnecessarios ou por
demais restritivos;

- quase sempre, 0os mecanismos de gestdo contratual sdo pouco efetivos ou ha falhas nas
estimativas de prego das contratagdes;

- em geral, os projetos bdsicos ou termos de referéncia apresentam muitas desconformidades,
0 que causa o0 nao atingimento do objetivo das licitagdes e impossibilita uma gestdo contratual que
garanta o recebimento dos beneficios que se pretende com a contratacao;

- ha necessidade de criar ou aperfeicoar os controles dos procedimentos executados para
elaborar projetos bdsicos ou termos de referéncia, com objetivo de garantir que esses ultimos
contemplem todos os elementos necessarios com detalhamento suficiente, monitorando-os (Cobit,
ME2.4 - Controle de auto-avalia¢do);

- Procedimentos de sele¢do e contratacdo executados fora do setor de TI
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a) foi constatada a execucdo das seguintes atividades fora do setor de TI:

- emitir parecer juridico sobre a contratacdo (Lei n2 8.666/1993, art. 38, paragrafo Unico);

- realizar a alocacdo orcamentaria (Lei n2 8.666/1993, art. 79, § 29, Ill);

- verificar se os licitantes que ofertaram os menores lances nas licitagdes na modalidade
pregdo e ndo cumpriam as exigéncias editalicias foram apenados conforme manda a legislacdo (Lei n2
10.520/2002, art. 79);

- verificar a regularidade do Demonstrativo de Formacdo de Precos (DFP) da licitante
vencedora (Lei n2 8.666/1993, art. 32, caput e legislagdo tributaria, previdenciaria e trabalhista); e

- verificar se o julgamento foi vinculado ao instrumento convocatdrio (Lei n? 8.666/1993, arts.
39, caput; 43, V, e 45, caput);

b) com relagdo as falhas detectadas nos pareceres juridicos, transcreve-se a seguir 0s casos
mais relevantes narrados nos relatérios das equipes:

- Ministério da Fazenda (fl. 67-v do anexo 1):

“No que se refere ao contrato n® 29/2006, entende-se que a PGFN deveria ter verificado as
inconsisténcias identificadas por esta equipe de auditoria, tais como: auséncia de ampla pesquisa de
precos no mercado e na administra¢do publica, que demonstrassem a razoabilidade dos valores;
auséncia do Demonstrativo de Formacgéo de Precos dos servigcos contratados; auséncia de penalidades
especificas ao objeto contratual; etc.”

- Ministério dos Transportes (fl. 17 do anexo 1):

“Mais ainda, louvdvel a posicdo da Consultoria por defender a utilizacGo do pregdo para
aquisicdo de servicos de Tecnologia da Informagdo considerados comuns jad em 2004. Entretanto,
verifica-se que diversas irreqularidades constantes do edital do Pregdo n® 27/2004 poderiam e
deveriam ter sido detectadas pela Consultoria Juridica quando da emissGo do seu parecer, como por
exemplo:

(...)

A provadvel causa é a delimitagdo sobre quais assuntos sdo relativos a Consultoria Juridica e
quais ndo sdo. No caso concreto, o assunto tratado com maior relevdncia foi (e deveria ser) a
utilizagdo do pregdo, visto que se tratava da primeira tentativa de o érgdo contratar servigcos de Tl
por esta modalidade, o que provavelmente fez com que o consultor se ativesse menos a outros
aspectos. Entendemos que a situagéo poderia ser evitada pela utiliza¢éo de uma lista de verifica¢éo a
ser utilizada na emissdo dos pareceres juridicos, como sugerimos no encaminhamento do achado
2.28.”

- Banco do Estado de Santa Catarina (fl. 86 do anexo 1):

“O parecer juridico nGo remete a toda a legislagdo aplicavel a contratagdo, deixando o
administrador sem uma base legal adequada a tomada de decisdo.”

Procedimentos de selegdo e contratagdo executados fora do setor de Tl (achados)

QUESTOES ACHADOS Mapa |MEC (MF |MJ|MRE |MT |BEP (Besc Chesf |TRF [|TRT
42 132
21- Os procedimentos para selecdo e|Selecdo e  contratagdo do X X X X X

contratagdo do fornecedor foram|fornecedor — auséncia/falha em
executados em conformidade com o]parecer juridico
Jprevisto na legislagdo e no edital?

Selegdo e contratagdo do X X
fornecedor — irregularidade na
alocagdo orgcamentaria

Selecdo e contratagdo do
fornecedor - ndo aplicagdo de
penalidade por desisténcia
injustificada do contrato

Selegdo e contratagdo  do]x X (6) |x
fornecedor — irregularidades no
DFP da licitante
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Selegdo e contratagdo do X X
fornecedor — julgamento ndo

vinculado ao instrumento

convocatorio

(6) Ndo foi registrado no Relatério de auditoria (TC n° 026.165/2007-2), mas consta da
representag¢do (TC n® 003.739/2008-2).

c) as duas irregularidades encontradas relativas a alocacdo orgcamentaria referem-se a
contratagdes conjuntas de bens e servigos utilizando dotagdes unicamente do elemento de despesa
39 (servicos de terceiros - pessoa juridica). Como as contrata¢des sdo predominantemente de bens,
dever-se-ia utilizar somente o elemento de despesa 52 (Equipamentos e material permanente) ou os
elementos 39 (montante relativo a servicos) e 52 (montante relativo a bens);

d) as irregularidades na verificacdo dos Demonstrativos de Formacdo de Pregos ocorreram em
qguatro drgdos e consistem basicamente na existéncia de parcelas sem suporte legal ou em valores
superiores ao previsto na legislacao. Cabe ressaltar os seguintes casos:

- FGTS e Indenizacdo (rescisbes sem justa causa) sendo faturados em 8,5% e 4,25%
respectivamente, enquanto desde 12/01/2007 os percentuais do FGTS e da Indenizagdo voltaram a
ser de 8% e 4%, respectivamente;

- seguro por acidente de trabalho faturado a 3%, enquanto a legislacdo prevé, de acordo com o
risco do trabalho que era executado, cobranca de 2%;

- faturamento de adicional noturno sendo que os trabalhos eram realizados das 7h30min as
19h30min;

- pagamentos de percentuais indevidos de 10,83% a titulo de provisdo de Décimo Terceiro,
sendo que a provisdao mensal correspondente representa 1/12 da folha de pagamento ou 8,33%;

- definicdo limitada dos componentes do Demonstrativo de Formacao de Precos apresentado
pela licitante, que ndo esclarece pormenorizadamente os componentes e os tributos aplicaveis a
formacdo do preco, limitando-se a citar os grupamentos de informacdes;

e) todos esses casos foram objeto de Representagdo, visto que acarretaram pagamentos
indevidos a maior, o que caracteriza dano ao erario. Diante da constancia da ndo revisdo dos precos
contratados apesar da redugdo do percentual do FGTS, ocorrida em 12/01/2007, a coordenacdo da
FOC ofereceu uma Representac¢do (TC n2 031.531/2007-7), com vistas a corrigir o problema em toda
a Administracdo Publica Federal. Por meio do Acérddo n2 353/2008 — Plenario), essa Representacdo
foi julgada. Espera-se que ela gere beneficios da ordem de RS 360 milhdes, conforme consta do 12
Relatério Trimestral de Atividades de 2008 do TCU;

f) as duas falhas no julgamento das propostas que foram relatadas dizem respeito a aceitacao
de produtos ou servicos que nao atendiam as especificacdes do edital e a ndo inversao das fases de
habilitagdo e classificagdo (lances) prevista para a licitagdo na modalidade pregao;

g) conclui-se que ha necessidade de criar ou aperfeicoar os controles do processo de:

- conducdo das licitacdes, com o objetivo de verificar se todos os procedimentos previstos na
legislacdo foram seguidos e monitorados (Cobit, ME2.4 - Controle de auto-avalia¢do);

- avaliacdo da legalidade das contratacdes do setor publico, com o objetivo de garantir que a
avaliagdo contemple todos os pontos imprescindiveis, os quais devem ser monitorados (Cobit, ME2.4
- Controle de auto-avaliagao);

- Gestdo contratual

a) foram avaliados os seguintes aspectos: definicdo das partes envolvidas na gestdo contratual;
fiscalizacdo técnica e administrativa do contrato; verificacbes realizadas na etapa de pagamento e
conformidade das prorrogacdes e repactuacdes contratuais;
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Partes envolvidas na gestdo contratual (achados)

QUESTOES ACHADOS Mapa [ME [MF |M |[MR |[MT |BEP [Besc |Chesf [TRF |TRT
C J |E 42 13

19- O modelo de gestdo do contrato]Modelo de gestdo do contrato — X X

atende aos requisitos legais e contribuijauséncia de designacdo formal de

para a boa gestdo contratual? fiscal

x
<
<
<
<
X
X
<
<

Modelo de gestdo do contrato —|
auséncia de designacdo formal de
preposto pela contratada

b) no quadro acima, verifica-se que o fiscal do contrato ndo foi designado formalmente em
dois dos entes auditados (Lei n? 8.666/1993, art. 67), o que remete a responsabilidade da fiscalizacdo
desses contratos aos gestores que assinaram em nome do ente publico e deveriam ter designado os
respectivos fiscais (Lei n2 8.666/1993, art. 67). Observa-se, ainda, que geralmente os gestores ndo
exigem das empresas contratadas a designacdo formal de seus prepostos (Lei n® 8.666/1993, art. 67).
Isso gera, pelo menos, duas conseqliéncias indesejaveis:

- ha possibilidade de a Justica do Trabalho considerar irregular essa contratacao, em funcdo da
relacdo de subordinacdo direta existente entre a Administracdo e os empregados da contratada;

- a empresa contratada pode questionar aspectos da execugdo contratual, alegando
desconhecimento, uma vez que, sem um preposto formalmente designado, o relacionamento da
Administracdo é com o responsavel pela assinatura do contrato, ndo um com funcionario da
contratada que, sem a devida formalizacdo, ndo tem poderes para decidir nada em nome da

empresa.
Fiscalizagdo técnica (achados)
QUESTOES ACHADOS Mapa MEC |MF (M) M [MT |BEP ([Besc Chesf |TRF42 |TRT
RE 132
22- A monitoragdo técnicalMonitoragdo técnica — impossibilidade X X X X |x X
do contrato de prestacdo de]de rastrear servigos executados
servicos de Tl é executada
de forma satisfatoria?
Monitoragdo técnica — execugdo de X X
servigos ndo previstos no contrato
Monitoragdo técnica - (3) [(3) [(4) (3)
desconformidade na aplicagdo dos
critérios de medigdo
Monitoragdo técnica - qualidade dos
servigos incompativel

(3) Consta dos relatdrios dos TC n® 019.111/2007-1, n° 026.200/2007-3 e n° 021.988/2007-8,
sob o titulo “Monitoracdo administrativa — superfaturamento em contrato de locagdo de mdo-de-
obra”.

(4) Consta do relatério do TC n® 026.165/2007-2, como “Monitora¢éo administrativa —
superfaturamento em contrato de prestagdo de servigos”.

c) em conformidade com o quadro acima, em 6 dos 11 entes auditados, as equipes registraram
alguma impropriedade na monitoracao técnica, que é aquela relativa aos aspectos técnicos da
execugao do contrato, como as medi¢des e a avaliagdo da qualidade dos servigos prestados. A
impossibilidade de rastrear os servigcos executados, registrada por 6 das 11 equipes de auditoria, é
conseqliéncia da inexisténcia de um modelo de gestao contratual adequado;

d) a seguir, sdo transcritos alguns fatos relatados pelas equipes:

- Ministério da Educacdo (fl. 35-v do anexo 1):

“Ndo ha procedimentos para rastrear os servigos executados. Como as Ordens de Servi¢o sdo
genéricas, o controle da sua execugdo também o é, dependendo fundamentalmente dos controles dos
gerentes de projeto da prdpria contratada.”
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- Ministério da Fazenda (fl. 67-v do anexo 1):

“De um modo geral, a RFB ndo tem controle sobre produtos e servigos entregues.
Especificamente, nGo hd nenhum tipo de registro ou controle relativo aos servicos supostamente
prestados em decorréncia dos aditivos de n®® 3, 5 e 7 ao contrato n® 19/2002. O mesmo aconteceu
com relag¢do ao contrato n2 29/2006 e. de modo geral, com todos os contratos examinados.”

- Ministério das Relagdes Exteriores (fl. 46-v do anexo 1):

“Ndo foram localizados relatdrios dos servigos prestados sob o Contrato n2 01/2002, referente
a Concorréncia 06/2002, elaborados pelo MRE. Todos os relatdrios de atividades existentes referentes
a esse contrato s@o elaborados pelos funciondrios da empresa Politec e de forma genérica.”

- Ministério do Trabalho (fl. 18 do anexo 1):

“Ndo existem relatdrios dos servigcos prestados sob o contrato n® 19/2005 elaborados pelo MT.
Registre-se que todos os relatdrios de atividades existentes referentes a esse contrato sdo elaborados
pelos funciondrios da empresa Montana a posteriori da execuglo dos servicos, sem controle e
acompanhamento de servidores do Ministério.”

- Banco do Estado de Santa Catarina (fl. 85-v do anexo 1):

“As atividades desenvolvidas sdo pagas por hora trabalhada, e ndGo por tarefa, o que impede a
monitoragdo dos resultados.”

e) em dois Ministérios, foram identificados funcionarios das empresas contratadas executando
atividades estranhas ao objeto do contrato. Essa constatacdo se torna ainda mais grave devido ao
fato de tais atividades serem de gestdo e, por via de conseqiiéncia, deverem estar cometidas a
servidores publicos:

- Ministério dos Transportes (fl. 18-v do anexo 1):

“Alem disso, foi constatado que um dos funciondrios da empresa Poliedro atua como assessor
do Coordenador-Geral de Modernizagdo e Informatica, servico também ndo abrangido pelo Contrato
n® 20/2005, fato este evidenciado por observagcdo durante os trabalhos de campo (o Sr. Celso
assessorou o Coordenador-Geral de modernizagGo e informdtica no trato com a equipe de auditoria
durante todo o trabalho de campo).”

- Ministério da Educacao (fl. 35 do anexo 1):

“Ha indicios de que o profissional Radson de Souza Santos, alocado no contrato como
administrador de banco de dados (fl. 335, Anexo I, v.2), vem exercendo atividades gerenciais
diversamente do previsto em contrato.

Questionado a respeito de suas atividades na Secretaria de Educa¢do a Distdncia - SEED,
informou que seria o responsdvel pelos dados de recursos humanos da Secretaria. Como tal,
conheceria as atividades desempenhadas pelos profissionais alocados no contrato com a Poliedro,
que estivessem trabalhando na SEED.

Além disso, atuou com o representante da SEED na negociagcdo para celebracdo de aditivo
contratual, como demonstra o e-mail em que apresenta pleito de horas e “assina” como
“Coordenagdo-Geral de Gestéo em EAD”.

f) os critérios de medigdo previstos nos contratos foram aplicados de forma inadequada em 4
Ministérios, o que é grave e pode gerar dano ao erario. Esse fato originou 5 representagdes: TC n?
030.877/2007-8 (Ministério da Justica), TC n? 027.973/2007-2 (Ministério dos Transportes), TC n®
027.946/2007-5 (Ministério dos Transportes) e TC n2 024.801/2007-4 (Ministério dos Transportes). A
Representagdo relativa a irregularidade detectada no MF ainda esta em elaboragao;

g) ndo foram identificadas desconformidades com relacdo a avaliacdo da qualidade dos
servicos prestados porque os projetos bdsicos ndo previam critérios de qualidade a serem seguidos,
de forma que ndo havia parametros de avaliacdo;

Monitoragdo administrativa (achados)
|QuESTOES |ACHADOS |[Mapa |MEC [MF [M)  |MRE [MT [BEP |Besc |Chesf [TRF |TRT |
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23- A monitoragdo|Monitoragdo administrativa — auséncia X X
administrativa do contrato]de registro do contrato no SIASG
de prestacdo de servicos de
TI é executada de forma
satisfatoria?

Monitoragdo administrativa - ndo X X X (8)
manutengdo de condigdes contratuais

Monitoragdo administrativa - ndof]x X

aplicagdo de penalidades

Monitoragdo administrativa — auséncia X X X

de garantia contratual

(8) Registrado no TC n° 025.978/2007-0, sob o titulo “Critérios de selecdo do fornecedor -
atributos técnicos pontudveis - impertinéncia/falhas.”

h) o quadro acima sintetiza as desconformidades detectadas na fiscalizagcdo administrativa do
contrato, que se relaciona a aspectos administrativos, como a verificagao das regularidades fiscal e
previdenciaria e da manutencdo das condi¢cdes contratuais. Em 8 dos 11 entes auditados foi
detectada alguma desconformidade nesse sentido;

i) a Lein211.439/2006 (LDO 2006/2007) dispde que:

“Art. 21. Os drgdos e entidades integrantes dos Or¢camentos Fiscal e da Seguridade Social
deverdo disponibilizar no Sistema Integrado de Administragéo de Servigos Gerais - SIASG informagdes
referentes aos contratos e aos convénios firmados, com a identificagcdo das respectivas categorias de
programacdo.

(...)

$ 42 As entidades constantes do Org¢amento de Investimento deverdo providenciar a
transferéncia eletrénica de dados relativa aos contratos firmados para o SIASG, de acordo com
normas estabelecidas pelo Ministério do Planejamento, Orcamento e Gestdo.”

j) os bancos ndo estavam encaminhando as informagdes sobre seus contratos para o Siasg.
Questionados a respeito pelas equipes de auditoria, informaram que teria ficado acertado com o
Ministério do Planejamento, Orcamento e Gestdo (MPOG) que somente encaminhariam os dados dos
contratos executados com recursos do orcamento de investimento. Informada sobre essa alegacao, a
coordenacdo desta FOC diligenciou o MPOG e questionou, por meio do Oficio n? 437/2007 -
TCU/Sefti (fl. 66), qual teria sido a norma expedida em atengdo ao art. 21, § 42, da LDO. Apds solicitar
prorrogacdo de prazo, o Secretdrio-Executivo do MPOG encaminhou, por meio do Oficio n2
695/2007/SE-MP (fl. 72), a Instrugdo Normativa n? 2, de 11.12.2007 (fl. 73), onde a SLTI disciplinou o
procedimento de envio ao Siasg dos dados das entidades integrantes do orcamento de investimento;

k) doze meses apds a publicacdo da LDO de 2007 e ap6s ser questionado pelo TCU, o MPOG
disciplinou o procedimento de envio de dados ao Siasg. Esse procedimento fortalece a transparéncia
e permite aos orgdos de controle acompanhar as agGes dos entes integrantes do Orcamento de
Investimento. Ainda com relacdo ao art. 21, § 49, da LDO, cabe destacar que, acolhendo proposta
formulada pela Secex/SC no ambito do TC n? 026.196/2007-9, o Tribunal proferiu a seguinte
determinacdo ao MPOG (Acdrddo n? 172/2008 - 22 Camara, Relagcdo n? 4/2008 - Gab. do Min.
Benjamin Zymler):

“2.19. [Determinar] ao Ministério do Planejamento, Orcamento e Gestdo, para que observe o
disposto no art. 21, § 49, da Lei n® 11.493/2006, no que tange a transferéncia eletrénica de dados
relativa aos contratos firmados para o SIASG - Sistema Integrado de Administra¢éo de Servigos
Gerais.”

I) considerando que o Acérddo em tela data de 20/2/2008, quando o MP ja havia saneado a
questdo, e a orientacdo da Adfis para que, nas Fiscalizacdes de Orientacdo Centralizada, as
determinagdes e recomendagbes aos Orgaos centrais partam da fiscalizagdo consolidadora,
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propomos tornar insubsistente o citado item 2.19 do Acdérddo n2 172/2008 - 22 Camara. Essa
proposta se alinha ao Objetivo Estratégico n? 13 do TCU (“Aperfeicoar instrumentos de controle e
processos de trabalho”);

m) em 4 entes auditados, as condi¢cdes ofertadas nas propostas vencedoras dos certames
licitatérios ndao foram mantidas durante a execugao dos contratos. Essas condi¢Ges sdo as seguintes:

- exigéncia ou pontuacdo por certificacdo de profissionais: durante a execuc¢do do contrato, a
quantidade de profissionais certificados alocados na prestacao dos servicos ndo é a mesma constante
das propostas;

- idem para profissionais treinados pelo fabricante na solugdo proposta;

- exigéncia de certificagdo CMMI ou CMM-SW para desenvolvimento de sistemas em fabrica de
software: o desenvolvimento ocorria em unidade da contratada distinta da que detinha a certificagao
(a certificagdo é da unidade, ndo da empresa);

n) em 2 casos, ocorreram infracGes contratuais e ndo foram propostas penalidades aos
contratados. Em 3 casos, ndo havia a garantia contratual vigente;

Etapa de pagamento (achados)

QUESTOES ACHADOS Mapa MEC |MF [MJ [MRE [MT |BEP [Besc [Chesf |TRF |TRT
42 132

24- Na etapa de pagamento|Pagamento - descumprimento das X X
dos contratos de prestagdo|regras previstas no contrato
de servigos de Tl sdo feitas as
verificagcBes necessarias?

Pagamento — liquidagdo da despesa em X X
conta contabil indevida

Pagamento - retengdo de tributos em
valor indevido

0) o quadro acima apresenta o resumo das desconformidades identificadas na etapa de
pagamento dos contratos. Foram identificados dois casos em que as regras previstas no contrato nao
foram seguidas. Cabe destacar o seguinte relato da equipe da 22 Secex (fl. 68-v do anexo 1):

“Entrevistado, o fiscal do contrato confirmou que nunca verificou pessoalmente a prestagdo de
servicos nem se valeu de qualquer método de verificagdo. Apenas assinava as notas. NdGo pode
garantir a entrega de nenhum bem nem a quantidade ou qualidade de qualquer servigco.”

p) durante os trabalhos de campo, as equipes identificaram dois contratos com despesas
liguidadas em contas contabeis indevidas. No Ministério da Justica, um contrato de prestacdo de
servicos cujas despesas deveriam ser liquidadas na conta contdbil 333903957 - Servicos de
processamento de dados estavam sendo liquidadas na conta contabil 333903979 - Servico de Apoio
Administrativo, Técnico e Operacional. J& no Ministério do Trabalho, um contrato para prestacdo de
servicos de apoio administrativo, técnico e operacional, cujas despesas deveriam ser liquidadas na
conta contabil 333903979 - Servico de Apoio Administrativo, Técnico e Operacional, estava sendo
liguidado na conta contabil 3.3.3.90.39.08 - Manutencdo de software.

Além da desconformidade contabil, a falta de transparéncia prejudica a acdo dos orgdos de
controle, que ndo conseguem identificar a despesa que pretendem fiscalizar;

Ajustes contratuais (achados)

QUESTOES ACHADOS Mapa MEC MF MJ MRE MT BEP | Besc | Chesf TRF | TRT
42 132

25- O processo de | Ajustes contratuais X X

avaliacéo de | - falhas na

problemas e | prorrogacédo

ajustes dos

contratos de

prestacdo de

servicos de TI é

executado de

forma satisfatoria?

Ajustes contratuais | x X X X X X
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falhas  na
repactuacdo

g) as prorrogacdes e repactuagées sdo comuns nos contratos para prestacdo de servigos
continuados. Segundo consta do quadro acima, em 6 dos 11 entes jurisdicionados auditados foram
detectadas impropriedades. As falhas detectadas nas prorrogacdes foram as seguintes:

- prorrogacdo, em cardter excepcional, por mais 12 meses, com fulcro no art. 57, § 42: a nova
contratacdo ndo ocorreu por falta de eficiéncia no tramite processual do ente (fl. 55-v do anexo 1);

- ndo avaliacdo da composicdo do custo do contrato: uma parcela investida em infra-estrutura
para prestar o servigo ja teria sido absorvida no primeiro ano do contrato, de forma que o valor
deveria ter sido revisto para baixo (fl. 19-v do anexo 1). Essa falha gerou dano ao erario e esta sendo
tratada no TC n? 027.946/2007-5;

- falta de busca de condi¢cbes mais vantajosas, limitando-se a manutencdo das condicGes
contratadas (fl. 19-v do anexo 1);

r) a prorrogacao de contratos de natureza continuada ndo deve visar manter as condicoes
contratadas, mas buscar condi¢des mais vantajosas, segundo dispde a Lei n2 8.666/1993:

“Art. 57. A dura¢do dos contratos regidos por esta Lei ficard adstrita a vigéncia dos respectivos
créditos orcamentdrios, exceto quanto aos relativos:

(...)

Il - a prestagcdo de servicos a serem executados de forma continua, que poderdo ter a sua
duragdo prorrogada por iguais e sucessivos periodos com vistas a obtengdo de precos e condicoes
mais vantajosas para a administracdo, limitada a sessenta meses.”

s) as equipes de auditoria identificaram as seguintes falhas nas repactuacdes:

- indexacdo de precos por indices gerais, setoriais ou que reflitam a variacdo de custos,
contrariando o previsto no Decreto n? 2.271/1997, art. 49, | (fl. 58 do anexo 1);

- repactuacdo sem a apresentacdo do Demonstrativo de Formacdo de Precos - DFP, de forma
que ndo haveria como aferir a varia¢do analitica dos custos (fls. 88 e 88-v do anexo 1);

- repactuacado realizada sobre parcelas do DFP n3ao detalhadas, de forma que ndo haveria como
aferir a variagdo analitica dos custos (fls. 50 e 50-v do anexo 1);

- repactuacdo com a concessdo de pagamentos retroativos, sem permissivo legal (fl. 20 do
anexo 1);

t) todos os casos acima tém o condao de causar dano aos cofres publicos, motivo pelo qual
estdo sendo tratados em representacdes (TC n? 027.946/2007-5, n2? 027.973/2007-2, n@
002.176/2008-9, n2 028.808/2007-3 e n2 030.719/2007-9);

u) conclui-se que:

- geralmente, os gestores ndao exigem a indicacdao formal dos prepostos das empresas
contratadas;

- como normalmente o projeto basico ou o termo de referéncia ndao contempla um modelo de
gestdo contratual adequado, ha dificuldade para rastrear os servigos executados;

- muitas vezes, ndo sao mantidas as condi¢des da proposta vencedora da licitagao;

- algumas vezes, os critérios de medicdo dos contratos, que ja sdo deficientes, ndo sdo
cumpridos;

- a qualidade dos servicos prestados nao foi avaliada devido a auséncia de parametros, os quais
deveriam constar no projeto basico ou no termo de referéncia mas ndo constavam;

- devido a ac¢do do TCU, o MPOG regulamentou o envio de dados para o Siasg pelas entidades
constantes do Orcamento de Investimento;

- hd pouca cultura de aplicacdo de penalidades e de exigéncia e manutencdo das garantias
previstas em contrato;
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- sdo comuns falhas nos ajustes contratuais;

- hd necessidade de criar ou aperfeicoar os controles sobre o processo de gestdo contratual,
com o objetivo de garantir que todas as obriga¢cdes do contratado sejam cumpridas antes dos
pagamentos, os quais devem ser monitorados (Cobit, ME2.4 - Controle de auto-avaliagdo);

- Confronto com os dados do TC n2 008.380/2007-1

a) a Sefti promoveu, em 2007, levantamento de auditoria para avaliar a situacdo de
governanca de Tl em 350 entes da Administracdo Publica Federal (TC n2 008.380/2007-1). O trabalho
se desenvolveu em trés etapas:

- envio de questionario para os 350 principais érgdos/entidades da Administragdo Publica
Federal;

- obtengao, por meio de ferramenta automatizada, das respostas, que sao declarativas, com
solicitagdo da anexagao de evidéncias;

- tabulacdo dos resultados e analise da situacdo geral, em cada drea da Governanca de Tl e em
cada segmento da Administragao Publica Federal;

b) as respostas apresentadas, quando confrontadas com o que foi verificado em campo,
apresentam discrepancias que podem ser oriundas da ma interpretacdo das perguntas do
questionario ou caracterizarem uma tentativa de ndo apresentar a real situacdo do drgdo/entidade.
Cumpre citar trés exemplos:

- 6 entes declararam ter Planejamento Estratégico de Tl em vigor (pergunta 2 do Apéndice Xl),
mas apenas 2 (Mapa e Chesf) de fato o tém (Quadro 1 — Funcdo de planejamento estratégico
(achados));

- 4 entes declararam ter Plano de Continuidade de Negécios (pergunta 10 no Apéndice XI), mas
nenhum deles tinha (Segurancga da informacado e gestao de riscos (achados));

- 5 entes declararam ter processo formal de gestdo de mudancas (pergunta 17), mas apenas
um (Chesf) tem (Outros processos de trabalho (achados));

c) assim sendo, é provavel que o cenario tragado no TC n? 008.380/2007-1, que ndo é bom, na
verdade seja ainda pior;

d) deixa-se de propor determinacdo a Sefti no sentido de que oriente as unidades técnicas da
Segecex a, quando forem executar agdes de controle cujo objeto seja governanga de Tl, levarem em
consideragdo os dados armazenados naquela especializada, para analise em conjunto e em confronto
com os apresentados pelos gestores, uma vez que determinacdo analoga foi proposta no TC n2
008.380/2007-1;

e) essa proposta se alinha aos Objetivos Estratégicos n2 3 (“Estimular a transparéncia da gestao
publica”), quando for identificada ma interpretacdo das perguntas feitas, e n2 5 (“Punir responsaveis
com efetividade e tempestividade”), quando se tratar de fornecimento de informacao errada, com
dolo, a fim de evitar as a¢des de controle;

- Atuacao do o6rgao central do Sistema de Administracdo dos Recursos de Informagao e
Informatica - Sisp

a) nos termos do art. 29 do Decreto n2 6.081/2007 e do Decreto n2 6.139/2007, a Secretaria de
Logistica e Tecnologia da Informagao do Ministério de Planejamento, Or¢gamento e Gestdo
(SLTI/MPOG) é o 6rgdo central do Sistema de Servigos Gerais (Sisg) e do Sistema de Administracdo
dos Recursos de Informagdo e Informatica (Sisp), disciplinados pelos Decretos n2 1.094/1994 e n®
1.048/1994, respectivamente;

b) o Decreto n? 1.048/1994 organizou o Sisp com a seguinte finalidade:

“Art. 2° O Sistema de Administra¢cdo dos Recursos de Informacdo e Informdtica tem por
finalidade:

I - assequrar ao Governo Federal suporte de informag¢éo adequado, dindmico, confidvel e eficaz;
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Il - facilitar aos interessados a obtengdo das informagdes disponiveis, resguardados os aspectos
de sigilo e restricbes administrativas ou previstas em dispositivos legais;

Illl - promover a integragdo entre programas de governo, projetos e atividades, visando a
definicdo de politicas, diretrizes e normas relativas a gestdo dos recursos do Sistema;

IV - estimular o uso racional dos recursos de informagdo e informdtica, no dmbito da
Administragdo Publica Federal, visando a melhoria da qualidade e da produtividade do ciclo da
informagdo;

V - estimular o desenvolvimento, a padroniza¢éo, a integragéo, a normalizagdo dos servigos de
producgdo e disseminagdo de informagdes, de forma desconcentrada e descentralizada;

VI - propor adaptagdes institucionais necessdrias ao aperfeicoamento dos mecanismos de
gestdo dos recursos de informagdo e informdtica;

VIl - estimular e promover a formagdo, o desenvolvimento e o treinamento dos servidores que
atuam na drea de informagdo e informdtica.”

c) as competéncias da Secretaria de Logistica e Tecnologia da Informacdo - SLTI, enquanto
orgdo central do Sisp, foram estabelecidas no art. 42 do Decreto n2 1.094/1994;

d) por meio do Oficio n? 247/2007 - TCU/Sefti (fls. 30 e 31), foram solicitadas informac&es
sobre a atuacdo da SLTI enquanto 6rgdo central do Sisp, bem como sobre suas competéncias
especificas como 6rgao central do Sisg. Também foram solicitados os “relatdrios das auditorias
realizadas com objetivo de verificar o controle, a fiscalizacdo e a orienta¢do especifica das atividades
do Sisg, conforme preconizado pelo art. 59, § 12, do Decreto n? 1.094/1994”. O Secretario da SLTI
encaminhou, por meio do Oficio n? 1.367/2007/GAB/SLTI-MP (fl. 41), as informacdes solicitadas (fls.
42 a 61 e midia a fl. 62);

e) o gestor argumentou que, a época da edicdo do Decreto n2 1.094/1994, as fungbes de drgdo
central do Sisg eram cometidas a hoje extinta Secretaria de Administracdo Federal da Presidéncia da
Republica (SAF/PR). Com a transformacdo da SAF/PR em Ministério da Administracdo e Reforma do
Estado (MARE) e, posteriormente, a extingdo do MARE, em 1999, a SLTI assumiu as funcdes de 6rgao
central do Sisg. Contudo, o Decreto n? 1.094/1994 n3o foi atualizado;

f) os artigos 29 e 30 do Decreto n? 6.139/2007, que trata da estrutura do MPOG, estabelecem
as atribuicGes e a estrutura da SLTI. Nesse normativo, ndo ha previsao de realizacdo de auditorias e
fiscalizagcdes pelo 6rgao central do Sisp. Compete aos 6rgaos e unidades do sistema de controle
interno, nos termos do art. 24 da Lei n? 10.180/2001, realizar fiscaliza¢gOes e auditorias. Dessa forma,
nao ha como apresentar os relatérios solicitados;

g) em que pese a estrutura regimental do MPOG ndo conter unidade com competéncia
especifica para realizar fiscaliza¢gOes, isso ndo exclui a competéncia prevista no art. 52, § 19, do
Decreto n? 1.094/1994. Ademais, a prerrogativa de o sistema de controle interno realizar auditorias
nos diversos sistemas, ai incluidos o Sisg, ndo afasta a competéncia da SLTI para tanto. Conclui-se que
o orgao central do Sisg nunca exerceu a competéncia para fiscalizar que |he foi atribuida pelo art. 59,
§ 12, do Decreto n? 1.094/1994;

h) foi solicitado o “documento que formaliza a constituicdo da ComissGo de Coordenagéo
prevista no art. 39, Il, do Decreto n? 1.048/1994”. O gestor informou que a comissdo de coordenacgdo
foi formalizada por meio da Portaria n? 1.807/1994 e é composta pelos titulares das unidades de
modernizagdo e informatica. Atualmente, ela hoje é chamada “Férum dos CGMIs” (fl. 43 e 44);

i) os seguintes pontos da Portaria apresentada (fls. 162 e 162-v do anexo 1) merecem
destaque:

- as competéncias de deliberacdo da comissdo (Art. 59);

- a Comissdo deveria se reunir, de forma ordinaria, bimestralmente (Art. 82);

- as deliberacbes dessa Comissdo adotariam o formato de Resolucdes Sisp (Art. 12);
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j) conclui-se que a Comissdao de Coordenacdo foi formalmente constituida pela Portaria n2
1.807/1994;

k) foram solicitadas as “atas das reunides da Comissdo de Coordenagcéo, mencionada no item
“b” supra, que foram realizadas nos ultimos dois anos”. O gestor informou que a documentacdo do
Forum dos CGMI estd publicada, principalmente no Portal Governo, e encaminhou, em anexo, os
registros das reunides realizadas nos ultimos dois anos (fl. 44);

[) analisados os documentos encaminhados (fls. 163 a 176 do anexo 1), verificou-se que:

- foram realizadas 7 reunides nos ultimos dois anos. No entanto, ha a previsdo de reunides
bimestrais;

- 0 assunto predominante foi a implantacdo de uma sistematica para obter um inventario do
parque computacional do governo, por meio da utilizagdo de um software livre chamado Cacic;

- somente foram encaminhadas 4 atas, onde se percebe o carater informativo do Férum;

- nas atas encaminhadas, ndo consta nenhuma deliberacdo sobre formulacdo de politicas,
diretrizes e normas para o Sisp, as quais poderiam vir a se tornar Resolu¢des Sisp nos termos do art.
12 da Portaria n? 1.807/1994;

- a necessidade de adotar medidas estruturantes nos setores de Tl dos entes integrantes do
Sisp, como, por exemplo, alocar pessoal em quantidade suficiente, qualificar o pessoal existente e
instituir processos de trabalho, ndo foi objeto de nenhuma das pautas e atas apresentadas;

- o tema “governanca de TI” ndo foi mencionado em nenhuma das reunides;

m) conclui-se que as reunides da Comissdao de Coordenacdo do Sisp sdo informativas e que
essa Comissdo ndo cumpre sua finalidade, qual seja, propor a formulacdo de politicas, diretrizes e
normas relativas ao planejamento e a gestdo dos recursos do Sisp (Art. 12 da Portaria n2 1.807/1994 -
fl. 162 do anexo 1);

n) foram solicitadas informacGes sobre as a¢des realizadas nos ultimos dois anos e sobre os
resultados alcancados, no que concerne a orientacdo e a administracao do processo de planejamento
estratégico, da coordenacdo geral e da normatizacdo relativa aos recursos de informacdo e
informatica da Administracdo Publica Federal. Solicitou-se, ainda, o encaminhamento de documentos
que comprovem essas informagdes. O gestor informou que, em evento ocorrido no segundo
semestre de 2004, os representantes dos Orgdos setoriais elegeram dareas problemas, a saber:
recursos humanos, compartilhamento e disponibilizacdo de solu¢des de TI, politica de seguranga,
integracdo com sistemas estruturadores, inventdrio de Tecnologia da Informacdo e Comunicacao,
infra-estrutura, aquisicdo de equipamentos e consolidagdao das decisdes do TCU. Foram citadas as
seguintes acdes, consideradas mais relevantes (fls. 44 e 45):

- concepcdo de um modelo de gestdo para software publico;

- revisdao da IN MARE n¢ 18;

- evolugao do e-Ping;

- levantamento do inventdrio de Tecnologia da Informagdao e Comunicagao da Administragao
Publica Federal;

- implantagcdo do “Portal de Tecnologia da Informagdao e Comunicagdao”, com coletanea
normativa e de acérdaos;

- racionalizagdo de custos, com a implantagdo da Infovia;

- analise da estrutura dos setores de Tl, em conjunto com a Secretaria de Gestdo (Seges) do
MPOG;

0) o gestor encaminhou também um quadro (fls. 45 a 47) contendo os resultados que
supostamente foram alcancados a partir da implementacdo das a¢des de planejamento, coordenacao
e normatizacdo relativas aos recursos de informacao e informatica da Administracdo Publica Federal;

- Andlise das informag¢des encaminhadas sobre a atuagdo do drgdo central do Sistema de
Administragcdo dos Recursos de Informacdo e Informdtica - Sisp
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a) nada foi informado com relagdo a orienta¢do e administracao do processo de planejamento
estratégico para o Sisp. Um planejamento estratégico deve conter os objetivos a serem atingidos no
longo prazo e as estratégias que serdo utilizadas para alcangd-los. Posteriormente, essas estratégias
devem ser desdobradas em a¢des de curto e médio prazo que operacionalizam o atingimento desses
objetivos. Também devem ser atribuidas responsabilidades pela execu¢do dessas agdes;

b) o elenco de a¢bes apresentadas pela SLTI mostra que os esforgos estdo sendo direcionados
para solucionar problemas dispersos. Ndo é perceptivel como essas a¢cbes se agregam para produzir
um resultado que atenda a finalidade de criagcdo do sistema, a qual consta do Decreto n2 1.048/1994,
in verbis:

“Art. 2° O Sistema de Administra¢do dos Recursos de Informacdo e Informdtica tem por
finalidade:

| - assegurar ao Governo Federal suporte de informagéo adequado, dindmico, confidvel e eficaz;

Il - facilitar aos interessados a obtencdo das informacgdes disponiveis, resguardados os aspectos
de sigilo e restricoes administrativas ou previstas em dispositivos legais;

Ill - promover a integragcdo entre programas de governo, projetos e atividades, visando a
definigcdo de politicas, diretrizes e normas relativas a gestdo dos recursos do Sistema;

IV - estimular o uso racional dos recursos de informagcdo e informdtica, no dmbito da
Administragdo Publica Federal, visando a melhoria da qualidade e da produtividade do ciclo da
informagdo;

V - estimular o desenvolvimento, a padroniza¢do, a integragdo, a normalizagdo dos servigos de
producgdo e disseminagdo de informagdes, de forma desconcentrada e descentralizada;

VI - propor adaptag¢des institucionais necessdrias ao aperfeicoamento dos mecanismos de
gestdo dos recursos de informagdo e informdtica;

VIl - estimular e promover a formagdo, o desenvolvimento e o treinamento dos servidores que
atuam na area de informacao e informatica.”

c) com relacdo a coordenacdo geral dos recursos, o passo inicial &€ conhecer o inventario de Tl
da Administracdo Publica Federal. As primeiras iniciativas nesse sentido, que remontam a 2004 (fl.
170-v do anexo 1), ndo obtiveram o resultado esperado até o momento. Afinal, ndo se tem
conhecimento de um inventario de Tl da Administracdo Publica Federal;

d) o quadro trazido aos autos elenca diversas ag¢des executadas, mas ndo mensura os
resultados que foram alcangados. Entende-se por mensuracdo de resultados, por exemplo, a
estimativa da economia realizada pela Administracdo Publica Federal em func¢do do aumento da
adesdo a modalidade pregao;

e) diante da auséncia de objetivos estratégicos, indicadores e metas que ele pretendia
alcancgar, com vistas ao atingimento das finalidades do Sistema, ndo ha como avaliar os resultados
alcancados pelo érgdo central do Sisp;

- Atuacdo do drgdo central do Sistema de Administracdo dos Recursos de Informacgdo e
Informatica - Sisp

a) foi solicitado ao gestor o envio de:

- documentos que formalizem as politicas, diretrizes e normas relativas a gestao dos recursos
do Sisp (competéncia prevista no inciso Il do art. 42 do Decreto n2 1.048/1994);

- evidéncias da divulgagdo e implementagao das politicas, diretrizes e normas mencionadas na
resposta ao item “e” supra (competéncia prevista no inciso Il do art. 42 do Decreto n2 1.048/1994);

b) o gestor encaminhou uma tabela com os nomes de 18 documentos e as respectivas URL (fls.
48 e 49 do anexo 1). Foi ainda informado que a divulgacdo dos documentos é realizada, dentre
outros, pelos seguintes meios (fl. 50 e 51 do anexo 1): portal do governo eletrénico; sistema de
consultas publicas; portal Tecnologia da Informacdo e Comunicacdo; Portal Governo e portais do
software publico e software livre;
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c) verifica-se que diversos documentos encaminhados ndo correspondem a politicas, diretrizes
e normas, como, por exemplo, os normativos que criam ou alteram comités. Outros tratam de
assuntos relacionados ao escopo do programa “governo eletronico”, que objetiva, em linhas gerais,
ampliar a oferta e melhorar a qualidade da prestacdo de servicos e informacgdes publicas por meios
eletronicos, ndo sendo o que foi solicitado. A confusdo entre a¢des do escopo do programa governo
eletronico e a¢Oes adotadas na condicdo de 6rgao central do Sisp, ja foi objeto de trabalho desta
Corte, que se encontra em vias de monitoramento (TC n2 015.001/2005-5 - Acérddo n2 1.386/2006 -
Plenario);

d) especificamente em relagdo as atribuigdes do Sisp, foram apresentados sete documentos:

- Recomendag¢bes n2 1/1999 e n2 1/2002: sobre utilizacdo de correio eletrbnico;

- Portarias Normativas n2 2/2002 (sobre integracdo de correio eletrénico), n? 5/2002 (sobre
padrdes de interoperabilidade - e-Ping) e n2 3/2007 (sobre padr&es de acessibilidade - e-Mag);

- Resolugdo n? 1/2001: trata da padronizagdo pelo MPOG de diversos tipos de sistemas a
serem usados na Administragdo Publica Federal;

- Resolugdo n? 3/2001: visava otimizar a aplicagdo dos recursos publicos na contratagdo de
servicos de comunicacdo de dados;

e) o tipo de acdo que se espera do érgdo central do Sisp pode ser exemplificado na Resolucao
n? 1/2001, cujo objetivo foi otimizar a aplicacdo dos recursos publicos para contratar servicos de
modelagem, desenvolvimento ou aquisicdo de sistemas ou partes de sistemas, buscando implantar
sistemas que atendam a todo o Poder Executivo Federal. Naquela Resolucdo foram citados os
seguintes tipos de sistemas:

“Art. 12 A Administragcdo Publica Federal, por intermédio do Ministério do Planejamento,
Orcamento e Gestdo, promoverd a implantagdo ou aperfeicoamento de sistemas de gestdo
destinados ao uso compartilhado por todos os orgdos e entidades, nas seguintes dreas:

| - administra¢cdo de recursos humanos, inclusive capacita¢cGo de servidores e medicina
ocupacional;

Il - gestdo e acompanhamento de obras;

Il - controle e acompanhamento de processos administrativos (protocolo) e documentos ndo
processuais, inclusive gestdo eletrénica de documentos; e

IV - sistemas para controle do inventdrio de equipamentos e software.”

f) ndo se tem conhecimento do resultado dessa acao;

g) conclui-se que a SLTI exerce pouco sua competéncia normativa no ambito do Sisp e nem
sempre atinge os objetivos propostos;

h) também foi solicitado ao gestor que encaminhasse documentos que formalizem processo de
normatizacdo das compras do Governo na drea de informatica (competéncia prevista no inciso Il do
art. 42 do Decreto n2 1.048/1994);

i) em resposta, o gestor encaminhou diversos documentos (fls. 51 a 53 do anexo 1), dentre os
quais merecem destaque os seguintes:

- Instrugdo Normativa n2 18, que versa sobre contratagdes de servigcos continuados e estava
em revisao;

- especificagOes de referéncia para aquisigao de estagdes de trabalho e notebooks;

j) em observancia a recomenda¢do do TCU, exarada por meio do Acérddo n? 786/2006 -
Plendrio, a SLTI vinha trabalhando na elabora¢do de um modelo de contratacdo de servicos de Tl para
a Administracdo Publica Federal. O novo modelo foi publicado no ultimo dia 20 de maio, por meio da
Instrucdo Normativa n2 4/2008;

k) o estabelecimento de padrdes para as especificacdes de microcomputadores e notebooks
constitui um esforco louvavel da SLTI, que encontra amparo no inciso | do art. 15 da Lei n®
8.666/1993;
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[) a nova Instrugcdo Normativa, elaborada com base nos Acérdaos desta Corte, deve suprir uma
lacuna na legislagdo. Assim sendo, cabe a SLTI avancar na elaboracdo de modelos padrées para
facilitar e padronizar cada vez mais as contratacdes de produtos e servicos de Tecnologia da
Informacao pela Administracao Publica Federal;

m) também foram solicitadas informacgGes sobre as a¢des realizadas nos ultimos dois anos com
o fito de promover a elaboragdo de planos de formacao, desenvolvimento e treinamento do pessoal
envolvido na drea de abrangéncia do Sisp, acompanhadas dos documentos que as evidenciem
(competéncia prevista no inciso Il do art. 42 do Decreto n2 1.048/1994);

n) as seguintes a¢Ges de capacitagdo foram informadas (fl. 53):

- treinamento de cerca de 7 mil servidores na utilizacdo do pregao eletrénico em 2005,
inclusive com a utilizacdo de recursos de videoconferéncia;

- programacao de ag¢des de desenvolvimento de recursos humanos para 2008, no contexto da
acao 8516 — Gestdo do Sistema de Administragcdo de Recursos de Informagdo e Informatica — Sisp,
recém criada no Programa Governo Eletrénico para o PPA 2008-2011;

- Andlise das informag¢des encaminhadas sobre a atuagdo do drgdo central do Sistema de
Administragcdo dos Recursos de Informacdo e Informdtica - Sisp

a) a capacitacdo de pregoeiros ndo se enquadra nas a¢des de capacitacdo do Sisp, mas sim nas
do Sisg;

b) a SLTI ndo promoveu, nos ultimos anos, acdes de capacitacdo dos recursos humanos do Sisp,
0 que pode ser considerado uma das causas da situacdo delicada dos quadros de TI;

c) apesar de ainda ndo constar do PPA (fl. 194 do anexo 1), foi identificada na LOA a acdo
mencionada pelo gestor (8516) com dotac¢do de RS 1 milhdo para 2008 (fl. 195 do anexo 1);

d) a capacitacdo necessaria aos gestores de Tl envolve conhecimento multidisciplinar (TI,
Administracdo Publica, Direito, Orcamento, Gestdo etc). Ademais, como esses gestores devem
exercer funcGes de lideranca, deve-se dar atencdo especial ao previsto no inciso Ill do art. 32 do
Decreto n? 5.707/2006, in verbis:

“Art. 32 Sdo diretrizes da Politica Nacional de Desenvolvimento de Pessoal:

(...)

Ill - promover a capacita¢cdo gerencial do servidor e sua qualificacdo para o exercicio de
atividades de dire¢éo e assessoramento;”

e) conclui-se haver necessidade de adotar acdes de capacitacdo de recursos humanos para os
setores de Tl dos entes da Administracdo Publica Federal, em consonancia com o disposto no Decreto
n2 5.707/2006, em especial no seu art. 32, llI;

- Atuagdo do drgdo central do Sistema de Administracdo dos Recursos de Informagdo e
Informadtica - Sisp

a) foram solicitadas informac¢Ges sobre as ac¢des realizadas nos ultimos dois anos visando
incentivar as prospecgdes e acompanhar as inovaglOes técnicas da area de informatica,
acompanhadas dos documentos que as evidenciem (competéncia prevista no inciso IV do art. 42 do
Decreto n? 1.048/1994);

b) quanto as inovag¢des tecnoldgicas, o gestor informou que a SLTI conduz a agdo “2C57 —
Adocgdo de Novas Tecnologias Computacionais” com “a finalidade de estabelecer parémetros para a
implantagdo de infra-estrutura computacional alternativa, objetivando a redugdo de custos e a
otimizagdo dos processos computacionais” (fls. 53 e 54 do anexo 1). Foram citadas as seguintes
iniciativas (fls. 54 e 55 do anexo 1):

- software publico brasileiro que visa ao compartilhamento de solu¢des de Tl entre entes
governamentais;

- LabCluster - Laboratério de Inovacdes Tecnoldgicas em Cluster e Grid, que estuda as
alternativas economicamente viaveis e sustentdveis ao uso de computadores de grande porte;
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- redes sem fio seguras;

- voz sobre IP (VolP);

- gestdo da qualidade dos dados, com execugdo de projetos nas bases da previdéncia social e
do SIAPE, com vistas a melhoria da qualidade dos dados;

- projeto Tamandua: plataforma de mineracdo de dados para apoio a gestdo e decisdo
governamentais, no qual participa como interveniente técnico;

c) cabe louvar as iniciativas da SLTI, contudo foram identificados dois problemas. Novamente,
nao foram apresentados os resultados alcangados, que sé podem ser aferidos comparativamente aos
objetivos que se pretendia alcangar e as metas programadas. O segundo é que o papel da SLTI,
enquanto drgdo central do Sisp, é incentivar as prospecgdes e coordenar a aplicagdo de seus
resultados em toda a Administracao Publica Federal, ndo realizar as prospec¢des. Quando a SLTI
assume o papel de executora desse tipo de atividade, consome recursos (principalmente humanos)
que deveriam ser direcionados a orientagdo da Administragao Publica Federal como um todo;

d) também foram solicitadas informacdes sobre as agbes executadas nos ultimos dois anos
para promover a disseminagdo das informagdes disponiveis, de interesse comum, entre os 6rgaos e
entidades da Administracdo Publica Federal, acompanhadas dos documentos que as evidenciem
(competéncia prevista no inciso V do art. 42 do Decreto n2 1.048/1994);

e) o gestor informou que a disseminacdo das informacdes se da pelos seguintes meios: portal
do governo eletronico; sistema de consultas publicas; portal Tecnologia da Informacdo e
Comunicacdo; Portal Governo e portais do software publico e software livre (fl. 56);

f) ndo se buscou avaliar o conteddo de todos os meios de divulgacdo informados, visto que
esse trabalho é afeto ao monitoramento que serd realizado no ambito do TC n? 015.001/2005-5
(Acorddo n? 1.386/2006 - Plenario). Entretanto, ainda que em analise perfunctéria, percebe-se que as
informacBes ndo estdo organizadas de forma a que se tenha facil acesso. Exemplo é que ndo se
conseguiu acessar os documentos listados as fls. 49 e 50 a partir de algum link no site
http://www.governoeletronico.gov.br, mas apenas digitando a URL no navegador. Por outro lado,
identificou-se que o Portal de TIC, que deveria reunir informagdes de interesse dos responsaveis
pelos setores de Tl do governo, é muito pobre, o que restou evidenciado pela quantidade de
documentos normativos (2 leis, 3 decretos) e Jurisprudéncia do TCU (5 Acérdaos, sendo o mais
recente de 2006);

g) conclui-se haver necessidade de que o érgdo central do Sisp relna, sistematize e divulgue as
informagdes de interesse comum aos integrantes desse Sistema;

- Outras consideracgdes trazidas aos autos pelo gestor

a) além das respostas solicitadas, o gestor teceu algumas consideragdes, resumidas a seguir:

- comentarios a nova norma de contratac¢des de servicos de Tl, que estava sendo elaborada por
forca de demanda do TCU (Acdrdado n2 786/2006 - Plendrio fls. 56 a 58);

- aumento na utilizacdo do pregdo eletrénico, com economia nas compras governamentais (fl.
58);

- reformulacdo do programa “8002 - Governo Eletronico” na proposta do PPA 2008-2011, o
que estaria fortalecendo sua atuagdo enquanto 6rgao central do Sisp (fls. 58 a 61);

b) o aumento verificado na utilizagdo do pregdo eletronico tem propiciado uma maior
economia aos cofres publicos. Contudo, tendo em vista as falhas detectadas nas estimativas de
pregos, avalia-se que os valores contratados poderiam ser ainda menores. Ja no que concerne aos
demais beneficios decorrentes da utilizacdo do pregdo, como maior transparéncia e aumento da
competitividade, que favorece o acatamento ao Principio da Isonomia, concorda-se inteiramente
com os argumentos apresentados pelo gestor;

c) eventuais alteracGes no Programa Governo Eletrénico serdo monitoradas no ambito do TC
n? 015.001/2005-5. Porém, adianta-se que esse programa abarca aces de naturezas distintas (fl. 195
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do anexo 1), quais sejam aquelas voltadas para o cumprimento da missdao do érgdo central do Sisp
(competéncias estipuladas pelo Decreto n? 1.048/1994) e aquelas vocacionadas a ampliacdo da
oferta e a melhoria da qualidade da prestacdo de servicos e informag¢des publicas por meios
eletronicos (Decreto Presidencial de 18.10.2000, que criou o Comité Executivo do Governo Eletrénico
— CEGE, do qual a SLTI exerce a funcdo de Secretaria-Executiva). Mesmo que essas atribuicdes se
complementem (setores de Tl dos entes publicos melhor estruturados podem prestar melhores
servicos por meio eletrénico a sociedade), esse acimulo de atribuicdes, aliado a falta de uma
estratégia claramente definida de como integrar as a¢Oes, faz com que n3do se possa mensurar a
atuacdo da SLTI de forma objetiva;

d) ainda em relagdo ao acimulo de atribui¢des, cabe ressaltar que o fato de a SLTI ser o 6rgdo
central do Sisg gera mais um conjunto de ag¢des, agrupadas em outro programa, o “0798 — Compras
governamentais”, que utiliza pesadamente Tecnologia da Informagdo, mas ndao guarda nexo com as
atividades do Sisp e do Programa Governo Eletronico;

- Conclusdo geral

a) o 6rgdo central do Sisp ndo exerce adequadamente as competéncias previstas no art. 42 do
Decreto n? 1.048/1994, pois:

- ndo orienta nem administra o processo de planejamento estratégico, falha na coordenacdo-
geral e executa a normatizacdo de forma deficiente no que diz respeito aos assuntos relativos aos
recursos de informacdo e informatica da Administracdo Publica Federal (art. 42, |, do Decreto n2
1.048/1994);

- ndo promove a elaboracdo de planos de formacdo, desenvolvimento e treinamento do
pessoal envolvido na area de abrangéncia do Sisp (art. 49, lll, do Decreto n2 1.048/1994);

- executa acOes prospectivas, visando acompanhar as inovagGes técnicas da area de
informatica, de forma a atender as necessidades de modernizacdo dos servicos da Administracdo
Plblica Federal - APF, quando deveria incentiva-las e coordenar a aplicacdo de seus resultados em
toda essa Administracdo, consumindo para tanto recursos que deveriam estar empregados na
orientacdo da APF como um todo (art. 49, IV, do Decreto n? 1.048/1994);

b) a comissdo de coordenacdo prevista no art. 32 do Decreto n? 1.048/1994 deve atuar de
forma mais incisiva e exercer suas prerrogativas de deliberagdo, com vistas a propor e implantar as
politicas, diretrizes e normas relativas a gestdo dos recursos do Sisp (art. 42, Il, do Decreto n?
1.048/1994);

c) ha necessidade de criar uma agenda de trabalho no ambito do Sisp, coordenada por seu
orgdo central, para tratar de medidas estruturantes nos setores de Tl, em especial nos Ministérios,
onde a situacdo é mais problematica, conforme se demonstrou neste trabalho;

d) ndo ha como avaliar os resultados alcancados pelo 6rgao central do Sisp, diante da auséncia
de objetivos estratégicos, indicadores e metas que pretendia alcancar, com vistas ao atingimento das
finalidades do Sistema;

e) em virtude do acumulo das fungdes de drgdo central de dois sistemas muito abrangentes
(Sisg e Sisp), além da fungdo de Secretaria-Executiva do Comité Executivo do Governo Eletronico e
das evidéncias de que ndo atua adequadamente como orgdo central do Sisp, hd necessidade de
verificar se a estrutura da SLTI é capaz de atender adequadamente a esse conjunto de atribuicdes;

- Principais causas para os problemas registrados

a) as falhas e impropriedades nas contratagdes de servicos de Tl estdo presentes
sistematicamente em todas as fases do processo, quais sejam, planejamento da contratacao, selecdo
do fornecedor e gestdo contratual. Foi evidenciada também a falta de controles que permitam uma
boa governanca de Tl, nos moldes preconizados pelas boas praticas internacionais (Cobit 4.1).
Referidos controles contribuiriam para mitigar os riscos inerentes ao processo de contratacdo de
servicos - como contratar significa transferir alguma atividade para terceiros, ha riscos inerentes;
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b) cumpre apontar alguns dos fatores que contribuem para o cendrio descrito na avaliagdo
empreendida:

- falta de orientacdo adequada do drgao central do Sisp;

- auséncia de cultura de gestdo: hd poucas praticas para identificar processos de trabalho,
avaliar os riscos desses processos, implantar controles para mitigar esses riscos dentro dos setores de
Tl e fora deles e monitora-los;

- auséncia de estratégia para contratar servicos de Tl, a qual deveria buscar responder a
perguntas, tais como: por que contratar, quais servigos contratar e quais realizar internamente, quais
os riscos da contratagao, como controlar os resultados da contratagdo, que competéncias os
servidores do quadro permanente devem ter para suportar uma terceirizagdao e quais processos de
trabalho devem ser contratados. Segundo as boas praticas internacionais, a estratégia de contratagao
deve integrar o planejamento estratégico de Tl (Cobit 4.1, PO1.4). Como praticamente ndo ha cultura
de longo prazo, ndao ha estratégia de contratagao;

- estrutura do setor de Tl deficiente, em especial no que concerne ao pessoal. Ndo hd como
fazer gestao de Tl sem contar com um quadro de pessoal adequado do ponto-de-vista quantitativo e
com qualificacdo adequada. Afinal, processos precisam de pessoas para conduzi-los;

- confusdo causada pela legislacdo. Uma base de requisitos regulatodrios (Cobit 4.1, ME3.1) é o
passo inicial para adequar os processos de trabalho de uma organizacdo, de forma a atender a
legislagdo vigente. A legislagdo brasileira pertinente é complexa e assim permanecerd até a
consolidacdo prevista no art. 13 da Lei Complementar n? 95/1998, com redacdo dada pela Lei
Complementar n2 107/2001. Segundo noticia veiculada pela Cdmara dos Deputados, ha mais de 177
mil normativos em vigor. Nesse mesmo sentido, trabalho realizado no contexto do TC n2
012.525/2007-7 evidenciou a quantidade de normativos afetos a contratacdo de servicos de Tl pelos
entes publicos, a qual esta associada a grande quantidade de interpretacdes contidas nas DecisGes do
TCU, STF e TST, entre outros;

- Atuagdo do TCU e medidas estruturantes

a) a figura a seguir mostra a crescente atuacdo do Tribunal no que concerne as contratacées
desses servicos. Em sua quase totalidade, trata-se de representacGes feitas por licitantes, com
legitimidade prevista no art. 113, § 19, da Lei n? 8.666/1993. Ocorre que essas atuacdes sdo pontuais
e, normalmente, visam corrigir os problemas apontados no edital objeto da representagdo. Por
vezes, foram necessdrias vdrias atuacdes do TCU para que o ente publico conseguisse realizar a
contratacdo atendendo aos requisitos legais. O caso mais emblematico nesse sentido foi a série de
Acordaos proferidos sobre contratacdes do Ministério do Desenvolvimento, Industria e Comércio
Exterior (MDIC): Acérddos n2 1.558/2003, 1.094/2004, 449/2005, 667/2005, 1.806/2005, 2.103/2005,
2.171/2005, 2.172/2005, 786/2006, 2.028/2006 e 2.144/2006, todos do Plenario;

b) é sabido que a eficacia desse tipo de acdo de controle ndo atinge toda a Administracdo
Plblica Federal - APF, como seria desejavel. Assim, cabe a trabalhos como este, no escopo de um
TMS, identificar problemas sistémicos e propor medidas estruturantes que atinjam toda a APF. Esse
objetivo serd buscado neste trabalho, por meio de orienta¢des aos jurisdicionados que, por suas
competéncias legais, tém efeito multiplicador das orientagdes desta Corte de Contas para toda a
Administragao Publica Federal;

c) a governanca de Tl deve ser responsabilidade da alta administracdo. Logo, a criacdo do
arcabouco de governanca de Tl a ser utilizado nos entes da Administracdo Publica Federal também
deve ser responsabilidade da alta administracdo, motivo pelo qual serdo propostas medidas para
serem adotadas ndo pela SLTI, mas pelo Ministério do Planejamento, Orcamento e Gestao;

d) a falta de processos de trabalho definidos, de identificacdo de riscos, de implantacdo de
controles e de seu monitoramento contribuem para o aumento da incidéncia de irregularidades. No
caso dos processos de contratacdes, ha necessidade de definir as etapas, os insumos (o que entra em
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cada etapa), os artefatos (o que é produzido em cada etapa) e os atores responsaveis (quem faz o
qué). Por meio do item 9.4 do Acérddo n? 786/2006 - Plendrio, foi recomendado a SLTI que
elaborasse e implantasse por meio de orientagdao normativa um modelo de contratagdes de servigos
de Tl para a APF. O TCU vem acompanhando as ag¢bes da SLTI no TC n2 006.030/2007-4. No dia
20/4/2008, a SLTI publicou a Instrugdo Normativa n2 4/2008, que contém o modelo demandado, a
qual devera ser analisada no contexto daquele processo;

e) por meio de uma anadlise superficial da nova IN, ndo foram identificados controles
implementados com vistas a mitigar os riscos legais inerentes a um processo de contratagcdo. A
auséncia desses controles nos processos de contratagdo e gestdo contratual gera, como
conseqliéncia, o aumento da probabilidade de ocorréncia de desconformidades;

f) devem ser implementados quatro pontos de controle, nos quais ha riscos que devem ser
mitigados:

- apos a conclusao do projeto bdsico ou termo de referéncia, com o objetivo de garantir que
ele contemple todos os elementos necessarios e com detalhamento suficiente;

- apos as intervengdes da consultoria juridica, visando garantir que a avaliagao da legalidade
contemple todos os pontos imprescindiveis;

- apos a conducdo das licitacdes, com o fito de garantir que todos os procedimentos previstos
na legislacdo sejam seguidos;

- durante a fiscalizacdo da execucdo dos contratos de Tl, com objetivo de garantir que todas as
obrigacbes do contratado sejam cumpridas antes da realizacdo do pagamento (por exemplo,
produtos foram entregues, obrigacdes previdencidrias e trabalhistas foram cumpridas e foram
mantidas as condicdes de habilitacdo e pontuacgdo);

g) para fins de controle das intervengGes da consultoria juridica, propfe-se que essa
consultoria avalie a legalidade dos processos de contratacdo de modo padronizado, verificando o
mesmo conjunto de itens contidos em listas de verificacdo. Recomenda-se a utilizagdo dessas listas
em cada momento de atua¢do das consultorias juridicas (antes da abertura do certame, apds o
julgamento pelo pregoeiro ou pela CPL, antes da autorizacdo para celebracdo de aditivos). Faz-se
necessario, portanto, identificar preliminarmente esses momentos de atuacao, para depois elaborar
as listas de verificacdo para cada momento;

h) no que concerne ao controle de legalidade dos procedimentos licitatérios, a Lei n2
10.683/2003 dispde o seguinte:

“Art. 12. Ao Advogado-Geral da Unido, o mais elevado drgdo de assessoramento juridico do
Poder Executivo, incumbe assessorar o Presidente da Republica em assuntos de natureza juridica,
elaborando pareceres e estudos ou propondo normas, medidas, diretrizes, assistir-lhe no controle
interno da legalidade dos atos da Administragdo Publica Federal, sugerir-lhe medidas de cardter
juridico reclamadas pelo interesse publico e apresentar-lhe as informagdes a ser prestadas ao Poder
Judicidrio quando impugnado ato ou omissdo presidencial, dentre outras atribuicbes fixadas na Lei
Complementar no 73, de 10 de fevereiro de 1993.”

i) assim, a Advocacia-Geral da Unido é o 6rgdo com competéncia para criar e implantar, por
meio de orientacdo normativa, esse controle padronizado;

j) em relagdo ao controle que visa garantir que todos os procedimentos previstos na legislagcao
sejam seguidos, entende-se que a utilizagao de uma lista de verificagdo dos procedimentos que os
pregoeiros ou as Comissdes de Licitagao devem realizar seja adequada a mitigagdo dos riscos de ndao
cumprimento da legislacdo. A competéncia legal para implantar esse controle é do MPOG, conforme
dispositivo da Lei n2 10.683/2003 transcrito a seguir:

“Art. 27. Os assuntos que constituem dreas de competéncia de cada Ministério sGo os
seguintes:

(...)
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XVII - Ministério do Planejamento, Orcamento e Gestdo:

(...)

g) coordenagdo e gestdo dos sistemas de planejamento e orcamento federal, de pessoal civil,
de organizagGio e moderniza¢do administrativa, de administracéo de recursos da informagdo e
informdtica e de servigos gerais;"

k) o controle da execucdo contratual também deve utilizar listas de verificacdo a serem criadas
na etapa de planejamento da contratacdo, como parte do projeto basico ou termo de referéncia;

I) cabe destacar, ainda, os processos relativos a area de seguranca da informacdo. Foi
identificada uma situagao bastante preocupante, que exige medidas de orientagao a Administragao
Publica Federal. Para assuntos relativos a Seguranga da Informacdo, o art. 62 da Lei n2 10.683/2003
dispOe o seguinte:

“Art. 62 Ao Gabinete de Seguranga Institucional da Presidéncia da Republica compete assistir
direta e imediatamente ao Presidente da Republica no desempenho de suas atribuigbes, prevenir a
ocorréncia e articular o gerenciamento de crises, em caso de grave e iminente ameaga a estabilidade
institucional, realizar o assessoramento pessoal em assuntos militares e de seguranga, coordenar as
atividades de inteligéncia federal e de sequran¢a da informagdo, zelar, assegurado o exercicio do
poder de policia, pela seguranca pessoal do Chefe de Estado, do Vice-Presidente da Republica e
respectivos familiares, dos titulares dos orgdos essenciais da Presidéncia da Republica, e de outras
autoridades ou personalidades quando determinado pelo Presidente da Republica, bem como pela
seguran¢a dos paldcios presidenciais e das residéncias do Presidente e Vice-Presidente da Republica,
tendo como estrutura bdsica o Conselho Nacional Antidrogas, a Agéncia Brasileira de Inteligéncia —
ABIN, a Secretaria Nacional Antidrogas, o Gabinete, 1 (uma) Subchefia e até 2 (duas) Secretarias.”
(Redacgdo dada pela Lei n2 10.869, de 2004)”

m) ja o art. 82 do Decreto n? 5.772/2006, que dispde sobre a estrutura do Gabinete de
Seguranca Institucional da Presidéncia da Republica - GSI, prevé que:

“Art. 82 Ao Departamento de Seguranc¢a da Informagdo e Comunicagbes compete:

Il - planejar e coordenar a execugdo das atividades de sequran¢a da informagdo e comunicagdes
na administragdo publica federal;

Il - definir requisitos metodoldgicos para implementagdo da seguranca da informacgdo e
comunicagdes pelos drgdos e entidades da administra¢do publica federal;

V - estudar legislacbes correlatas e implementar as propostas sobre matérias relacionadas a
segurang¢a da informagdo e comunicagées;”

n) nos trabalhos realizados pela Sefti no ambito do TC n2 007.973/2007-5, cujo objetivo foi
obter e sistematizar informacgGes sobre legislacdo, jurisprudéncia, acdérddos, normas, padrdes,
estudos e pesquisas na area de Tl, ndo foi identificado nenhum normativo expedido pelo GSI
versando sobre Seguranga da Informagdo. No dia 13/06/2008, o GSI emitiu a IN n2 1/2008, que
"Disciplina a Gestao de Seguranga da Informagdao e Comunicagdes na Administragdo Publica Federal,
direta e indireta, e dad outras providéncias". Referida IN apenas atribui diversas competéncias, de
forma que sua edigdo em nada altera nossa andlise. Cabe ao GSI, no papel de coordenador das
atividades de seguranga da informagao, incentivar estudos e identificar boas praticas e difundi-las,
até mesmo instituindo, mediante orientagao normativa, procedimentos que devem ser adotados
pelos entes da Administracdo Publica Federal;

o) foram identificadas iniciativas de normatizacdo de procedimentos relativos a seguranca da
informacdo no Comando do Exército. Naquele drgdo, foram publicadas nos Boletins do Exército n2 9
e n2 10, ambos de 2007, as seguintes normas:
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- Instrucdes Reguladoras Sobre Analise de Riscos para Ambientes de Tecnologia da Informacgao
do Exército Brasileiro - IRRISC (IR 13 -10) (fls. 177 a 185 do anexo 1);

- Instrucdes Reguladoras Sobre Auditoria de Seguranca de Sistemas de Informac¢do do Exército
Brasileiro - IRASEG (IR 13-09) (fls. 185 a 191 do anexo 1);

- Instrugdes Reguladoras Sobre Seguranca da Informag¢dao nas Redes de Comunica¢do e de
Computadores do Exército Brasileiro - IRESER (IR 13-15) (extrato as fls. 192 e 193 do anexo 1);

p) observa-se que a norma que versa sobre “Andlise de Riscos para Ambientes de Tecnologia
da Informagdo” traz um roteiro para que as unidades do Exército possam realizar uma analise de
risco de seus ambientes de TI, inclusive com modelos dos artefatos a serem produzidos. Este tipo de
norma, que detalha como fazer seguranga da informagao no contexto de um ente publico, deve ser
capitaneada pelo GSI, criticada, aperfeigoada e difundida para a Administragao Publica Federal.
Registra-se que nao foi realizada avaliacdo do conteldo das normas citadas, as quais foram citadas
como iniciativas que devem ser coordenadas pelo GSI;

r) diante do acima exposto, propde-se:

r.1) recomendar a Advocacia-Geral da Unido que:

- identifique todos os momentos do processo licitatério e da gestdo dos contratos em que as
consultorias juridicas devem atuar para garantir a legalidade dos atos praticados;

- para cada momento de atuacdo identificado, elabore listas de verificacdo contendo os
aspectos minimos que devem ser avaliados pelas consultorias juridicas durante sua atuacao;

- promova, mediante orientagdao normativa, a obrigatoriedade da utilizagdo das listas criadas,
as quais devem ser acostadas aos autos dos processos licitatorios;

r.2) recomendar ao Ministério do Planejamento, Orcamento e Gestdo que:

- elabore listas de verificacdo contendo os procedimentos previstos na legislacdo, para serem
executados durante a fase de julgamento das licitagGes;

- promova, mediante orientacdo normativa, a obrigatoriedade da utilizacdo dessas listas, as
guais devem ser acostadas aos autos dos processos licitatorios;

r.3) recomendar ao Gabinete de Seguranca Institucional que:

- crie procedimentos para elaboracdo de Politicas de Seguranca da Informacdo, Politicas de
Controle de Acesso, Politicas de Cépias de Seguranca, Analises de Riscos e Planos de Continuidade do
Negdcio e promova sua implementacdo nos entes sob sua jurisdicdio por meio de orientacdo
normativa;

- identifique boas praticas relacionadas a seguranca da informacdo e as difunda na
Administracdo Publica Federal;

- Definigdio do projeto badsico ou termo de referéncia minimo

a) a maioria dos entes auditados faz controle “ad hoc” ou ndo tem nenhum tipo de controle
para verificar, apdés a conclusdo do projeto bdsico ou termo de referéncia, se esse projeto ou esse
termo contém todos os elementos necessarios e com detalhamento suficiente. Essa falha facilita a
ocorréncia de irregularidades. Diante disso, propde-se enumerar os elementos minimos que devem
constar do projeto bdasico ou termo de referéncia para contratagao de servigos de Tl, os quais devem
ser definidos a partir das irregularidades detectadas nesta fiscalizagao, que sdo as irregularidades
mais comuns nos processos em que a Sefti atuou desde sua criagao, em agosto de 2006;

b) considerando a funcdo normativa do TCU, é possivel a esta Corte, interpretando e
sistematizando a legislagao vigente, firmar entendimento sobre o conteiudo minimo de um projeto
basico ou termo de referéncia para contratacdo de servicos de Tl;

c) a Resolugdo TCU n® 199/2006, ao dispor sobre as atribuicbes da Sefti, o fez da seguinte
forma:

"Art. 41. Compete as secretarias de fiscalizagdo:
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Il — planejar, coordenar e controlar as fiscalizagées relativas a sua drea de especializagdo,
inclusive orientando e supervisionando as demais equipes envolvidas;

(...)

IV —realizar pesquisas e desenvolver métodos, técnicas e padrdes para trabalhos de fiscalizagdo
e de avaliagdo de programas de governo, juntamente com a Secretaria-Adjunta de Fiscalizagdo;

(...)

Art. 46. A Secretaria de Fiscalizacdo de Tecnologia da Informagéio tem como drea especifica de
atuagdo a fiscalizagdo da gestdo e do uso de recursos de Tecnologia da Informa¢do pela
Administragdo Publica Federal."

d) é competéncia da Sefti, portanto, realizar estudos sobre a constituicdo deste conteudo
minimo a ser proposto para entendimento do TCU e orientar as demais unidades do Tribunal sobre
como fiscalizar essas contratacdes. Devem, ainda, ser tomadas medidas para divulgar o
entendimento firmado, de forma a atingir, o mais rapidamente possivel, todos os entes da
Administragao Publica Federal;

e) com espeque nessas consideragdes, propde-se:

- no que concerne ao conteldo dos projetos basicos ou termos de referéncia, elaborados para
a contratacdo de servicos de Tecnologia da Informacdo, pelos entes da Administracdo Publica
Federal, que o TCU firme entendimento de que devem conter, no minimo, os tépicos a seguir:

I. Declaracdo do objeto, que:

a. deve ser exclusivamente considerado prestacdo de servigos (Decreto n® 2.271/97, art. 39);

b. ndo pode ser caracterizado exclusivamente como fornecimento de mao-de-obra (Decreto n?
2.271/97, art. 49, inciso ).

Il. Fundamentacdo da necessidade da contratacdo, contendo no minimo:

a. justificativa da necessidade do servico (Decreto n? 2.271/97, art. 22, inciso |);

b. relacdo entre a demanda prevista e a quantidade de servico a ser contratada (Decreto n?
2.271/97, art. 22, inciso Il);

c. demonstrativo de resultados a serem alcangcados em termos de economicidade e de melhor
aproveitamento dos recursos humanos, materiais ou financeiros disponiveis (Decreto n® 2.271/97,
art. 29, inciso Ill);

d. indicacdo precisa de com quais elementos (e.g., objetivos, iniciativas, acdes) das estratégias
institucionais e de Tecnologia da Informacdo a contratacdo pretendida estd alinhada (Decreto-Lei n2
200/67, art. 62, inciso | ¢/c itens 9.1.1 do Acdrddo n? 1.558/03, 9.3.11 do Acdérddo n2 2.094/04 e 9.1.9
do Acérddo n2 2.023/05, todos do Plenario do TCU).

lll. Requisitos da contratacdo, limitando-se aqueles indispensdveis a execucdo do objeto
pretendido (Lei n? 8.666/93, art. 69, inciso IX, letra “d” c¢/c art. 39, § 1, inciso I).

IV. Modelo para prestagdo dos servigos, contendo no minimo:

a. estudos preliminares com a apresentagdo das solugdes existentes no mercado para
atendimento a demanda, e a justificativa pela escolha daquela que sera contratada (Lei n2 8.666/93,
art. 69, inciso I1X);

b. identificagao da solugao de TI como um todo, composta pelo conjunto de todos os servigos,
produtos e outros elementos necessdrios e que se integram para o alcance dos resultados
pretendidos com a contratacdo (Lei n2 8.666/93, art. 82);

c. justificativa para o parcelamento ou ndo do objeto, levando em consideragdo a viabilidade
técnica e econdmica para tal, a necessidade de aproveitar melhor as potencialidades do mercado e a
possivel ampliacdo da competitividade do certame, sem perda de economia de escala (Sumula TCU
n2 247; Lei n? 8.666/93, art. 82 c¢/c art. 23, §§ 12 e 29);

d. no caso do parcelamento do objeto, justificativa da escolha dentre as formas admitidas,
quais sejam, a utilizacdo de licitacGes distintas, a adjudicacdo por itens, a permissdo de
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subcontratacdo de parte especifica do objeto (Lei n2 8.666/93, art. 72) ou a permissdo para formacdo
de consorcios (Lei n2 8.666/93, art. 33).

e. definicdo da forma de execugdo dos servicos, sendo preferencial a execugao indireta com
medicdo por resultados, ou justificado nos autos a impossibilidade de sua adogdo (Decreto n2 2.271,
art. 3¢, § 19).

V. Mecanismos de gestdo do contrato, contendo no minimo:

a. definicdo de quais setores do ente participarao na execuc¢ao da fiscalizagdo do contrato, e a
responsabilidade de cada um deles (Lei n2 8.666/93, art. 67);

b. protocolo de interagao entre contratante e contratada, com relagdo aos eventos possiveis de
ocorrer no contrato (Lei n2 8.666/93, art. 62, inciso IX, letra "e”);

c. procedimentos para mensuragao, faturamento e pagamento dos servigos prestados (Lei n2
8.666/93, art. 62, inciso IX, letra "e”);

d. definicgdo do método para quantificar o volume de servicos demandados, para fins de
comparacdo e controle (Lei n? 8.666/93, art. 69, inciso IX, letra "e” c/c Decreto n? 2.271/97, art. 3¢, §
12 c/c Acoérddo n? 786/06-TCU-Plenario, itens 9.4.3.1 € 9.4.3.2);

e. definicido do método de avaliacdo da adequacdo as especificacbes e da qualidade dos
servicos, com vistas a aceitacdo e pagamento, cujos critérios devem abranger métricas, indicadores e
valores aceitaveis (Lei n? 8.666/93, art. 62, inciso IX, letra "e” c¢/c Acérddo n® 786/06-TCU-Plenario,
itens 9.4.3.1 e 9.4.3.3);

f. modelo do instrumento que serd utilizado no controle dos servicos solicitados e recebidos
(Lei n2 8.666/93, art. 69, IX, "e” c/c Decreto n? 2.271/97, art. 32, § 12 c¢/c Acérddo n2 786/06-TCU-
Plendrio, item 9.4.3.4);

g. lista de verificacdo que permita identificar se todas as obrigacdes do contratado foram
cumpridas antes do ateste do servico (Lei n? 8.666/93, art. 69, IX, letra "e” c/c Cobit 4.1, item ME 2.4 -
Controle de auto-avaliagdo);

h. regras para aplicacdo das penalidades, observando os principios da proporcionalidade, da
razoabilidade e da prudéncia (Lei 8.666/93, art. 55, VII, VIl e IX);

i. garantias contratuais necessarias (Lei n? 8.666/93, art. 55, VI).

VI. Estimativa do preco, que deve ser:

a. realizada com base em informac¢bes de diversas fontes, estando justificado nos autos, o
método utilizado, bem como as fontes dos dados que a subsidiaram (Lei n? 8.666/93, art. 69, IX, "f”
c/citens 32 a 36 do voto do Acérddo n2 2.170/07-TCU-Plenario);

b. detalhada em seus custos unitarios (Lei n2 8.666/93, art. 72, § 22, inciso Il)

c. detalhada em planilhas que expressem a composi¢do de todos os seus custos unitarios (Lei n?
8.666/93, art. 72, §29);

VII. Forma de selec¢do do fornecedor, contendo no minimo:

a. caracterizagdo do servico como comum ou ndo (Lei n? 10.520/02, art. 19, paragrafo Unico);

b. justificativa para o tipo e a modalidade de licitagao a serem utilizados;

c. definicdo pela aplicacdo ou ndo do direito de preferéncia, previsto no art. 44, da Lei
Complementar n? 123/06 e no art. 32, da Lei n2 Lei n? 8.248/91;

d. no caso de contratagdes diretas, as justificativas previstas no art. 26 da Lei n2 8.666/93.

VIII. Critérios que serdo utilizados na seleg¢ao do fornecedor, contendo no minimo:

a. critérios de habilitagdo, com respectivas justificativas para cada um deles (Lei n? 8.666/93,
art. 30 c/c art. 39, § 12 c/c art. 44, § 19);

b. critérios técnicos obrigatérios, com respectivas justificativas para cada um deles (Lei n?
8.666/93, art. 32, § 12 e inciso | ¢c/c art. 44, § 12);

c. no caso de licitacOes tipo técnica e preco ou melhor técnica, os critérios técnicos pontuadveis,
com respectivas justificativas para cada um deles (Lei n2 8.666/93, art. 32, § 12 e inciso | c/c art. 44, §
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19);

d. no caso de licitagGes tipo técnica e preco ou melhor técnica, planilha contendo, para cada
atributo técnico da planilha de pontuacdo, sua contribuicdo percentual com relagdo ao total da
avaliagdo técnica (Acérddo n? 1.910/07 — TCU — Plenario, itens 9.2.3 e 9.2.4);

e. critério de aceitabilidade de precgos unitarios e globais (Lei n? 8.666/93, art. 40, X);

f. critério de julgamento que sera utilizado (Lei n2 8.666/93, art. 45);

IX. Adequagdo orcamentdria (Lei n2 8.666/93, art. 79, § 29, inciso IlI).

- determinar a Sefti que:

a) publique na Internet o entendimento firmado pelo TCU acerca do conteddo minimo dos
projetos basicos ou termos de referéncia para contratacdo de servicos de Tecnologia da Informacao
pelos entes da Administragao Publica Federal;

b) promova a divulgacdo, interna e externamente ao TCU, das informacdes publicadas em
atencgdo ao item anterior;

c) oriente as unidades técnicas da Segecex a utilizar o entendimento firmado por esta Corte
como parametro para as agdes de controle sobre os editais de licitagdo langados pela Administragao
Publica Federal para contratacdo de servicos de Tecnologia da Informacao.

- recomendar ao Ministério do Planejamento, Orcamento e Gestdo que:

a) dé conhecimento, aos integrantes do Sisp, do entendimento firmado pelo TCU acerca do
conteudo minimo dos projetos basicos ou termos de referéncia para contratacdo de servicos de
Tecnologia da Informacao;

b) oriente os integrantes do Sisp a avaliar os contratos em vigor e verificar se essas avencas
estdo em conformidade com os entendimentos firmados pelo TCU. Caso nao estejam, deve ser
elaborado um plano de acdo para realizar contratacbes aderentes ao preconizado pela Corte de
Contas. Ademais, sempre que possivel, ndo devem ser prorrogados contratos que ndo estejam
conformes com essas orientagdes emanadas pelo TCU;

- recomendar a Controladoria-Geral da Unido que utilize o entendimento firmado por esta
Corte, acerca do conteido minimo dos projetos bdsicos ou termos de referéncias para contratacao
de servicos de tecnologia da informagdo, como parametro para as acdes de controle sobre as
contratacOes realizadas pela Administracdo Publica Federal;

- Modelo de governanga de Tl para o setor publico

a) o nivel de maturidade dos entes auditados ndo é adequado. Segundo o Cobit 4.1, a
governanca de Tl tem foco em cinco dreas, quais sejam:

- alinhamento estratégico: visa garantir que as a¢Oes do setor de Tl estejam alinhadas as do
negaocio;

- entrega de valor: a Tl deve entregar os beneficios propostos ao negécio;

- geréncia de recursos: busca otimizar a utilizacdo de recursos (aplicagdes, informacdes, infra-
estrutura e pessoal);

- geréncia de riscos: visa identificar riscos e a forma de lidar com eles, de modo a minimizar as
conseqliéncias de um eventual evento negativo;

- geréncia de desempenho: objetiva monitorar as acdes empreendidas na Tl;

b) o modelo preconizado pelo Cobit é um conjunto de praticas internacionais que deve ser
adaptado a realidade de cada organizagao. Cabe, entdo, incluir na agenda do governo a busca por
uma solugao para a melhoria da governanga de Tl nos entes publicos, sob pena de, nao o fazendo,
perder o controle dos sistemas informatizados que dao suporte a praticamente toda a atividade
governamental. Assim, ha necessidade de criar um modelo de governanca de Tl para a Administracdo
Publica, de acordo com sua realidade, o que deve ser feito pelo érgdo central do Sisp;

c) assim sendo, propde-se recomendar ao MPOG que elabore um modelo de governanca de TI
para os entes integrantes do Sisp, a partir das boas praticas existentes sobre o tema (e.g., Cobit, Itil,
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NBR ISO/IEC 27002) e promova sua implementacdo nos diversos o6rgdos e entidades sob sua
coordenac¢do, mediante orientacdo normativa, que deve conter, no minimo:

- 0 conjunto de processos que devem ser considerados de alta importancia;

- processo de trabalho para identificar quais processos de Tl devem ter sua implementacao
priorizada;

- guia para implantar processos de Tl;

- especificacdo dos niveis de maturidade minima para os processos implementados;

- Pessoal de TI

a) no ambito do TC n? 011.525/2000-5, por meio do Acérddo n® 140/2005 — Plenario, foram
noticiados problemas de caréncia de pessoal nos setores de Tl da Administragao Publica Federal,
conforme se verifica no seguinte excerto do Voto do Relator:

“89. Nos itens precedentes, ficou demonstrado que, ao longo dos anos, a unidade de
informdtica do Ministério da Agricultura foi submetida a um verdadeiro desmantelamento a ponto de
ter suas atividades praticamente paralisadas no final do ano de 1998. Néo tenho duvidas de que essa
desestruturagdo da drea de informdtica foi a causa primeira das dificuldades enfrentadas pelo
Ministério da Agricultura para dar solugdo ao problema do bug do milénio. E também ndo tenho
duvidas de que, caso ndo houvessem sido adotadas medidas em cardter de urgéncia, os problemas
decorrentes da passagem para o ano 2000 teriam inviabilizado a atuacgdo do setor de informdtica do
ministério. Nesse caso, é de se prever que as dreas finalisticas da pasta ficariam desprovidas de apoio
operacional, causando sérios prejuizos ao desenvolvimento de suas atividades e ao pais, ja que tais
unidades tém como missGo atender ao agronegdcio, um dos setores da economia que mais gera
divisas.

90. A meu ver, a caréncia de recursos humanos é o fator mais critico na desestruturagcdo da
drea de informdtica, como ficou demonstrado no caso do Ministério da Agricultura, que chegou ao
ano de 1998 com apenas dois técnicos em sua lotacdo (item 10 retro). E a falta de pessoal que
desencadeia a paralisia do setor, levando a uma série de outros problemas como a existéncia de
sistemas sem manutenc¢do, a demora em substituir equipamentos obsoletos, etc.

91. E certo que hd amparo em lei para que se busque atenuar as deficiéncias de pessoal por
meio da terceirizacdo de diversas atividades, como o desenvolvimento de sistemas e o suporte ao
usudrio, entre outras. Lembre-se, contudo, que, antes de se desenvolver os sistemas, é necessdrio
especificd-los; antes de se licitar a prestagdo de servicos de informdtica, é necessdrio elaborar um
projeto bdsico que atenda aos interesses da Administragdo; antes de se dar por executado um
contrato, é necessdrio que se tenha realizado seu acompanhamento e fiscalizagdo; e, antes que todas
essas tarefas se iniciem, é necessdrio formular um planejamento estratégico, que oriente as acdes do
setor.

92. Existe, pois, um nucleo de atividades de informdtica que sdo estratégicas: ou porque lidam
com informagdes privilegiadas, ou porque tratam da fiscalizagéo dos contratos, ou porque delas
depende o funcionamento do prdprio setor e das demais unidades que utilizam seus servigos, ou
porque envolvem a tomada de decisdo sobre a realizagéo de despesas de vulto na aquisi¢do de bens e
contratagdo de servigos. Quando essas atividades ndo sGo regularmente executadas, as chances de
serem causados prejuizos a Administracdo aumentam consideravelmente. Portanto, nGo é razodvel
que esses encargos sejam exercidos por servidores sem qualificagdo ou, dado o conflito de interesses,
sejam “delegados” a pessoal terceirizado em razéo das deficiéncias no quadro do drgdo publico.

93. Ndo me parece que a situagcdo constatada no Ministério da Agricultura seja um caso
isolado, visto que a caréncia de recursos humanos na Administra¢do Publica Federal é fato notdrio.”

b) ainda em 2005, esta Corte de Contas apontou ao MPOG, por meio do Acdérddo n?
2.023/2005-- Plenario, a problematica da falta de pessoal de Tl, in verbis:
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“9.6. determinar ao Ministério do Trabalho e Emprego e ao Ministério do Planejamento,
Orcamento e Gestdo que avaliem a situagdo de terceirizagdo de pessoal na drea de Tecnologia da
Informagdo do MTE e envidem esfor¢os no sentido de diminuir o nivel de terceirizagdo, principalmente
para ocupar cargos estratégicos com pessoal de carreira dentro da Administragdo Publica (item 2.6);”

c) em outro momento, o TCU alertou o MPOG sobre a situacao de pessoal dos setores de Tl da
Administracdo de maneira geral, por meio do Acérddo n2 786/2006 - Plenario, nos seguintes termos:

“9.8. alertar o Ministério do Planejamento, Orcamento e Gestdo sobre a necessidade de prover
os setores de informdtica dos drgdos e entidades da Administragdo Publica Federal com estrutura
organizacional e quadro permanente suficientes para realizar, de forma independente das empresas
prestadoras de servigos, o planejamento, a defini¢do, a coordenagdo, a supervisdo e o controle das
atividades de informdtica, com a finalidade de garantir a autoridade e o controle da Administragdo
sobre o funcionamento daqueles setores;”

d) por meio do Oficio n2 457/2007 - TCU/Sefti (fl. 82), foram solicitadas ao MPOG informacdes
acerca das agdes eventualmente realizadas em atengao ao alerta supra. Por meio do Oficio n2
78/2008/SE-MP (fl. 85), foi encaminhada a Nota Técnica n? 61/2008/SEGES (fls. 86 a 88), na qual se
identificou apenas uma acdo: “diagndstico do ambiente de gestdo de Tecnologia da Informagdo”, da
qual teria sido concluida a primeira etapa, que consistiria no levantamento de informacées sobre
estrutura organizacional, alocacdo de pessoal e processos de contratacao de servicos (fl. 87). Como
ndo foram encaminhadas as outras informacgdes solicitadas, inclusive documentos que evidenciassem
as informacodes, no caso em tela, o resultado do levantamento, a solicitacdo foi reiterada por meio do
Oficio n2 8/2008 - TCU/Sefti (fl. 89). Por meio do Oficio n® 122/2008/SE/MP (fl. 129), foi encaminhada
a Nota Técnica n? 127/SLTI/SEGES-MP (fls. 130 e 131), na qual foi informado que:

“A impossibilidade de apresentar a lista de agbes na forma requerida pelo tribunal se deve ao
fato de que ndo tinhamos naquele momento, e nGo temos ainda hoje, condigcées de relacionar o rol de
agOes sustentdvel e capaz de produzir resultados que equacionem a integralidade das melhorias
indicadas no referido alerta, tanto no que tange a estrutura organizacional quanto a quadro
permanente para os setores de Tecnologia da Informagdo e Comunicagéo — TIC”.

e) o alerta do TCU foi recebido no Ministério em 06/06/2006 (Oficio n? 283/2006/SE/MP - TC
020.513/2005-4 - fl. 79 e Nota Técnica de 06/03/2008 - fl. 130). Logo, exatos 21 meses apos o alerta
do TCU sobre o problema de pessoal, o MPOG ndo executou qualquer acdo para resolver a caréncia
de pessoal nos setores de Tl dos entes da APF. Os gestores publicos sdo o recurso fundamental para a
estruturacdo dos setores de Tl da Administracdo Publica Federal. Sem eles, ndo adiantam processos,
controles ou contratos. Ha necessidade urgente de implantar uma politica de pessoal de Tl na
Administracdao Publica Federal, em especial na Administracao Direta, para prover os setores de TI,
nos termos do multimencionado Acérddo n2 140/2005 - Plendrio, com pessoal em quantidade e
qualificacdo “suficientes ao desempenho das atribuicées da drea e ao atendimento das necessidades
das demais unidades integrantes do drgdo, sobretudo as atividades ligadas ao planejamento
estratégico de informdtica, a coordenagdo, a fiscalizagéo e ao controle das agbes do setor”. Deve-se
ressaltar que a capacitacdo necessaria aos gestores de Tl envolve conhecimento multidisciplinar (TI,
Administracdo Publica, Direito, Orcamento, Gestdo, etc.), além de competéncias de gestdo, como
lideranca.

A baixa remuneracdo dos servidores do Plano de Cargos e Saldrios (PCS) é um desestimulo ao
recrutamento e manutencdo de servidores com a qualificacdo necessaria as liderancas dos setores de
TI. A criacdo de carreiras especificas, com remuneracGes mais atrativas, ja foi a solucdo em outros
segmentos do governo, como ocorreu, por exemplo, com a de Especialista em Meio Ambiente (Lei n°
10.410/2002) e a de Analista de Infra-Estrutura (Medida Proviséria n2 389/2007);

f) com relagdo a capacitacdo, o Decreto n? 5.707/2006, que Institui a Politica e as Diretrizes
para o Desenvolvimento de Pessoal da Administragao Publica Federal Direta, dispde que:
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“Art. 62 Os orgdos e entidades da administracdo publica federal direta, autdrquica e
fundacional deverdo incluir em seus planos de capacitacdo ag¢des voltadas a habilitagdo de seus
servidores para o exercicio de cargos de dire¢cGo e assessoramento superiores, as quais terdo, na
forma do art. 92 da Lei no 7.834, de 6 de outubro de 1989, prioridade nos programas de
desenvolvimento de recursos humanos.

Pardgrafo unico. Caberd a ENAP promover, elaborar e executar a¢des de capacitagdo para os
fins do disposto no caput, bem assim a coordenacgéo e supervisGo dos programas de capacitagcdo
gerencial de pessoal civil executados pelas demais escolas de governo da administragdo publica
federal direta, autdrquica e fundacional.”

g) assim, cabe a Escola Nacional de Administracdo Publica (Enap) adotar as acbes de
capacitagdo necessarias aos gestores de Tl. Cabe ressaltar que nao se fala de capacitagao técnica em
Tecnologia da Informacdo (analistas de sistemas, administradores de banco de dados, etc.), mas de
capacitagcdao em gestao de Tl que envolve formagdo multidisciplinar;

h) diante do exposto, propde-se:

- recomendar ao Ministério do Planejamento, Orgamento e Gestdao que adote as medidas
necessarias para prover os setores de informatica dos 6rgdos e entidades da Administracdo Publica
Federal de estrutura organizacional e quadro permanente suficientes para realizar, de forma
independente das empresas prestadoras de servicos, o planejamento, a defini¢cdo, a coordenacao, a
supervisdo e o controle das atividades de informatica, com a finalidade de garantir a autoridade e o
controle da Administracdo sobre o funcionamento daqueles setores. Deve ser avaliada a
conveniéncia e oportunidade da criacdo de carreira especifica, semelhante ao ocorrido com as
carreiras de Especialista em Meio Ambiente e a de Analista de Infra-Estrutura;

- recomendar a Escola Nacional de Administracdo Publica que implemente acbes de
capacitacdo voltadas para os gestores de Tecnologia da Informacdo da Administracdo Publica Federal
e inclua nessas a¢Oes o conteudo multidisciplinar necessario ao exercicio das atribuicGes inerentes a
essas fungdes, o qual vai além de conhecimentos em Tecnologia da Informacao;

- Base referencial normativa

a) identificou-se, como uma das causas para o grande numero de impropriedades nas
contratacdes de servicos de Tl, a confusdao causada pela dispersdao dos normativos sobre o assunto. A
titulo de exemplos, cumpre citar a dlvida existente sobre a possibilidade de utilizar a modalidade
pregdo para aquisicao de servicos de Tl ou de utilizar o pregdo combinado com o direito de
preferéncia, na forma prevista na Lei n2 8.248/1991;

b) essa ultima duvida foi objeto de consulta formulada pelo Presidente da Camara dos
Deputados (TC n2 012.986/2004-0). Naquela ocasido, foi proferido o Acérddo n2 1.707/2005 —
Plenario, do qual destaca-se o seguinte item:

“9.3. recomendar a Casa Civil da Presidéncia da Republica que harmonize o texto do § 3° do art.
3°do Decreto 3.555/2000, introduzido pelo Decreto 3.693/2000, com o texto do § 32 do art. 3° e seus
pardgrafos da Lei 8.248/1991, na redagdo dada pelas Leis 10.176/2001 e 11.077/2004;”

c) as informagdes constantes daquele processo, acerca do atendimento a recomendagdo
supra, estdo acostadas a estes autos (fls. 155 a 167). Dentre essas informagdes, cabe ressaltar que:

- 0 MDIC entende que os normativos devem ser aperfeicoados;

- a SLTI entende que ndo ha necessidade de adequacdo legislativa;

- foi constituido grupo de trabalho interministerial para rever toda a legislagao que trata de
bens e servicos de automacao;

d) essas informagdes datam de 31/05/2006 (fl. 157) e ndo se tem noticia do resultado a que o
grupo de trabalho chegou;
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e) o Cobit 4.1 prevé, em seu processo ME3 — Garantir a conformidade com requisitos externos,
o controle ME3.1 — Identificacdo de requisitos de conformidade legais, regulatérios e contratuais
externos, com o seguinte propdsito:

“Identificar continuamente leis locais e internacionais, regulamentos, e outros requisitos
externos que devem ser seguidos nas politicas, padrées, procedimentos e metodologias da
organiza¢do.”

f) nesse contexto, as interpretacbes dos Tribunais, em especial dos Tribunais Superiores e do
TCU, constituem requisitos externos. Assim sendo, ha necessidade de a Administragdo Publica ter um
repositério estruturado das normas e da jurisprudéncia que afetam o setor de Tl. Trabalho inicial
nesse sentido foi realizado pelo TCU no contexto do Levantamento de Auditoria constante do TC n2
007.973/2007-5. Diante dessa necessidade, propGe-se recomendar ao Ministério do Planejamento,
Orgamento e Gestdao que construa, mantenha e divulgue para a Administragdao Publica Federal uma
base estruturada das normas e da jurisprudéncia relativas a aquisicdo de bens e servicos de
Tecnologia da Informagao, a semelhanga do previsto no Cobit 4.1, item ME3.1;

- Orientagdo sobre a utilizagéo do pregdo nas contratagoes de Tl

a) a legislacdo sobre contratacdes de bens e servicos de Tl é complexa e confusa, pois estd
dispersa em diversos normativos. Registra-se como duvida mais comum nos diversos congressos e
seminarios de que os integrantes da Sefti tém participado a possibilidade de utilizar a modalidade
pregdo para contratar bens e servicos de Tl. As duvidas nesse sentido adentram na esfera do Poder
Judiciario, onde ndo se tem entendimento pacificado, o que gera a concessao de liminar em diversos
mandados de seguranca, a suspensao de pregdes e a posterior cassacao das liminares. Isso causa
transtornos e atrasos nas contratacdes publicas em TI;

b) a duvida em tela decorre, basicamente, do disposto nos arts. 45, § 42, da Lei n? 8.666/1993
e 12 da Lei n? 10.520/2002 e da existéncia de bens e servicos de Tl que sdo considerados comuns, o
gue aparentemente viola esses dispositivos. A esse respeito, a Sefti elaborou a Nota Técnica n?
2/2008 - Sefti/TCU (fls. 203 a 211-v do anexo 1), cujos principais entendimentos, se firmados por esta
Corte, serviriam para pacificar o assunto, visto a competéncia normativa com que conta esta Casa;

c) assim sendo, propde-se que, no que concerne a possibilidade de utilizar a modalidade
pregdo para adquirir bens e servicos de Tecnologia da Informagdo, o TCU firme os seguintes
entendimentos:

- a licitacdo de bens e servicos de tecnologia da informacdo considerados comuns (que
possuam padrdes de desempenho e de qualidade objetivamente definidos pelo edital, com base em
especificacdes usuais no mercado) deve ser obrigatoriamente realizada pela modalidade Pregao,
preferencialmente na forma eletronica, devendo ser justificada quando essa forma nao for possivel
(Lei n2 10.520/2002, art. 19; Lei n2 8.248/1991, art. 32, § 32; Decreto n? 3.555/2000, anexo Il; Decreto
n2 5.450/2005, art. 42; Acorddo n2 1.547/2004 — TCU -Primeira Camara);

- devido a padronizagdo existente no mercado, os bens e servigos de tecnologia da informagao
geralmente atendem a protocolos, métodos e técnicas pré-estabelecidos e conhecidos e a padroes
de desempenho e qualidade que podem ser objetivamente definidos por meio de especificagdes
usuais no mercado, devendo ser considerados, portanto, comuns para fins de utilizagdo da
modalidade Pregdo. (Lei n® 10.520/2002, art. 19);

- em geral, nem a complexidade dos bens ou servigos de tecnologia da informagao nem o fato
de eles serem criticos para a consecucdo das atividades dos entes da Administracdo descaracterizam
a padronizacdo com que tais objetos sdo usualmente comercializados no mercado. Portanto, ndo se
justifica o afastamento da obrigatoriedade de se licitar pela modalidade Pregdo. (Lei n® 10.520/2002,
art. 19; Acérdao n? 1.114/2006 — TCU - Plendrio);

- nas aquisicoes mediante Pregdo, o gestor deve avaliar a complexidade demandada na
preparacao das propostas técnicas pelos eventuais interessados, buscando definir o prazo mais
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adequado entre a data de publicagdao do aviso do Pregdo e a de apresentagdo das propostas, nunca
inferior a 8 dias Uteis, de modo a garantir a isonomia entre os interessados que tenham acessado
especificacdbes do objeto antecipadamente, por colaborarem na fase de planejamento pelo
fornecimento das informagdes mercadoldgicas e técnicas necessdrias, e os demais interessados e de
modo a ampliar a possibilidade de competicdo. (Lei 8.666/1993, art. 32; Lei n2 10.520/2002, art. 49,
V; Acérddo n? 2.658/2007 — TCU - Plenario);

- a decisdao de ndo considerar comuns determinados bens ou servicos de tecnologia da
informacdo deve ser justificada nos autos do processo licitatério. Nesse caso, sua licitagdo nao
poderd se dar pelo tipo “menor preco”, visto que as licitacdes do tipo “menor pre¢co” devem ser
realizadas na modalidade Pregdo. (Lei n? 8.666/1993, art. 15, Ill; Lei n2 10.520/2002, art. 12; Decreto
n2 5.450/2005, art. 42; Acorddo n2 1.547/2004 — TCU - Primeira Camara);

d) propde-se, ainda, determinar a Sefti que:

- publique na Internet os entendimentos firmados pelo TCU acerca da possibilidade de utilizar
o pregdo para contratar bens e servigos de informatica;

- promova a divulgagdo, interna e externamente ao TCU, dos entendimentos firmados pelo
Tribunal;

e) propde-se recomendar ao MPOG que dé conhecimento aos integrantes do Sisp do
entendimento firmado pelo TCU acerca da possibilidade de utilizacdo do pregdo para contratar bens
e servicos de informatica;

f) propde-se recomendar a Controladoria-Geral da Unido que os entendimentos firmados por
esta Corte acerca da possibilidade de utilizar o pregdo para contratar bens e servicos de informatica
sejam utilizados como pardmetros para a fiscalizacdo de editais de licitacdo de servicos de
informatica langados pela Administracdo Publica Federal;

- Identificagdo do or¢camento de TI

a) o processo orcamentario nos setores de Tl geralmente apresenta falha. No ambito do TC n@
007.972/2007-8, foram relatadas limitacdes na identificacdo dos gastos em Tl, como a inviabilidade
de identificacdo precisa da dotacdo e do montante da despesa executada. Considerando que, por
meio do Acérddo n? 371/2008 - Plenario, ja foram feitas propostas de aperfeicoamento na
sistematica orcamentdria para os dispéndios em Tecnologia da Informacgdo, ndo ha proposicdes neste
sentido a serem feitas neste trabalho, sem prejuizo do monitoramento a ser realizado naquele
processo;

- Reformulagées no orgdo central do Sisp

a) o orgdo central do Sisp ndo vem atuando de forma a cumprir a finalidade do sistema,
prevista art. 22 do Decreto n? 1.048/1994. Pode-se resumir as conclusdes finais da seguinte forma:

- 0 6rgdo central do Sisp ndo exerce adequadamente as competéncias previstas no art. 42 do
Decreto n? 1.048/1994;

- ndo hd como avaliar os resultados alcancados pelo érgao central do Sisp, diante da auséncia
de objetivos estratégicos, indicadores e metas que se pretendia alcangar, com vistas ao atingimento
das finalidades do Sistema;

- diante do acumulo de fungdes do 6rgao central referentes a dois sistemas muito abrangentes
(Sisg e Sisp), além da fungdo de Secretaria-Executiva do Comité Executivo do Governo Eletronico e
das evidéncias de que ndo atua adequadamente como orgdo central do Sisp, hd necessidade de
perquirir se a estrutura da SLTI é capaz de atender adequadamente a esse conjunto de atribuigdes.
Registre-se, por oportuno, que ha evidéncia no TC n? 008.380/2007-1 de que o Ministério do
Planejamento ndo executa a funcdo de planejamento de longo prazo (foi informada a inexisténcia de
planejamento estratégico institucional no questionario respondido no ambito daquele TC). Causa
espécie o Ministério promover o Programa Nacional de Gestdo Publica e Desburocratizacdo
(Gespublica), com vistas a implantar um modelo de exceléncia na Administracdao Publica, pregar
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como critério de avaliacdo a implementagdo de praticas de planejamento de curto e longo prazos e
nao implantar tais prdticas internamente. Conclui-se que hd necessidade de o Ministério do
Planejamento reavaliar sua forma de atuacdo enquanto responsavel pelo Sisp e pelo Sisg;

b) propde-se recomendar ao Ministério do Planejamento, Orcamento e Gestado que:

- em atencdo ao principio constitucional da eficiéncia e as disposi¢Ges contidas no art. 62, |, do
Decreto-Lei n? 200/1967, implante no Ministério um processo de planejamento institucional que
organize as estratégias, as a¢Oes, os prazos, os recursos financeiros, humanos e materiais e os
resultados a alcancar, a fim de minimizar a possibilidade de desperdicio de recursos publicos e de
prejuizo ao cumprimento dos objetivos institucionais do Ministério, em especial as fungdes
decorrentes de ser o 6rgdo central do Sisg e do Sisp, observando as praticas contidas no critério 2 -
Estratégias e Planos do Programa Nacional de Gestdo Publica e Desburocratizacdo (Gespublica);

- reavalie sua estrutura atual, verificando se a estrutura e os recursos alocados a Secretaria de
Logistica e Tecnologia da Informagado sdo suficientes a consecugao das atribui¢cdes de 6rgao central
do Sisp e do Sisg e avaliando a possibilidade de separar essas duas fungdes, visto que as funcdes
relacionadas ao Sisp, que incluem promover a boa governanga de Tecnologia da Informagao na
Administracdo Publica Federal, sdo, além de inovadoras, complexas;

- Extensdo das recomendagdes aos demais entes da APF

a) em decorréncia do Principio da Separacdo de Poderes, as recomendacdes feitas nos itens
anteriores destinaram-se apenas a Administracdo Direta, Autarquica e Fundacional do Poder
Executivo. Cabe estendé-las aos demais entes da Administracdo Publica Federal, por meios dos
orgdos competentes. Assim, o aperfeicoamento proposto alcancarda as empresas integrantes do
Orcamento de Investimento, por meio do Departamento de Coordenacdao e Controle das Empresas
Estatais (Dest), por conta da previsdo contida nos arts. 27 da Lei n2 10.683/2003 e 62 do Decreto n?
6.081/2007, in verbis:

“Art. 27. Os assuntos que constituem dreas de competéncia de cada Ministério sdo os
seguintes:

(...)

XVII - Ministério do Planejamento, Orcamento e Gestdo:

(...)

h) formulagdo de diretrizes e controle da gestdo das empresas estatais;”

“Art. 62 Ao Departamento de Coordenacgéo e Controle das Empresas Estatais compete:

(...)

IX - contribuir para o aumento da eficiéncia e transparéncia das empresas estatais, o
aperfeicoamento e integra¢do dos sistemas de monitoramento econémico-financeiro, bem como para
o aperfeicoamento da gestdo dessas empresas.”

b) o Poder Judicidrio, por meio do Conselho Nacional de Justica, com base na seguinte previsdao
contida na Constituicao Federal:

“Art. 103-B.

(...)

§ 42 Compete ao Conselho [Nacional de Justica] o controle da atuagdo administrativa e
financeira do Poder Judicidrio e do cumprimento dos deveres funcionais dos juizes, cabendo-lhe, além
de outras atribui¢des que lhe forem conferidas pelo Estatuto da Magistratura.”

c) o Ministério Publico, por meio do Conselho Nacional do Ministério Publico, por conta da
seguinte previsao contida na Constituicdo Federal:

“Art. 130-A, § 22) Compete ao Conselho Nacional do Ministério Publico o controle da atuagéo
administrativa e financeira do Ministério Publico e do cumprimento dos deveres funcionais de seus
membros, cabendo-lhe: ...”

d) o Poder Legislativo, por meio da Camara dos Deputados, do Senado Federal e do Tribunal de
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Contas da Uniao;

e) propde-se estender as recomendacdes feitas ao longo deste relatério, sempre que cabiveis,
ao Departamento de Coordenacgao e Controle das Empresas Estatais, ao Conselho Nacional de Justica,
ao Conselho Nacional do Ministério Publico, a Secretaria-Geral da Presidéncia do Tribunal de Contas
da Unido, a Diretoria-Geral da Camara dos Deputados e a Diretoria-Geral do Senado Federal.

7. Com fulcro nessas considerac¢des, o analista instrutor concluiu, em sintese, que:

a) em 2007, o Tribunal de Contas da Unido escolheu como um dos Temas de Maior
Significancia para orientar sua atuacdo a "Terceirizacdo no Setor Publico". Dentro desse tema, foi
considerado o subtema "Terceirizagdao em TI". A relevancia da gestdo e do uso de Tl materializa-se
tanto pelo total de gastos da Administragdao Publica Federal com bens e servigos de Tl, estimado em
mais de RS 6 bilhées no ano de 2006 (dados extraidos do TC n2 007.972/2007-8, conexo a este),
como pela indiscutivel importancia que a Tecnologia da Informagdo tem para a prestagao de
melhores servicos publicos a sociedade e a busca do Estado Brasileiro pela eficiéncia;

b) nesse contexto, foi realizada a presente fiscalizagcdo, sob a sistematica de Fiscalizacdo de
Orientacdo Centralizada - FOC, cujo procedimento inclui preparacdao centralizada, execucdo
descentralizada e consolidacdo dos resultados. Com o objetivo de avaliar a terceirizacdo no setor de
Tl dos entes da Administracdo Publica Federal selecionados, em especial a adequacao da estrutura da
unidade e de seus processos de aquisicdo e gestdo de servigos terceirizados, foram auditados, no
segundo semestre de 2007, doze érgdos e entidades da Administracdo Publica Federal. Além dos
resultados dessas doze fiscalizacdes, entendeu-se oportuno trazer para este relatdrio outras
informacgbes que contribuissem para uma visdo sistematizada da situacdo da terceirizacdo em TI.
Nesse sentido, foram agregadas a este relatério as seguintes informacoes:

- atuacdo da Secretaria de Logistica e Tecnologia da Informacdo (SLTI) do Ministério do
Planejamento, Orcamento e Gestdo no papel de 6rgdo central do Sistema de Administracdo dos
Recursos de Informacdo e Informatica (Sisp);

- intervencOes ja realizadas pelo TCU sobre o tema em tela;

c) com base na avaliacdo de governanca de Tl empreendida, concluiu-se que:

- a cultura de planejamento de longo prazo é quase inexistente;

- ainda que haja comités de Tl instituidos em alguns entes, normalmente esses comités ndo sao
atuantes;

- em geral, os setores de Tl estdo posicionados de forma inadequada na estrutura
organizacional;

- nos setores de TI, em geral, ndo hd estrutura definida, ha algum papel sensivel sem
responsabilidade definida ou sem responsavel ou o papel sensivel estd ocupado por ndo integrante
do servigo publico;

- em alguns entes, o quadro de pessoal de Tl ndo é suficiente para desempenhar as atribui¢cdes
da area ou atender as necessidades das demais unidades integrantes desses entes. Ha situagdes em
que as atividades ligadas a coordenagdo, a fiscalizagao e ao controle das agdes do setor nao sao
executadas com eficiéncia e eficacia e as atividades ligadas ao planejamento estratégico de
informatica, a coordenagao, a fiscalizagao e ao controle das agdes do setor ndo estao acometidas a
servidores do jurisdicionado;

- ndo ha carreiras especificas para pessoal de Tl na Administragdo Publica Federal Direta;

- normalmente, ndo ha politicas para garantir a seguranga da informagdo (PSI, PCA, Politica de
Cépias de Seguranca). Quando hd, a maioria ndo é efetiva;

- praticamente, ndo ha cultura de gestdo de riscos e, por conseqliéncia, ndo hd Planos de
Continuidade do Negdcio. Da mesma forma, ndo hd cultura de implantacdo de controles e sua
monitoragao nos processos de contratagdo e gestdo de servigos de Tl;
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- hd desconformidades no planejamento e acompanhamento orcamentario de mais da metade
dos entes auditados;

- praticamente ndo ha cultura da importancia da gestdo de mudancas e da gestdo por projetos.
Também ndo ha Metodologia de Desenvolvimento de Sistemas que contribua para a gestdo da
qualidade dos sistemas desenvolvidos ou contratados;

d) com relagdo as contratagdes de servigos de TI, as principais conclusdes foram:

- em geral, ndo ha estratégia para contratar servicos de TI;

- normalmente, os contratos para prestacao de servigos de Tl abarcam servigos que poderiam
ser licitados separadamente, o que permitiria maior competitividade e maior especializagdo dos
fornecedores e diminuiria o risco de dependéncia de um unico fornecedor;

- normalmente, ndo se define o SLA pretendido e, por via de conseqiiéncia, quase sempre se
contrata remunerando por esforco, ndo por resultados entregues, o que favorece o paradigma lucro-
incompeténcia;

- quase nunca se usa a modalidade pregao para contratar servigos de Tl, o que deveria ser a
regra, pois, em geral, os servicos de Tl podem ser definidos segundo padrdes de desempenho e
gualidade que podem ser objetivamente definidos pelo edital, por meio de especificagcbes usuais no
mercado, nos termos do paragrafo Unico do art. 12 da Lei n® 10.520/2002;

- em geral, had critérios para selecionar os fornecedores desnecessarios ou por demais
restritivos;

- guase sempre, 0os mecanismos de gestdo contratual sdo pouco efetivos e ha falhas nas
estimativas de preco das contratacdes;

- em geral, os projetos basicos ou termos de referéncia apresentam muitas desconformidades,
0 que é causa para o ndo atingimento do objetivo das licitacGes, qual seja, selecionar a proposta mais
vantajosa para a Administracdo Publica, além de impossibilitar uma gestdo contratual que garanta o
recebimento dos beneficios que se pretende com a contratacdo;

- ha necessidade de criar ou aperfeigoar os controles dos procedimentos executados para
elaborar os projetos basicos ou termos de referéncia, com objetivo de garantir que eles contemplem
todos os elementos necessarios e com detalhamento suficiente. Adicionalmente, esses processos
devem ser monitorados;

- ha necessidade de criar ou aperfeicoar os controles do processo de conduc¢do das licitagdes,
visando garantir que todos os procedimentos previstos na legislacao sejam seguidos. Adicionalmente,
esses processos devem ser monitorados;

- hd necessidade de criar ou aperfeicoar os controles sobre o processo de avaliacdo da
legalidade das contratacdes do setor publico, com objetivo de garantir que essa avaliagdo contemple
todos os pontos imprescindiveis. Esse processo deve ser monitorado;

- geralmente, os gestores ndao exigem a indicagcdo formal dos prepostos das empresas
contratadas;

- como normalmente o projeto basico ou termo de referéncia ndao contempla um modelo de
gestdo contratual adequado, ha dificuldade para rastrear os servigos executados;

- muitas vezes, ndo sao mantidas as condigdes da proposta vencedora da licitagao;

- algumas vezes, os critérios para medigao dos objetos contratados, que ja sdao deficientes, nao
sdo observados;

- a qualidade dos servicos prestados nao foi avaliada devido a auséncia de parametros, os quais
deveriam constar do projeto basico ou termo de referéncia, mas ndo constavam;

- hd pouca cultura de aplicacdo de penalidades e de exigéncia e manutencdo das garantias
previstas em contrato;

- sdo comuns falhas nos ajustes contratuais;
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- hd necessidade de criar ou aperfeicoar os controles sobre o processo de gestdo contratual,
com o objetivo de garantir que todas as obriga¢cdes do contratado sejam cumpridas antes dos
pagamentos (por exemplo, se produtos foram entregues, se as obrigacGes previdencidrias e
trabalhistas cumpridas, se as condi¢des de habilitacdo e pontuagdo foram mantidas);

e) a andlise empreendida demonstrou que a atuagdo do érgdo central do SISP, encarregado de
orientar e coordenar as a¢des dos setores de informdatica da Administracdo Direta, Autdrquica e
Fundacional, ndo é efetiva;

f) o volume de recursos fiscalizados foi de cerca RS 1,5 bilhdo. Os beneficios financeiros, até o
fechamento deste relatdrio, eram de cerca de RS 81 milh&es. Estima-se uma economia potencial de
cerca de RS 691 milhdes nos préximos cinco anos, decorrente da divulgacdo do entendimento
proposto de que a aquisicao de bens e servigos comuns em Tecnologia da Informagao deve ser
precedida de licitacdo na modalidade pregdo, preferencialmente na modalidade eletronica. Dessa
forma, os beneficios financeiros potenciais desta a¢do de controle totalizam RS 772 milhdes,
considerado o horizonte de cinco anos;

g) em relacdo a Administracdo Publica Federal, como um todo, os beneficios pretendidos sdo:

- melhoria na organizacdo administrativa, nos controles internos, na forma de atuacdo e nos
resultados apresentados;

- eliminacdo de desperdicios ou reducdo de custos administrativos;

- correcdo de vicios ou defeitos nos objetos contratados.

h) esses beneficios serdo buscados por meio das recomendacdes, contidas na proposta de
encaminhamento, enderecadas aos entes publicos com competéncia normativa nas suas esferas de
atuacdo (SLTI/MPOG, AGU, GSI, Enap, CNJ), o que atinge potencialmente toda a Administracdo
Publica Federal.

Considerando a relevancia do tema tratado nestes autos, propde-se, ainda, mais dois
encaminhamentos, conforme descrito a seguir;

i) propGe-se encaminhar cépia do Acérddo que vier a ser proferido, bem como do Relatdrio e
Voto que o fundamentarem, a Comissdo de Ciéncia e Tecnologia, Comunicacdo e Informatica (CCTCI)
da Cadmara dos Deputados; a Subcomissdo Permanente de Ciéncia e Tecnologia e Informatica da
Comissdo de Ciéncia e Tecnologia, Comunicac¢do e Informatica (CCTCl) da Camara dos Deputados; a
Comissdo de Ciéncia, Tecnologia, Inovacdo, Comunicacao e Informatica (CCT) do Senado Federal; a
Subcomissdo Permanente de Servigos de Informatica (CCTSINF) da Comissdao de Ciéncia, Tecnologia,
Inovacdo, Comunicacdo e Informatica (CCT) do Senado Federal; a Casa Civil da Presidéncia da
Republica e aos Tribunais de Contas dos Estados e dos Municipios, para que adotem as medidas que
entenderem pertinentes;

j) prop0e-se, ainda, determinar a Sefti que, a partir da publicacdo do acérddao que vier a ser
proferido, divulgue as informag¢des consolidadas constantes deste levantamento em sumarios
executivos e informativos.

8. Diante do exposto, o analista instrutor prop0s:

a) que o TCU firme entendimento no sentido de que os projetos basicos ou termos de
referéncia, utilizados pelos entes da Administracdo Publica Federal para contratar servigos de
Tecnologia da Informagado, devem conter, no minimo, os topicos a seguir:

I. Declaragao do objeto, que:

- deve ser exclusivamente considerado prestacdo de servigcos (Decreto n2 2.271/97, art. 32);

- ndo pode ser caracterizado exclusivamente como fornecimento de mao-de-obra (Decreto n2
2.271/97, art. 49, inciso ).

Il. Fundamentacdo da necessidade da contratacdo, a qual devera explicitar, no minimo:

- a justificativa da necessidade do servico (Decreto n? 2.271/97, art. 29, inciso 1);
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- a relacdo entre a demanda prevista e a quantidade de servigco a ser contratada (Decreto n2
2.271/97, art. 22, inciso Il);

- 0 demonstrativo dos resultados a serem alcancados em termos de economicidade e melhor
aproveitamento dos recursos humanos, materiais ou financeiros disponiveis (Decreto n2 2.271/97,
art. 29, inciso Il1);

- a indicacdo precisa de com quais elementos (objetivos, iniciativas e acbes) das estratégias
institucionais e de Tecnologia da Informacdo a contratacdo pretendida estd alinhada (Decreto-Lei n2
200/1967, art. 69, inciso | ¢/c itens 9.1.1 do Acérddo n2 1.558/2003, 9.3.11 do Acdrddo n2 2.094/2004
e 9.1.9 do Acérdio n2 2.023/2005, todos do Plenario);

[ll. Requisitos da contratagdo, limitados aqueles indispensaveis a execugdo do objeto
pretendido (Lei n? 8.666/93, art. 69, inciso IX, letra “d” c¢/c art. 32, § 1, inciso |).

IV. Modelo para prestagdao dos servigos, contendo no minimo:

- estudos preliminares com a apresentagao das solugdes existentes no mercado para atender a
demanda e a justificativa pela escolha daquela que serd contratada (Lei n? 8.666/1993, art. 62, inciso
1X);

- identificacdo da solucdo de Tl como um todo, composta pelo conjunto de todos os servicos,
produtos e outros elementos necessarios e que se integram para o alcance dos resultados
pretendidos com a contratacdo (Lei n? 8.666/93, art. 82);

- justificativa para o parcelamento ou ndo do objeto, levando em consideracdo a viabilidade
técnica e econdmica para tal, a necessidade de aproveitar melhor as potencialidades do mercado e a
possivel ampliacdo da competitividade do certame, sem perda de economia de escala (Sumula TCU
n2 247; Lei n? 8.666/1993, art. 82 c/c art. 23, §§ 12 e 29);

- no caso do parcelamento do objeto, justificativa da escolha dentre as formas admitidas, quais
sejam, a utilizacdo de licitagcGes distintas, a adjudicacdo por itens, a permissao de subcontratacdo de
parte especifica do objeto (Lei n? 8.666/1993, art. 72) ou a permissao para formacdo de consorcios
(Lei n2 8.666/1993, art. 33).

- definicdo da forma de execucdo dos servicos, sendo preferencial a execugdo indireta com
medicdo por resultados. Deve ser justificada nos autos a impossibilidade de sua adog¢do (Decreto n2
2.271, art. 3¢9, § 19);

V. Mecanismos de gestdo do contrato, contendo no minimo:

- a definicdo de quais setores do ente participarao na execuc¢ao da fiscalizacao do contrato e a
responsabilidade de cada um deles (Lei n2 8.666/1993, art. 67);

- protocolo de interagdo entre contratante e contratada, com relagdo aos eventos possiveis de
ocorrer no contrato (Lei n? 8.666/1993, art. 69, inciso IX, letra "e”);

- procedimentos para mensuragdo, faturamento e pagamento dos servigos prestados (Lei n2
8.666/1993, art. 62, inciso IX, letra "e”);

- definicdo do método para quantificar o volume de servicos demandados, para fins de
comparacdo e controle (Lei n? 8.666/1993, art. 69, inciso IX, letra "e”; Decreto n? 2.271/1997, art. 39,
§ 12 e Acérddo n2 786/2006 - Plenario, itens 9.4.3.1 € 9.4.3.2);

- definicdo do método de avaliagdo da adequagdao as especificagdes e da qualidade dos
servigos, com vistas a aceitagdo e ao pagamento, cujos critérios devem abranger métricas,
indicadores e valores aceitaveis (Lei n2 8.666/1993, art. 69, inciso IX, letra "e” e Acorddo n? 786/2006
- Plenario, itens 9.4.3.1 € 9.4.3.3);

- modelo do instrumento que serd utilizado no controle dos servigos solicitados e recebidos
(Lei n? 8.666/1993, art. 69, IX, “e”; Decreto n? 2.271/1997, art. 32, § 12, e Acérddo n2 786/2006 -
Plendrio, item 9.4.3.4);
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- lista de verificagdo que permita identificar se todas as obrigacdes do contratado foram
cumpridas antes do ateste do servico (Lei n? 8.666/1993, art. 69, IX, letra “e”, e Cobit 4.1, item ME
2.4 - Controle de auto-avalia¢do);

- regras para aplicar penalidades, observando os Principios da Proporcionalidade,
Razoabilidade e Prudéncia (Lei n2 8.666/1993, art. 55, VII, VIl e IX);

- garantias contratuais necessarias (Lei n2 8.666/1993, art. 55, VI).

VI. Estimativa do prego, que deve ser:

- realizada com base em informacgdes de diversas fontes, estando justificado nos autos, o
método utilizado, bem como as fontes dos dados que a subsidiaram (Lei n2 8.666/1993, art. 69, IX,
“f”, e itens 32 a 36 do Voto do Acérddo n2 2.170/2007 - Plenario);

- detalhada em seus custos unitarios (Lei n2 8.666/1993, art. 72, § 29, inciso Il)

- detalhada em planilhas que expressem a composi¢do de todos os seus custos unitdrios (Lei n?
8.666/1993, art. 79, §29);

VIl. Forma de selecdo do fornecedor, contendo no minimo:

- a caracterizag¢do do servico como comum ou ndo (Lei n? 10.520/2002, art. 19, paragrafo
Unico);

- a justificativa para o tipo e a modalidade de licitacdo a serem utilizados;

- a definicdo pela aplicacdo ou ndo do direito de preferéncia, previsto nos arts. 44 da Lei
Complementar n2 123/2006 e 32 da Lei n2 8.248/1991;

- no caso de contratagdes diretas, as justificativas previstas no art. 26 da Lei n2 8.666/1993;

VIII. Critérios que serdo utilizados na sele¢ao do fornecedor, contendo no minimo:

- os critérios de habilitacdo, com respectivas justificativas para cada um deles (Lei n?
8.666/1993, arts. 30; 39, § 12, e 44, § 19);

- critérios técnicos obrigatdrios, com respectivas justificativas para cada um deles (Lei n2
8.666/1993, arts. 32, § 1%¢e |, e 44, § 19);

- no caso de licitacBes tipo técnica e preco ou melhor técnica, os critérios técnicos pontuaveis,
com as respectivas justificativas para cada um deles (Lei n2 8.666/1993, arts. 32, § 12 einciso |, e 44, §
19);

- no caso de licitacOes tipo técnica e preco ou melhor técnica, planilha contendo, para cada
atributo técnico da planilha de pontuacdo, sua contribuicdo percentual com relacdo ao total da
avaliagdo técnica (Acérddo n? 1.910/2007 — Plenario, itens 9.2.3 e 9.2.4);

- o critério de aceitabilidade de pregos unitarios e globais (Lei n2 8.666/1993, art. 40, X);

- o critério de julgamento que sera utilizado (Lei n? 8.666/1993, art. 45);

IX. Adequagdo orcamentaria (Lei n2 8.666/1993, art. 72, § 29, inciso Ill).

b) que o TCU firme os seguintes entendimentos no que concerne a possibilidade de a
Administracdo Publica Federal utilizar o pregdo para adquirir bens e servicos de Tecnologia da
Informacao:

I. a licitagdo de bens e servicos de tecnologia da informagdo considerados comuns (que
possuam padrdes de desempenho e de qualidade objetivamente definidos pelo edital, com base em
especificagdes usuais no mercado) deve ser obrigatoriamente realizada pela modalidade Pregao,
preferencialmente na forma eletronica. Quando, eventualmente, ndo for vidvel utilizar essa forma,
deverd ser anexada a justificativa correspondente. (Lei n? 10.520/2002, art. 12; Lei n? 8.248/1991,
art. 32, § 32; Decreto n? 3.555/2000, anexo IlI; Decreto n? 5.450/2005, art. 42, e Acérddo n2
1.547/2004 - Primeira Camara);

II. devido a padronizacdo existente no mercado, os bens e servicos de tecnologia da
informacdo geralmente atendem a protocolos, métodos e técnicas pré-estabelecidos e conhecidos e
a padroes de desempenho e qualidade que podem ser objetivamente definidos por meio de
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especificagdes usuais no mercado, devendo ser considerados, portanto, comuns para fins de
utilizagdo da modalidade Pregdo. (Lei n2 10.520/2002, art. 19);

lll. em geral, nem a complexidade dos bens ou servigos de tecnologia da informagdao nem o
fato de eles serem criticos para a consecucdo das atividades dos entes da Administracao
descaracterizam a padronizacdao com que tais objetos sdao usualmente comercializados no mercado.
Nao se justifica, portanto, o afastamento da obrigatoriedade de se licitar pela modalidade Pregao.
(Lei n210.520/2002, art. 12, e Acorddo n® 1.114/2006 - Plenario);

IV. nas aquisicdes mediante Pregdo, o gestor deve avaliar a complexidade demandada na
preparacao das propostas técnicas pelos eventuais interessados e buscar definir o prazo mais
adequado entre a data de publicagdao do aviso do Pregao e a de apresentagao das propostas, a qual
nunca poderd ser inferior a 8 dias Uteis, de modo a garantir a isonomia entre os interessados que
tenham acessado especificagdes do objeto antecipadamente, por terem colaborado na fase de
planejamento pelo fornecimento das informagdes mercadoldgicas e técnicas necessarias, e os demais
interessados. Desse modo, procurar-se-a ampliar a possibilidade de competigdo. (Lei n? 8.666/1993,
art. 32; Lei n? 10.520/2002, art. 42, V, e Acérddo n2 2.658/2007 - Plenario);

V. a decisdo de ndo considerar comuns determinados bens ou servicos de tecnologia da
informacdo deve ser justificada nos autos do processo licitatério. Nesse caso, a licitacdo ndo poderd
ser do tipo “menor preco”, visto que as licitacdes do tipo “menor preco” devem ser realizadas na
modalidade Pregdo. (Lei n? 8.666/1993, art. 15, Ill; Lei n? 10.520/2002, art. 19; Decreto n2
5.450/2005, art. 42, e Acérddo n2 1.547/2004 - Primeira Camara);

c) recomendar, com fulcro no art. 43, I, da Lei n? 8.443/1992, a Secretaria-Executiva do
Ministério do Planejamento, Orcamento e Gestdo que:

- elabore listas de verificacdo contendo os procedimentos previstos na legislacdo para serem
executados durante a fase de julgamento das licitagGes;

- promova, mediante orientacdo normativa, a obrigatoriedade da utilizacdo dessas listas, as
guais devem ser acostadas aos autos dos processos licitatorios;

- dé conhecimento aos integrantes do Sisp do entendimento firmado pelo TCU acerca do
conteudo minimo dos projetos basicos ou termos de referéncia para contratar servicos de Tecnologia
da Informacdo;

- oriente os integrantes do Sisp a avaliar os contratos em vigor, visando verificar se esses
contratos estao em conformidade com os entendimentos firmados pelo TCU. Caso ndo estejam, deve
ser elaborado um plano de agao para realizar contratagdes que observem o que foi preconizado pela
Corte de Contas. Ademais, os integrantes do Sisp devem abster-se, sempre que possivel, de prorrogar
contratos que nao atendam ao disposto nos entendimentos do TCU;

- elabore um modelo de governanca de Tl para os entes integrantes do Sisp a partir das boas
praticas existentes sobre o tema (Cobit, Itil, NBR ISO/IEC 27002) e promova sua implementagdo nos
diversos orgaos e entidades sob sua coordenagao, mediante orientagdo normativa. Referida
orientacdo deve conter, no minimo:

I. 0 conjunto de processos que devem ser considerados de alta importancia;

Il. o processo de trabalho utilizado para identificar quais processos de Tl devem ter sua
implementagao priorizada;

[ll. um guia para implantagao dos processos de Tl;

IV. os niveis de maturidade minima para os processos implementados;

- adote as medidas necessarias para prover os setores de informatica dos érgaos e entidades
da Administracdo Publica Federal da estrutura organizacional e de quadro permanente de pessoal
gue sejam suficientes para realizar, de forma independente das empresas prestadoras de servicos, o
planejamento, a defini¢ao, a coordenagado, a supervisao e o controle das atividades de informatica,
com a finalidade de garantir a autoridade e o controle da Administragao sobre o funcionamento
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daqueles setores. Deve ser avaliada a conveniéncia e a oportunidade da criacdo de carreira
especifica, semelhante ao ocorrido com as carreiras de Especialista em Meio Ambiente e a de
Analista de Infra-Estrutura;

- construa, mantenha e divulgue para a Administracdo Publica Federal uma base estruturada
contendo as normas e a jurisprudéncia relativas a aquisicdo de bens e servicos de Tecnologia da
Informacao, a semelhanga daquela prevista no Cobit 4.1, item ME3.1;

- dé conhecimento aos integrantes do Sisp do entendimento firmado pelo TCU acerca da
possibilidade de utilizacdo do pregdo para contratacdes de bens e servicos de informatica;

- em atengdo ao Principio constitucional da Eficiéncia e as disposi¢des contidas no Decreto-Lei
n? 200/1967, art. 62, |, implante no Ministério um processo de planejamento institucional que
organize as estratégias, as acoes, os prazos e os recursos financeiros, humanos e materiais, além de
definir os resultados a alcancar, a fim de minimizar a possibilidade de desperdicio de recursos
publicos e de prejuizo ao cumprimento dos objetivos institucionais do Ministério, em especial as
funcdes decorrentes de ser o érgao central do Sisg e do Sisp. Devem ser observadas as praticas
contidas no critério 2 - Estratégias e Planos do Programa Nacional de Gestdao Publica e
Desburocratizacao (Gespublica);

- reavalie sua estrutura atual e verifique se a estrutura e os recursos alocados a Secretaria de
Logistica e Tecnologia da Informacdo sdo suficientes a consecucao das atribuicdes de drgdo central
do Sisp e do Sisg. Adicionalmente, avalie a possibilidade de separar essas duas funcées, visto que as
atribuicdes relacionadas ao Sisp, que incluem promover a boa governanca de Tecnologia da
Informacdo na Administracdo Publica Federal, sdo, além de inovadoras, complexas;

d) determinar, com fulcro no art. 43, |, da Lei n? 8.443/1992, a Secretaria-Executiva do
Ministério do Planejamento, Orcamento e Gestdo que, no prazo de 30 dias, encaminhe a esta Corte
plano de ac¢do para cumprimento das recomendac¢bes contidas no item anterior, discriminando as
acoes a serem realizadas para cada recomendacdo, os agentes publicos responsaveis (nome, cargo,
CPF) e o prazo para sua conclusdo;

e) recomendar, com fulcro nos arts. 43, |, da Lei n2 8.443/1992 e 62 da Lei n? 10.683/2003, a
Subchefia-Executiva do Gabinete de Seguranca Institucional da Presidéncia da Republica que:

- crie procedimentos para elaboracdo de Politicas de Seguranca da Informacdo, Politicas de
Controle de Acesso, Politicas de Cépias de Seguranca, Andlises de Riscos e Planos de Continuidade do
Negdcio. Referidas politicas, planos e analises deverdao ser implementadas nos entes sob sua
jurisdicao por meio de orientagdao normativa;

- identifique boas praticas relacionadas a seguranca da informacdo, difundindo-as na
Administracdo Publica Federal;

f) determinar, com fulcro no art. 43, |, da Lei n® 8.443/1992, a Subchefia-Executiva do Gabinete
de Seguranca Institucional da Presidéncia da Republica que, no prazo de 30 dias, encaminhe a esta
Corte plano de agao para cumprimento das recomendagdes contidas no item anterior, discriminando
as a¢Oes a serem realizadas para cada recomendagdo, os agentes publicos responsaveis (nome,
cargo, CPF) e prazo para sua conclusao;

g) recomendar, com fulcro nos arts. 43, |, da Lei n2 8.443/1992 e 12 da Lei n? 10.683/2003, a
Consultoria-Geral da Unido da Advocacia-Geral da Unido que:

- identifique todos os momentos do processo licitatério e da gestao dos contratos em que as
consultorias juridicas devem atuar para garantir a legalidade dos atos praticados;

- para cada momento de atuacdo identificado no item anterior, elabore listas de verificacao
contendo os aspectos minimos que devem ser avaliados pelas consultorias juridicas durante sua
atuacao;

- promova, mediante orientagdo normativa, a obrigatoriedade da utilizagdo das listas criadas
em atencdo ao item anterior, as quais devem ser acostadas aos autos dos processos licitatérios;
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h) determinar, com fulcro no art. 43, |, da Lei n? 8.443/1992, a Advocacia-Geral da Unido que,
no prazo de 30 dias, encaminhe a esta Corte plano de a¢do para cumprimento das recomendacgdes
contidas no item anterior, discriminando as a¢des a serem realizadas para cada recomendagao, os
agentes publicos responsaveis (nome, cargo, CPF) e prazo para sua conclusao;

i) recomendar, com fulcro no art. 43, |, da Lei n2 8.443/1992 e no paragrafo Unico do art. 62 do
Decreto n2 5.707/2006, a Escola Nacional de Administragdo Publica que crie a¢Ges de capacitacdo
voltadas para os gestores de Tecnologia da Informacdo da Administracdo Publica Federal, incluindo
nessas a¢des o conteddo multidisciplinar necessario ao exercicio das atribui¢cdes inerentes a essas
fungdes, que vao além de conhecimentos de Tecnologia da Informagao;

j) determinar, com fulcro no art. 43, |, da Lei n? 8.443/1992, a Escola Nacional de
Administragdao Publica que, no prazo de 30 dias, encaminhe a esta Corte plano de agdo para
cumprimento da recomendacado contida no item anterior, discriminando as a¢des a serem realizadas,
os agentes publicos responsaveis (nome, cargo, CPF) e prazo para sua conclusdo;

k) recomendar, com fulcro nos arts. 43, |, da Lei n2 8.443/1992 e 62 da Lei n? 10.683/2003, a
Controladoria-Geral da Unido que:

- utilize o entendimento firmado por esta Corte acerca do conteudo minimo dos projetos
basicos ou termos de referéncias para contratacdo de servicos de tecnologia da informacdo como
pardmetro para as acbes de controle sobre as contratacdes realizadas pela Administracdo Publica
Federal;

- os entendimentos firmados por esta Corte acerca da possibilidade de utilizacdo do pregao
para contratacbes de bens e servicos de informdatica sejam utilizados como parametros para a
fiscalizacdo de editais de licitacdo de servicos de informatica lancados pela Administracdo Publica
Federal;

I) recomendar, com fulcro no art. 43, |, da Lei n? 8.443/1992 e no inciso IX do art. 62 do
Decreto 6.081/2007, ao Departamento de Coordenacdo e Controle das Empresas Estatais que adote
as providéncias contidas nos itens “c”, “e”, “g” e “i” acima no ambito das empresas estatais;

m) recomendar, com fulcro no art. 43, |, da Lei n? 8.443/92 e no § 42 do art. 103-B da
Constituicdo Federal, ao Conselho Nacional de Justica que adote as providéncias contidas nos itens
“c”, “e”, “g” e “i” acima no ambito do Poder Judiciario;

n) recomendar, com fulcro no art. 43, |, da Lei n? 8.443/1992 e no § 22 do art. 130-A da
Constituicdo Federal, ao Conselho Nacional do Ministério Publico que adote as providéncias contidas
nos itens “c”, “e”, “g” e “i” acima no ambito do Ministério Publico;

o) recomendar, com fulcro no art. 43, |, da Lei n? 8.443/92, a Secretaria-Geral da Presidéncia
do Tribunal de Contas da Unido, que adote as providéncias contidas nos itens “c”, “e”, “g” e “i” acima
no ambito do TCU;

p) recomendar, com fulcro no art. 43, |, da Lei n? 8.443/1992, a Diretoria-Geral da Camara dos
Deputados, que adote as providéncias contidas nos itens “c”, “e”, “g” e “i” acima no ambito da
Camara dos Deputados;

g) recomendar, com fulcro no art. 43, |, da Lei n2 8.443/1992, a Diretoria-Geral do Senado
Federal, que adote as providéncias contidas nos itens “c”, “e”, “g” e “i” acima no ambito do Senado
Federal;

r) determinar a Secretaria de Fiscalizacdo de Tecnologia da Informacdo que:

- dé publicidade, por meio do sitio do TCU na Internet, as informagdes acerca de governanga
de Tecnologia da Informacdo que foram solicitadas aos gestores nesta fiscalizacdo;

- publique na Internet o entendimento firmado pelo TCU acerca do conteido minimo dos
projetos bdsicos ou termos de referéncia para contratacdo de servicos de Tecnologia da Informacao

pelos entes da Administracdo Publica Federal;
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- publiqgue na Internet os entendimentos firmados pelo TCU acerca da possibilidade de
utilizacdo do pregdo para contratacdes de bens e servicos de informatica;

- promova a divulgacdo, interna e externamente ao TCU, dos entendimentos firmados pelo
Tribunal;

t) a partir da data do Acdérdao que vier a ser proferido, divulgue as informagdes consolidadas
constantes deste levantamento em sumarios executivos e informativos;

u) tornar insubsistente o item 2.19 do Acérddo n2 172/2008 - 22 Camara, Relagdo 4/2008 -
Gabinete do Min. Benjamin Zymler - 22 Camara;

v) encaminhar cépia do Acdrddo que vier a ser proferido, bem como do Relatério e Voto que o
fundamentarem, a Comissado de Ciéncia e Tecnologia, Comunicacdo e Informatica (CCTCl) da Camara
dos Deputados; a Subcomissdao Permanente de Ciéncia e Tecnologia e Informatica da Comissdo de
Ciéncia e Tecnologia, Comunicac¢do e Informatica (CCTCI) da Camara dos Deputados; a Comissdo de
Ciéncia, Tecnologia, Inovagdao, Comunicagao e Informatica (CCT) do Senado Federal; a Subcomissdo
Permanente de Servigcos de Informdtica (CCTSINF) da Comissao de Ciéncia, Tecnologia, Inovagdo,
Comunicacdo e Informatica (CCT) do Senado Federal; a Casa Civil da Presidéncia da Republica; aos
Tribunais de Contas dos Estados e dos Municipios, para que adotem as medidas que entenderem
pertinentes; ao Ministério do Planejamento, Orcamento e Gestdo; ao Gabinete de Seguranca
Institucional da Presidéncia da Republica; a Advocacia-Geral da Unido; a Escola Nacional de
Administracdo Publica; a Controladoria-Geral da Unido; a Secretaria-Geral da Presidéncia do Tribunal
de Contas da Unido; a Diretoria-Geral da Camara dos Deputados e a Diretoria-Geral do Senado
Federal;

X) arquivar os presentes autos na Secretaria de Fiscalizacdo de Tecnologia da Informacao.

9. O titular da Sefti manifestou-se favoravelmente ao acolhimento dessa proposta (fl. 255 do
vol. 1).

E o relatério.

VOTO

| — Considerac¢des iniciais

Trata-se de fiscalizacdo de orientag¢dao centralizada, cujo procedimento inclui preparagao
centralizada, execu¢ao descentralizada e consolida¢ao dos resultados de um conjunto de auditorias,
realizadas no ambito do Tema de Maior Significancia “Terceirizagdo na Administracdo Publica
Federal”, subtema “Terceirizacdao em Tecnologia da Informagao”.

2. Esta fiscalizacao foi coordenada pela Secretaria de Fiscalizagdao de Tecnologia da Informacgao
— Sefti. J4 a execucdo descentralizada das auditorias ficou a cargo da Sefti e das 22, 52 e 62 Secretarias
de Controle Externo e das Secretarias de Controle Externo nos Estados de Santa Catarina, Piaui,
Pernambuco, Rondo6nia, Paraiba e Rio Grande do Sul.

3. Cada unidade técnica executora autuou processo de fiscalizacdo independente, em cujos
relatérios foram encaminhadas as propostas de determinagdes ou recomendagdes. Adicionalmente,
quando foram detectados eventuais indicios de irregularidades, foram autuadas representagdes
especificas voltadas para a apuracao desses indicios e a adog¢do das medidas consideradas cabiveis.

4. Aprecia-se agora o relatério de consolidagao das informagdes obtidas nessas auditorias, que
foi elaborado pela Sefti e contém propostas voltadas para o aperfeicoamento da sistematica de
terceirizacdo no setor de Tecnologia da Informacao.

5. Por meio do Acérddo n? 2.094/2004, este Plendrio indicou a necessidade de avaliar a
legalidade e a oportunidade das aquisicdes dos bens e servicos de informatica, haja vista terem sido
detectados graves problemas. Em seguida, por intermédio do Acdrddo n2 140/2005 - Plenario, o TCU
sinalizou que haveria falhas na estrutura de recursos humanos dos setores de informatica dos érgaos
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da Administracdo Direta do Poder Executivo, o que impediria esses setores de executarem com
eficiéncia as atividades ligadas ao planejamento estratégico de informdtica e a coordenacdo, a
fiscalizacao e ao controle das agdes de TI.

6. Tendo em vista a importancia estratégica da drea de Tl em qualquer organiza¢do, o volume
de recursos despendidos nessa area pelo Governo Federal (cerca de RS 6 bilhdes em 2006), a
indiscutivel importancia que a Tecnologia da Informacdo tem para a prestacdao de melhores servigos
publicos a sociedade, a busca do Estado Brasileiro pela eficiéncia e o crescente nimero de acérdaos
editados sobre esse tema, o TCU incluiu a "Terceirizacdao em TI" como subtema do Tema de Maior
Significancia "Terceirizagao na Administragdo Publica Federal" para o exercicio de 2007.

7. Nesse contexto, a presente auditoria visou avaliar a terceirizagdo no setor de Tl praticada por
entes da Administragdo Publica Federal selecionados pelo TCU. Em especial, foi analisada a
adequacdo da estrutura das unidades e seus processos de aquisicdo e gestdo de servicos
terceirizados, visando obter uma visdo sistematizada dos problemas, explicitar a necessidade de os
entes publicos criarem processos voltados para a contratacdo de bens e servicos de Tl, identificar
riscos e implementar controles, além de sinalizar a possibilidade de esses entes adotarem medidas
estruturantes com o fito de reduzir de forma significativa, ou até mesmo eliminar, os problemas
detectados.

- Andlise do mérito deste processo

8. Preliminarmente, cabe ressaltar a qualidade do trabalho desenvolvido pelas diversas
unidades do TCU, sob a coordenagdo da Secretaria de Fiscaliza¢Go de Tecnologia da Informagdo —
Sefti. Aduzo que o volume de recursos fiscalizados foi expressivo, tendo atingido cerca de RS 1,5
bilhdo. Ja os beneficios financeiros, verificados até o fechamento do Relatdrio que antecedeu a este
Voto alcancou aproximadamente RS 81 milhées. Finalmente, a Sefti estimou uma economia potencial
de cerca de RS 691 milhdes nos préximos cinco anos.

9. Por concordar no essencial com a Sefti ndo repetirei neste momento as andlises
empreendidas pela unidade técnica, as quais incorporo as minhas razées de decidir. Contudo, entendo
ser necessdrio avaliar em detalhe algumas questdes consideradas mais relevantes, o que farei a
seguir.

10. Ap0ds analisar os resultados da avaliacdo da governanca de Tl empreendida por esta Corte,
verifiquei a existéncia das seguintes falhas graves:

- a cultura de planejamento de longo prazo é quase inexistente;

- ainda que haja comités de Tl instituidos em alguns entes, normalmente esses comités ndo sao
atuantes;

- em geral, os setores de Tl estdo posicionados de forma inadequada na estrutura
organizacional;

- nos setores de TI, em geral, ndo hd estrutura definida, ha algum papel sensivel sem
responsabilidade definida ou sem responsavel ou o papel sensivel esta ocupado por alguém que nao
é servidor ou empregado publico;

- em alguns entes, o quadro de pessoal de Tl ndo é suficiente para desempenhar as atribuigdes
da area ou atender as necessidades das demais unidades integrantes desses entes. Ha situagdes em
que as atividades ligadas a coordenagao, a fiscalizagao e ao controle das agdes do setor nao sao
executadas com eficiéncia e eficacia e as atividades ligadas ao planejamento estratégico de
informatica, a coordenagao, a fiscalizagao e ao controle das agdes do setor ndo estao acometidas a
servidores do ente jurisdicionado;

- ndo ha carreiras especificas para pessoal de Tl na Administracdo Publica Federal Direta, o que
contribui de forma significativa para a evasdo do pessoal mais qualificado;

- normalmente, ndo ha politicas para garantir a seguranca da informacao ou essas politicas nao
sdo efetivas;

70



' "B TRIBUNAL DE CONTAS DA UNIAO TC 019.230/2007-2

- praticamente, ndo hd cultura de gestdao de riscos e, por conseqiiéncia, ndo ha Planos de
Continuidade do Negdcio. Da mesma forma, ndo hd cultura de implantacdo de controles e de
monitoramento dos processos de contratacao e gestao de servigos de Tl;

- foram detectadas divergéncias entre o planejamento e o acompanhamento orcamentario em
mais de 50% dos entes auditados;

- praticamente, ndo ha consciéncia da importancia da gestdo de mudancas e da gestdo por
projetos. Também ndo ha Metodologia de Desenvolvimento de Sistemas que contribua para a gestado
da qualidade dos sistemas desenvolvidos ou contratados.

11. Nesse contexto, considero oportunas e convenientes as recomendagdes propostas pela
Sefti, as quais podem contribuir para reduzir de forma significativa as falhas acima relacionadas e
para aperfeicoar a gestao publica.

12. Também no que concerne as contratagdes de servigos de Tl, foram detectadas falhas,
dentre as quais destaco as seguintes:

- falta de estratégia para contratar servigos de TI;

- normalmente, os contratos para prestagao de servigos de Tl abarcam servigos que poderiam
ser licitados separadamente, o que permitiria maior competitividade e maior especializacdo dos
fornecedores e diminuiria o risco de dependéncia de um Unico fornecedor;

- quase sempre se contrata remunerando por esforgo, ndo por resultados entregues, o que
favorece o desperdicio de recuros;

- quase nunca se usa a modalidade pregdo para contratar servicos de Tl. Contudo, com
freqgliéncia, esses servicos podem ser definidos segundo padrdes de desempenho e qualidade que
podem ser objetivamente definidos pelo edital, por meio de especificagdes usuais no mercado, nos
termos do paragrafo Unico do art. 12 da Lei n2 10.520/2002;

- com razoavel freqiiéncia, sdo utilizados critérios desnecessarios ou excessivamente restritivos
para selecionar os fornecedores;

- em muitos processos analisados, os mecanismos de gestdo contratual foram pouco efetivos e
houve falhas nas estimativas de preco das contratacdes;

- varios projetos basicos ou termos de referéncia ndo contemplam todos os elementos
necessarios e com detalhamento suficiente;

- em varias situacdes, verificou-se que nem todos os procedimentos previstos na legislacao
foram observados;

- geralmente, os gestores ndao exigem a indicacgdao formal dos prepostos das empresas
contratadas;

- muitas vezes, ndo sao mantidas as condi¢Oes da proposta vencedora da licitagao;

- algumas vezes, os critérios para medicdo dos objetos contratados, que ja sdo deficientes, nao
sdo observados;

- a qualidade dos servicos prestados nao foi avaliada devido a auséncia de parametros, os quais
deveriam constar do projeto bdsico ou termo de referéncia, mas nao constavam;

- ha pouca cultura de aplicagdo de penalidades e de exigéncia e manutengao das garantias
previstas em contrato;

- sao comuns falhas nos ajustes contratuais;

- hd necessidade de criar ou aperfeigoar os controles sobre o processo de gestao contratual,
com o objetivo de garantir que todas as obriga¢gdes do contratado sejam cumpridas antes dos
pagamentos.

13. Novamente, entendo serem pertinentes e oportunas as recomendagdes sugeridas pela
unidade técnica visando reduzir ao minimo a incidéncia dessas falhas.

- A utilizagéo do pregdo com vistas a contratacdo de servigos de T/
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14. Uma das questdes levantadas pela unidade técnica demanda uma andlise mais detida.
Refiro-me a possibilidade e aos limites da utilizagGo do pregdo para contratar servigos de Tecnologia
da Informagdo. Essa questdo tem despertado debates tanto na jurisprudéncia quanto na doutrina. De
forma sintética, pode-se dizer, em conformidade com o disposto no art. 12 da Lei n® 10.520/2002, que
a utilizagdo do pregdo serd cabivel quando o objeto licitado for um servico comum. Assim sendo, o
fulcro da questdo ora posta reside na possibilidade de se caracterizar um servigo de Tl como comum.

15. No ambito desta Corte de Contas, cabe destacar o entendimento exarado no Acorddo n®
2.658/2007 — Plenario, segundo o qual, um objeto complexo pode, em determinadas circunstancias,
ser considerado um servigo comum. Por via de consequliéncia, a caracterizagdo de um servigo
complexo de Tl como comum ndo estaria, em principio, vedada.

16. Por outro lado, entendo que servicos de natureza predominantemente intelectual devem
ser licitados com a adogdo dos tipos de licitagao “melhor técnica” ou “técnica e prego”. Logo, quando
se tratar de servigos de informdtica com essa caracteristica, deve ser utilizada uma licitagdo do tipo
técnica e prego. Tal conclusao decorre dos preceitos contidos nos arts. 45, § 42, e 46 da Lei n?
8.666/1993, a seguir transcritos:

“Art. 45. O julgamento das propostas serd objetivo, devendo a ComissGo de licitacGo ou o
responsdvel pelo convite realizd-lo em conformidade com os tipos de licitagdo, os critérios
previamente estabelecidos no ato convocatdrio e de acordo com os fatores exclusivamente nele
referidos, de maneira a possibilitar sua aferi¢do pelos licitantes e pelos drgdos de controle.

(...)

§ 42 Para contratagdo de bens e servicos de informdtica, a Administracdo Publica observard o
disposto no art. 32 da Lei n? 8.248, de 23 de outubro de 1991, levando em conta, com a ado¢do da
licitagdo de técnica e preco, os fatores especificados em seu § 29.”

(...)

Art. 46. Os tipos de licitagdo "melhor técnica" ou "técnica e preco" serdo utilizados
exclusivamente para servi¢os de natureza predominantemente intelectual, em especial na elaboragéo
de projetos, cdlculos, fiscalizagdo, supervisdo e gerenciamento e de engenharia consultiva em geral e,
em particular, para a elaboragdo de estudos técnicos preliminares e projetos bdsicos e executivos,
ressalvado o disposto no § 42 do artigo anterior. (Redagdo dada pela Lei n® 8.883, de 1994)

(...)

§ 32 Excepcionalmente, os tipos de licitagGo previstos neste artigo poderéo ser adotados, por
autorizag@o expressa e mediante justificativa circunstanciada da maior autoridade da Administracéo
promotora constante do ato convocatdrio, para fornecimento de bens e execug¢lo de obras ou
prestagcdo de servigos de grande vulto majoritariamente dependentes de tecnologia nitidamente
sofisticada e de dominio restrito, atestado por autoridades técnicas de reconhecida qualificagdo, nos
casos em que o objeto pretendido admitir solugbes alternativas e variacbes de execuglo, com
repercussées significativas sobre sua qualidade, produtividade, rendimento e durabilidade
concretamente mensurdveis, e estas puderem ser adotadas a livre escolha dos licitantes, na
conformidade dos critérios objetivamente fixados no ato convocatdrio.”

17. Depreende-se que a caracteristica decisiva para inviabilizar a adogdo do pregao é a eventual
conceituacdo de um servico de Tl como sendo de natureza predominantemente intelectual. Aduzo
que tal natureza é tipica daqueles servicos em que a arte e a racionalidade humana sao essenciais
para sua execucdo satisfatéria. Nao se trata, pois, de tarefas que possam ser executadas
mecanicamente ou segundo protocolos, métodos e técnicas pré-estabelecidos e conhecidos.

18. Com fulcro nessas consideracgdes, concluo que a adogdo do pregdo visando a contratagdo de
servicos de Tl serd legitima quando esses servicos ndo tiverem natureza predominantemente
intelectual.

- Consideracdes finais
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19. A unidade técnica propbs que o TCU, com fulcro no art. 43, I, da Lei n° 8.443/1992,
determinasse a diversos entes da Administra¢do Publica que, no prazo de 30 dias, encaminhassem a
esta Corte planos de agdo visando ao cumprimento das recomendacgbes exaradas no Acorddo que vier
a ser prolatado. Referidos planos deveriam discriminar as acbes a serem realizadas, os agentes
publicos responsdveis e os respectivos prazos para conclusdo.

20. Solicito as vénias de estilo para discordar dessa proposta. Afinal, entendo que néo deve ser
cobrada de forma taxativa a implementa¢do das recomendacbes exaradas por esta Corte de Contas,
dentro de um prazo determinado, sob pena de transformd-las em determinagées. Por outro lado,
sopesada a sélida fundamentagdo das recomendag¢ées em tela, avalio que deve ser determinado aos
gestores publicos que avaliem e se manifestem expressamente sobre elas. Caso esses agentes
publicos entendam que a implementagéo dessas recomendagbes ndo é oportuna ou conveniente, eles
deverdo encaminhar ao Tribunal de Contas da UniGio, para andlise, as razbes desse entendimento.
Agindo dessa forma, o TCU garantird que os gestores publicos levem em consideragdes suas
recomendag¢des, sem desnaturd-las.

21. Finalmente, cabe ressaltar que a Sefti prop6s que esta Corte de Contas firmasse
entendimentos sobre o conteddo minimo dos projetos basicos e dos termos de referéncia
considerado adequado pelo TCU e sobre a utilizacdo do pregdo para contratar bens e servicos de
informatica considerados comuns. Essa proposta encontra fulcro no fato de que este Plendrio, em
determinadas ocasides, firmou entendimentos com eficdcia normativa em processos que ndo se
referiam a consultas, por exemplo, quando prolatou os Acdrddos n2 2.094/2004, n2 2.248/2005, n2
826/2006, n2 949/2007 e n2 1.276/2008.

22. Contudo, entendo que este nao é o melhor caminho a ser trilhado nestes autos. Em linha de
concordancia com o pensamento exposto pelo ilustre Ministro Augusto Sherman Cavalcanti, no Voto
condutor do Acérddo n2 1.480/2007 — Plenario, as matérias ora sob comento devem ser
contempladas em norma especifica, distinta das normas que regulam a contratacdo de outros bens e
servicos, de forma a melhor orientar o modelo de contratacdo aplicavel aos bens e servigcos de TI.
Ademais, julgo conveniente inserir em normas editadas pelo Ministério do Planejamento, Orcamento
e Gestdo — MPOG, a exemplo da Instrucdo Normativa n2 4/2008, editada por sua Secretaria de
Logistica e Tecnologia da Informacdo, as definicGes gerais ou especificas, orientacbes, parametros,
especificacOes e diretrizes, de forma a propiciar aos gestores publicos efetiva orientacdo a respeito
das licitagdes e contratacdes na area de TI.

23. Aduzo que as Instrucdes Normativas n? 2/2008 e n? 4/2008, ambas editadas em
observancia a recomendacdes exaradas pelo TCU, devem produzir efeitos positivos a curto e médio
prazos, o que consagra o éxito da estratégia de recomendar a edicdo de normas especificas pelos
orgaos competentes do Poder Executivo.

Com espeque no acima exposto, em linha de concorddncia no essencial com a manifestagdo da
unidade técnica, VOTO no sentido de que o Tribunal adote o Acdrddo que ora submeto a apreciagdo
deste Plendrio.

TCU, Sala das Sessoes Ministro Luciano Branddo Alves de Souza, em 5 de novembro de 2008.

BENJAMIN ZYMLER
Relator

ACORDAO N2 2471/2008 - TCU — Plenario
1. Processo n2 TC 019.230/2007 (com 1 anexo e 1 volume).

2. Grupo | — Classe V — Assunto: Fiscalizacdo de Orientacdo Centralizada - FOC
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3. Interessada: Secretaria de Fiscalizagdo de Tecnologia da Informacgdo — SEFTI/TCU.

4. Orgdos/Entidades : Ministério da Educacdo, Ministério da Fazenda, Ministério da Justica,
Ministério das Relagdes Exteriores, Ministério dos Transportes, Ministério da Agricultura, Pecuaria e
Abastecimento, Banco do Estado de Santa Catarina - BESC, Banco do Estado do Piaui - BEP,
Companhia Hidroelétrica do Sdo Francisco — CHESF, Funda¢do Universidade Federal de Rondénia,
Tribunal Regional do Trabalho da 132 Regido e Tribunal Regional Federal da 42 Regiao.

5. Relator: Ministro Benjamin Zymler.

6. Representante do Ministério Publico: ndo atuou.

7. Unidade: Sec. de Fisc. de Tec. da Informacdo (SEFTI).

8. Advogado constituido nos autos: ndo ha.

9. Acérdao:

Vistos, relatados e discutidos estes autos que tratam de fiscalizagbes de orientacao
centralizada, realizadas no ambito do Tema de Maior Significancia “Terceirizagdo na Administragao
Plblica Federal”, subtema “Terceirizacdo em Tecnologia da Informacao”.

ACORDAM os Ministros do Tribunal de Contas da Unido, reunidos em Sessdo do Plenario, ante
as razdes expostas pelo Relator, em:

9.1. recomendar ao Ministério do Planejamento, Orcamento e Gestdao — MPOG que preveja,
em documento normativo que trate exclusivamente de licitacdo e contratacdo de servicos de
Tecnologia da Informacdo, distinto da norma que se refere genericamente a contratacdo de outros
servicos, que os projetos basicos ou termos de referéncia, utilizados pelos entes da Administracdo
Publica Federal para contratar servicos de Tecnologia da Informacgdo, contenham, no minimo, os
tépicos a seguir:

9.1.1. Declaragdo do objeto, que:

- deve ser exclusivamente considerado prestacdo de servicos (Decreto n? 2.271/97, art. 39);

- ndo pode ser caracterizado exclusivamente como fornecimento de mao-de-obra (Decreto n?
2.271/97, art. 42, inciso Il).

9.1.2. Fundamentacdo da necessidade da contratacao, a qual devera explicitar, no minimo:

- a justificativa da necessidade do servico (Decreto n2 2.271/97, art. 29, inciso 1);

- a relacdo entre a demanda prevista e a quantidade de servigco a ser contratada (Decreto n2
2.271/97, art. 22, inciso Il);

- 0 demonstrativo dos resultados a serem alcancados em termos de economicidade e melhor
aproveitamento dos recursos humanos, materiais ou financeiros disponiveis (Decreto n2 2.271/97,
art. 29, inciso Il1);

- a indicacdo precisa de com quais elementos (objetivos, iniciativas e acbes) das estratégias
institucionais e de Tecnologia da Informacdo a contratacdo pretendida estd alinhada (Decreto-Lei n2
200/1967, art. 62, inciso | ¢/c itens 9.1.1 do Acérddo n2 1.558/2003, 9.3.11 do Acérddo n2 2.094/2004
e 9.1.9 do Acérdio n2 2.023/2005, todos do Plenario);

9.1.3. Requisitos da contratagdo, limitados aqueles indispensaveis a execugao do objeto
pretendido (Lei n? 8.666/93, art. 69, inciso IX, letra “d” c¢/c art. 32, § 1, inciso |).

9.1.4. Modelo para prestacao dos servicos, contendo no minimo:

- estudos preliminares com a apresentagao das solugdes existentes no mercado para atender a
demanda e a justificativa pela escolha daquela que serd contratada (Lei n? 8.666/1993, art. 62, inciso
1X);

- identificacdo da solucdo de Tl como um todo, composta pelo conjunto de todos os servicos,
produtos e outros elementos necessarios e que se integram para o alcance dos resultados
pretendidos com a contratacdo (Lei n? 8.666/93, art. 82);
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- justificativa para o parcelamento ou n3ao do objeto, levando em consideracao a viabilidade
técnica e econémica para tal, a necessidade de aproveitar melhor as potencialidades do mercado e a
possivel ampliacdo da competitividade do certame, sem perda de economia de escala (Simula TCU
n2 247; Lei n? 8.666/1993, art. 82 c/c art. 23, §§ 12 e 29);

- no caso do parcelamento do objeto, justificativa da escolha dentre as formas admitidas, quais
sejam, a utilizacdo de licitagdes distintas, a adjudicacdo por itens, a permissao de subcontratacao de
parte especifica do objeto (Lei n? 8.666/1993, art. 72) ou a permissdo para formagdo de consoércios
(Lei n2 8.666/1993, art. 33).

- definicao da forma de execugao dos servigos, sendo preferencial a execugao indireta com
medicdo por resultados. Deve ser justificada nos autos a impossibilidade de sua adoc¢do (Decreto n?
2.271, art. 3¢, § 19);

9.1.5. Mecanismos de gestao do contrato, contendo no minimo:

- a definicdo de quais setores do ente participardo na execugao da fiscalizagao do contrato e a
responsabilidade de cada um deles (Lei n2 8.666/1993, art. 67);

- protocolo de interagdo entre contratante e contratada, com relagao aos eventos possiveis de
ocorrer no contrato (Lei n2 8.666/1993, art. 69, inciso IX, letra "e”);

- procedimentos para mensuracdo, faturamento e pagamento dos servicos prestados (Lei n?
8.666/1993, art. 62, inciso IX, letra "e”);

- definicdo do método para quantificar o volume de servicos demandados, para fins de
comparacdo e controle (Lei n? 8.666/1993, art. 69, inciso IX, letra "e”; Decreto n? 2.271/1997, art. 39,
§ 12 e Acérddo n2 786/2006 - Plenario, itens 9.4.3.1 e 9.4.3.2);

- definicdo do método de avaliacdo da adequacdo as especificacdes e da qualidade dos
servicos, com vistas a aceitacdo e ao pagamento, cujos critérios devem abranger meétricas,
indicadores e valores aceitaveis (Lei n? 8.666/1993, art. 69, inciso IX, letra "e” e Acorddo n? 786/2006
- Plendrio, itens 9.4.3.1 € 9.4.3.3);

- modelo do instrumento que sera utilizado no controle dos servicos solicitados e recebidos
(Lei n? 8.666/1993, art. 62, IX, “e”; Decreto n? 2.271/1997, art. 32, § 12, e Acorddo n2 786/2006 -
Plenario, item 9.4.3.4);

- lista de verificacdo que permita identificar se todas as obrigacdes do contratado foram
cumpridas antes do ateste do servico (Lei n? 8.666/1993, art. 69, IX, letra “e”, e Cobit 4.1, item ME
2.4 - Controle de auto-avalia¢do);

- regras para aplicar penalidades, observando os Principios da Proporcionalidade,
Razoabilidade e Prudéncia (Lei n2 8.666/1993, art. 55, VII, VIl e IX);

- garantias contratuais necessarias (Lei n2 8.666/1993, art. 55, VI).

9.1.6. Estimativa do preco, que deve ser:

- realizada com base em informacgdes de diversas fontes, estando justificado nos autos, o
método utilizado, bem como as fontes dos dados que a subsidiaram (Lei n2 8.666/1993, art. 69, IX,
“f”, e itens 32 a 36 do Voto do Acérddo n2 2.170/2007 - Plenario);

- detalhada em seus custos unitarios (Lei n2 8.666/1993, art. 72, § 29, inciso Il)

- detalhada em planilhas que expressem a composi¢do de todos os seus custos unitdrios (Lei n2
8.666/1993, art. 79, §29);

9.1.7. Forma de selecao do fornecedor, contendo no minimo:

- a caracterizagdo do servico como comum ou ndo (Lei n? 10.520/2002, art. 19, paragrafo
Unico);

- a justificativa para o tipo e a modalidade de licitacdo a serem utilizados;

- a definicdo pela aplicacdo ou ndo do direito de preferéncia, previsto nos arts. 44 da Lei
Complementar n2 123/2006 e 32 da Lei n2 8.248/1991;

- no caso de contratacdes diretas, as justificativas previstas no art. 26 da Lei n2 8.666/1993;
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9.1.8. Critérios que serdo utilizados na selecdo do fornecedor, contendo no minimo:

- os critérios de habilitagdo, com respectivas justificativas para cada um deles (Lei n®
8.666/1993, arts. 30; 32, § 12, e 44, § 19);

- critérios técnicos obrigatérios, com respectivas justificativas para cada um deles (Lei n?
8.666/1993, arts. 32, § 12e |, e 44, § 19);

- no caso de licitagdes tipo técnica e preco ou melhor técnica, os critérios técnicos pontuaveis,
com as respectivas justificativas para cada um deles (Lei n2 8.666/1993, arts. 32, § 12 einciso |, e 44, §
19);

- no caso de licitagdes tipo técnica e preco ou melhor técnica, planilha contendo, para cada
atributo técnico da planilha de pontuagao, sua contribui¢ao percentual com relagdo ao total da
avaliacdo técnica (Acérddo n? 1.910/2007 — Plenario, itens 9.2.3 e 9.2.4);

- o critério de aceitabilidade de pregos unitarios e globais (Lei n2 8.666/1993, art. 40, X);

- o critério de julgamento que sera utilizado (Lei n® 8.666/1993, art. 45);

9.1.9. Adequacdo orcamentaria (Lei n2 8.666/1993, art. 72, § 29, inciso lll).

9.2. recomendar ao Ministério do Planejamento, Orcamento e Gestdao — MPOG que preveja,
em documento normativo que trate exclusivamente de licitacdo e contratacdo de servicos de
Tecnologia da Informacdo, distinto da norma que se refere genericamente a contratacdo de outros
servicos, que os o6rgdos e entidades da Administracdo Publica Direta, Autarquica e Fundacional
devem utilizar o pregdo para contratar bens e servicos de informdtica considerados comuns,
observado o disposto abaixo:

9.2.1. A licitacdo de bens e servicos de tecnologia da informacdo considerados comuns, ou
seja, aqueles que possuam padrdes de desempenho e de qualidade objetivamente definidos pelo
edital, com base em especificacdes usuais no mercado, deve ser obrigatoriamente realizada pela
modalidade Pregdo, preferencialmente na forma eletronica. Quando, eventualmente, nado for viavel
utilizar essa forma, devera ser anexada a justificativa correspondente (Lei n? 10.520/2002, art. 12; Lei
n2 8.248/1991, art. 32, § 39; Decreto n? 3.555/2000, anexo |l; Decreto n? 5.450/2005, art. 49, e
Acorddo n? 1.547/2004 - Primeira Camara);

9.2.2. Devido a padronizacdo existente no mercado, os bens e servicos de tecnologia da
informacdo geralmente atendem a protocolos, métodos e técnicas pré-estabelecidos e conhecidos e
a padroes de desempenho e qualidade que podem ser objetivamente definidos por meio de
especificagdes usuais no mercado. Logo, via de regra, esses bens e servicos devem ser considerados
comuns para fins de utilizacdo da modalidade Pregdo (Lei n2 10.520/2002, art. 19);

9.2.3. Bens e servicos de Tl cuja natureza seja predominantemente intelectual ndo podem ser
licitados por meio de pregdo. Tal natureza é tipica daqueles servicos em que a arte e a racionalidade
humanas sdo essenciais para sua execucdo satisfatéria. Nao se trata, pois, de tarefas que possam ser
executadas mecanicamente ou segundo protocolos, métodos e técnicas pré-estabelecidos e
conhecidos;

9.2.4. Em geral, nem a complexidade dos bens ou servicos de tecnologia da informacdo nem o
fato de eles serem criticos para a consecugdo das atividades dos entes da Administracao
descaracterizam a padronizagao com que tais objetos sao usualmente comercializados no mercado.
Logo, nem essa complexidade nem a relevancia desses bens justificam o afastamento da
obrigatoriedade de se licitar pela modalidade Pregdo (Lei n2 10.520/2002, art. 12, e Acérddo nQ
1.114/2006 - Plenario);

9.2.5. Nas aquisicbes mediante Pregdo, o gestor deve avaliar a complexidade demandada na
preparacao das propostas pelos eventuais interessados e buscar definir o prazo mais adequado entre
a data de publicacdo do aviso do Pregdo e a de apresentacao das propostas, a qual nunca podera ser
inferior a 8 dias uteis, de modo a garantir a isonomia entre os interessados que tenham acessado
especificacdes do objeto antecipadamente, por terem colaborado na fase de planejamento pelo
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fornecimento das informag¢des mercadoldgicas e técnicas necessarias, e os demais interessados.
Desse modo, procurar-se-a ampliar a possibilidade de competicdo (Lei n2 8.666/1993, art. 32; Lei n2
10.520/2002, art. 42, V, e Acorddo n? 2.658/2007 - Plenario);

9.2.6. A decisdao de nao considerar comuns determinados bens ou servigos de tecnologia da
informacao deve ser justificada nos autos do processo licitatério. Nesse caso, a licitacdo ndo podera
ser do tipo “menor preco”, visto que as licitagdes do tipo “menor preco” devem ser realizadas na
modalidade Pregdo. (Lei n? 8.666/1993, art. 15, Ill; Lei n? 10.520/2002, art. 19; Decreto n2
5.450/2005, art. 42, e Acérddo n2 1.547/2004 - Primeira Camara);

9.3. determinar, com fulcro no art. 43, |, da Lei n? 8.443/1992, ao Ministério do Planejamento,
Orgamento e Gestdo que analise as recomendagdes contidas nos itens 9.1 e 9.2 deste Acdrdao,
manifeste-se sobre a conveniéncia e a oportunidade de sua implementagao e encaminhe essa
manifestacdo ao TCU em, no maximo, 60 (sessenta) dias;

9.4. recomendar, com fulcro no art. 43, |, da Lei n? 8.443/1992, a Secretaria-Executiva do
Ministério do Planejamento, Orcamento e Gestdo que:

9.4.1. elabore listas de verificagdo contendo os procedimentos previstos na legislacdo para
serem executados durante a fase de julgamento das licitacdes;

9.4.2. promova, mediante orientacdo normativa, a obrigatoriedade da utilizacdo dessas listas,
as quais devem ser acostadas aos autos dos processos licitatorios;

9.4.3. oriente os integrantes do Sisp a elaborar um plano de a¢do para realizar contratacdes
gue observem o que foi preconizado nas normas mencionadas nos itens 9.1 e 9.2 deste Acdérdao.
Ademais, os integrantes do Sisp devem abster-se, sempre que possivel, de prorrogar contratos que
ndo atendam ao disposto nas mencionadas normas;

9.4.4. elabore um modelo de governanca de Tl para os entes integrantes do Sisp a partir das
boas praticas existentes sobre o tema (Cobit, Itil, NBR ISO/IEC 27002) e promova sua implementacéo
nos diversos érgaos e entidades sob sua coordena¢do, mediante orientacdo normativa. Referida
orientacdo deve conter, no minimo: o conjunto de processos que devem ser considerados de alta
importancia; o processo de trabalho utilizado para identificar quais processos de Tl devem ter sua
implementacdo priorizada; um guia para implanta¢do dos processos de Tl e os niveis de maturidade
minima para os processos implementados;

9.4.5. adote as medidas necessdrias para prover os setores de informatica dos drgdos e
entidades da Administracdo Publica Federal da estrutura organizacional e de quadro permanente de
pessoal que sejam suficientes para realizar, de forma independente das empresas prestadoras de
servicos, o planejamento, a definicdo, a coordenacgao, a supervisdao e o controle das atividades de
informdatica, com a finalidade de garantir a autoridade e o controle da Administracdo sobre o
funcionamento daqueles setores. Deve ser avaliada a conveniéncia e a oportunidade da criacdo de
carreira especifica, semelhante ao ocorrido com as carreiras de Especialista em Meio Ambiente e a de
Analista de Infra-Estrutura;

9.4.6. construa, mantenha e divulgue para a Administragdo Publica Federal uma base
estruturada contendo as normas e a jurisprudéncia relativas a aquisicao de bens e servigos de
Tecnologia da Informagao, a semelhanga daquela prevista no Cobit 4.1, item ME3.1;

9.4.7. em atengao ao Principio constitucional da Eficiéncia e as disposi¢des contidas no
Decreto-Lei n2 200/1967, art. 62, |, implante no Ministério um processo de planejamento institucional
gue organize as estratégias, as acdes, os prazos e os recursos financeiros, humanos e materiais, além
de definir os resultados a alcancar, a fim de minimizar a possibilidade de desperdicio de recursos
publicos e de prejuizo ao cumprimento dos objetivos institucionais do Ministério, em especial as
funcbes decorrentes de ser o 6érgdo central do Sisg e do Sisp. Devem ser observadas as praticas
contidas no critério 2 - Estratégias e Planos do Programa Nacional de Gestdo Publica e
Desburocratizacao (Gespublica);
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9.4.8. reavalie sua estrutura atual e verifique se a estrutura e os recursos alocados a Secretaria
de Logistica e Tecnologia da Informacdo sdo suficientes a consecucdo das atribuicdes de orgao
central do Sisp e do Sisg. Adicionalmente, avalie a possibilidade de separar essas duas fungdes, visto
que as atribuicdes relacionadas ao Sisp, que incluem promover a boa governanga de Tecnologia da
Informacdo na Administracdo Publica Federal, sdo, além de inovadoras, complexas;

9.5. determinar, com fulcro no art. 43, I, da Lei n? 8.443/1992, a Secretaria-Executiva do
Ministério do Planejamento, Orcamento e Gestdo que analise as recomendagdes contidas no item
9.4 deste Acérddo, manifeste-se sobre a conveniéncia e a oportunidade de sua implementacdo e
encaminhe essa manifestacdo ao TCU em, no maximo, 60 (sessenta) dias;

9.6. recomendar, com fulcro nos arts. 43, |, da Lei n2 8.443/1992 e 62 da Lei n2 10.683/2003, a
Subchefia-Executiva do Gabinete de Seguranga Institucional da Presidéncia da Republica que:

9.6.1. crie procedimentos para elaboragao de Politicas de Seguranga da Informagao, Politicas
de Controle de Acesso, Politicas de Cdpias de Seguranga, Andlises de Riscos e Planos de Continuidade
do Negécio. Referidas politicas, planos e andlises deverdo ser implementadas nos entes sob sua
jurisdi¢cao por meio de orientagdao normativa;

9.6.2. identifique boas praticas relacionadas a seguranca da informacdo, difundindo-as na
Administracdo Publica Federal;

9.7. determinar, com fulcro no art. 43, |, da Lei n2 8.443/1992, a Subchefia-Executiva do
Gabinete de Seguranca Institucional da Presidéncia da Republica que analise as recomendacdes
contidas no item 9.7 deste Acdrddo, manifeste-se sobre a conveniéncia e a oportunidade de sua
implementacdo e encaminhe essa manifestacdo ao TCU em, no maximo, 60 (sessenta) dias;

9.8. recomendar, com fulcro nos arts. 43, |, da Lei n2 8.443/1992 e 12 da Lei n? 10.683/2003, a
Consultoria-Geral da Unido da Advocacia-Geral da Unido que:

9.8.1. identifique todos os momentos do processo licitatdrio e da gestdao dos contratos em que
as consultorias juridicas devem atuar para garantir a legalidade dos atos praticados;

9.8.2. para cada momento de atuacdo identificado no item anterior, elabore listas de
verificacdo contendo os aspectos minimos que devem ser avaliados pelas consultorias juridicas
durante sua atuacao;

9.8.3. promova, mediante orientacdo normativa, a obrigatoriedade da utilizacdo das listas
criadas em atencdo ao item anterior, as quais devem ser acostadas aos autos dos processos
licitatorios;

9.9. determinar, com fulcro no art. 43, |, da Lei n2 8.443/1992, a Advocacia-Geral da Unido que
analise as recomendac¢des contidas no item 9.8 deste Acérddao, manifeste-se sobre a conveniéncia e a
oportunidade de sua implementacdo e encaminhe essa manifestacdo ao TCU em, no mdaximo, 60
(sessenta) dias;

9.10. recomendar, com fulcro no art. 43, |, da Lei n2 8.443/1992 e no paragrafo Unico do art. 62
do Decreto n2 5.707/2006, a Escola Nacional de Administracdo Publica que crie acGes de capacitacdo
voltadas para os gestores de Tecnologia da Informagao da Administragdao Publica Federal, incluindo
nessas agoes o conteudo multidisciplinar necessario ao exercicio das atribuigdes inerentes a essas
fungdes, que vao além de conhecimentos de Tecnologia da Informagao;

9.11. determinar, com fulcro no art. 43, |, da Lei n? 8.443/1992, a Escola Nacional de
Administragdo Publica que analise as recomendagdes contidas no item 9.10 deste Acodrdao,
manifeste-se sobre a conveniéncia e a oportunidade de sua implementagao e encaminhe essa
manifestacdo ao TCU em, no maximo, 60 (sessenta) dias;

9.12. recomendar, com fulcro nos arts. 43, |, da Lei n2 8.443/1992 e 62 da Lei n2 10.683/2003, a
Controladoria-Geral da Unido que utilize o conteddo das normas mencionadas nos itens 9.1 e 9.2
deste Acdérddo como parametro para as acoes de controle sobre as contratacdes realizadas pela
Administracdo Publica Federal;
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9.13. recomendar, com fulcro no art. 43, |, da Lei n2 8.443/1992 e no inciso IX do art. 62 do
Decreto 6.081/2007, ao Departamento de Coordenacgdo e Controle das Empresas Estatais que adote
as providéncias contidas nos itens “9.4.”, “9.6”, “9.8” e “9.10” acima no ambito das empresas
estatais;

9.14. recomendar, com fulcro no art. 43, |, da Lei n? 8.443/92 e no § 42 do art. 103-B da
Constituicdo Federal, ao Conselho Nacional de Justica que adote as providéncias contidas nos itens
“9.4.”,"9.6”, “9.8” e “9.10” acima no ambito do Poder Judiciario;

9.15. recomendar, com fulcro no art. 43, |, da Lei n? 8.443/1992 e no § 22 do art. 130-A da
Constituicdo Federal, ao Conselho Nacional do Ministério Publico que adote as providéncias contidas
nos itens “9.4.”, “9.6”, “9.8” e “9.10” acima no dmbito do Ministério Publico;

9.16. recomendar, com fulcro no art. 43, |, da Lei n2 8.443/92, a Secretaria-Geral da Presidéncia
do Tribunal de Contas da Unido, que adote as providéncias contidas nos itens “9.4.”, “9.6”, “9.8” e
“9.10” acima no dmbito do TCU;

9.17. recomendar, com fulcro no art. 43, |, da Lei n2 8.443/1992, a Diretoria-Geral da Camara
dos Deputados, que adote as providéncias contidas nos itens “9.4.”, “9.6”, “9.8” e “9.10” acima no
ambito da Camara dos Deputados;

9.18. recomendar, com fulcro no art. 43, |, da Lei n2 8.443/1992, a Diretoria-Geral do Senado
Federal, que adote as providéncias contidas nos itens “9.4.”, “9.6”, “9.8” e “9.10” acima no dmbito do
Senado Federal;

9.19. determinar a Secretaria de Fiscalizacdo de Tecnologia da Informacdo que:

9.19.1. dé publicidade, por meio do sitio do TCU na Internet, as informacdes acerca de
governanca de Tecnologia da Informacdo que foram solicitadas aos gestores nesta fiscalizacao;

9.19.2. divulgue na Internet o conteddo minimo dos projetos basicos ou termos de referéncia
para contratacdo de servicos de Tecnologia da Informacdo pelos entes da Administracdo Publica
Federal, explicitado no item 9.1 deste Acérdao;

9.19.3. divulgue na Internet a possibilidade de utilizacdo do pregdo para contratacGes de bens
e servicos de informatica, na forma prevista no item 9.2 deste Acordao;

9.19.4. a partir da data deste Acérdao, divulgue as informacgdes consolidadas constantes deste
levantamento em sumarios executivos e informativos;

9.19.5. acompanhe o cumprimento das determinag¢des constantes dos itens 9.5, 9.7, 9.9 € 9.11
deste Acorddo;

9.20. tornar insubsistente o item 2.19 do Acérddo n2 172/2008 - 22 Camara, Relagdo 4/2008 -
Gabinete do Min. Benjamin Zymler - 22 Camara;

9.21. encaminhar cépia deste Acérdao, bem como do Relatdrio e Voto que o fundamentaram,
a Comissdo de Ciéncia e Tecnologia, Comunicacdo e Informatica (CCTCl) da Camara dos Deputados; a
Subcomissdao Permanente de Ciéncia e Tecnologia e Informdtica da Comissdo de Ciéncia e Tecnologia,
Comunicacdo e Informatica (CCTCI) da Camara dos Deputados; a Comissdo de Ciéncia, Tecnologia,
Inovagdo, Comunicagdo e Informdtica (CCT) do Senado Federal; a Subcomissdo Permanente de
Servicos de Informatica (CCTSINF) da Comissdo de Ciéncia, Tecnologia, Inovacdo, Comunicacdo e
Informatica (CCT) do Senado Federal; a Casa Civil da Presidéncia da Republica; aos Tribunais de
Contas dos Estados e dos Municipios, para que adotem as medidas que entenderem pertinentes; ao
Ministério do Planejamento, Or¢gamento e Gestdao; ao Gabinete de Seguranga Institucional da
Presidéncia da Republica; a Advocacia-Geral da Unido; a Escola Nacional de Administracdo Publica; a
Controladoria-Geral da Unido; a Secretaria-Geral da Presidéncia do Tribunal de Contas da Unido; a
Diretoria-Geral da Camara dos Deputados e a Diretoria-Geral do Senado Federal.

10. Ata n° 46/2008 — Plenério.
11. Data da Sessdo: 5/11/2008 — Ordinaria.
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12. Cédigo eletrbnico para localizagdo na pagina do TCU na Internet: AC-2471-46/08-P.

13. Especificagdao do quorum:

13.1. Ministros presentes: Walton Alencar Rodrigues (Presidente), Marcos Vinicios Vilaga,
Valmir Campelo, Guilherme Palmeira, Ubiratan Aguiar, Benjamin Zymler (Relator), Augusto Nardes,
Aroldo Cedraz e Raimundo Carreiro.

13.2. Auditores presentes: Augusto Sherman Cavalcanti, Marcos Bemquerer Costa e André Luis
de Carvalho.

WALTON ALENCAR RODRIGUES BENJAMIN ZYMLER
Presidente Relator

Fui presente:

LUCAS ROCHA FURTADO
Procurador-Geral
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