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RELATORIO

A Secretaria de Controle Externo no Estado de S&o Paulo — Secex/SP realizou auditoria no
Tribunal Regional do Trabalho da 22 Regido — TRT/SP, no periodo de 20/5 a 25/6/2010, com o objetivo
de avaliar controles gerais de tecnologia da informagcdo — TI e verificar se estdo de acordo com a
legislacdo pertinente e com as boas praticas de governanca de TI.
2. As ocorréncias detectadas foram apresentadas pela equipe de auditoria nos seguintes
termos (fls. 147/189):

“3 - ACHADOS DE AUDITORIA

3.1 — Falhas no Plano Estratégico Institucional

3.1.1 - Situacéo encontrada:

Ainda que tenham sido solicitadas evidéncias relativas a publicacdo e respectiva
divulgacdo do Plano Estratégico Institucional, por meio do Oficio de Comunicacdo de Auditoria —
Sefti n°® 400/2010, os responsaveis indicaram tdo somente a publicacdo do PEI que se encontra
disponivel para consulta no sitio do TRT/2% Regido. Assim constata-se, que dentre 0s possiveis
meios de divulgacdo do Plano Estratégico Institucional, tais como portarias, memorandos, boletins
internos etc., ndo foi dada ampla publicidade ao PELI.

3.1.2 — Objetos nos quais o achado foi constatado:

Planejamento Plano Estratégico Institucional para o periodo de 2009 a 2014

Planejamento Plano Estratégico Institucional para o periodo de 2008 a 2013

3.1.3 — Causas da ocorréncia do achado:

Deficiéncias de controles

3.1.4 — Efeitos/Consequéncias do achado:

Risco de o 6rgdo ndo conseguir atuar de forma eficiente no atingimento dos seus objetivos
finalisticos (efeito potencial)

3.1.5 - Critérios:

Constituicao Federal, art. 37, caput

Decreto Lei 200/1967, art. 6°, inciso |

Norma Técnica — MPOG — Gespublica — Instrumento para Avaliacdo da Gestdo Publica —
Ciclo 2010 — critério de avaliagdo n° 2

Resolucdo 70/2009, CNJ, art. 1°, inciso IlI, alinea i

Resolugdo 90/2009, Conselho Nacional de Justiga, art. 10

3.1.6 — Evidéncias:

Resposta ao subitem 2.1 do Questionario Perfil GovTl 2010 (folha 15 do Volume
Principal)
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3.1.7 — Esclarecimentos dos responsaveis:

Ainda que tenha sido solicitado, por meio do item 2, letra d do Oficio de Requisicdo n° 2,
da equipe de auditoria, outro meio de divulgacdo do Plano Estratégico Institucional, além da Rede
Mundial de Computadores, nada foi apresentado a equipe.

3.1.8 — Conclusao da equipe:

Convém relatar que, em atendimento ao questionario enviado pela equipe de auditoria e
dirigido a alguns dos componentes dos grupos que elaboraram o PEI para o periodo de 2008/2013,
um dos servidores reconheceu nao ter ocorrido a devida divulgacdo perante o Tribunal. Assim, a
equipe de auditoria prop0e seja dirigida determinacdo ao TRT/2% Regido.

3.1.9 — Proposta de encaminhamento:

Determinar ao TRT/22 Regido para que, em atencdo ao disposto na Constituicdo Federal,
art. 37, caput (principio da eficiéncia) e no Decreto-Lei n® 200/1967, art. 6°, inciso I, e art. 7°,
aperfeicoe o processo de Planejamento Estratégico Institucional, no sentido de que, por ocasido da
aprovacao dos proximos planos e suas respectivas alteracfes, dé publicidade também por outros
meios, além da Rede Mundial de Computadores, a exemplo de portarias, memorandos, boletins
internos etc.

3.2 — Falhas no processo de Planejamento Estratégico Institucional

3.2.1 - Situagéo encontrada:

A confeccéo do Plano Estratégico Institucional do TRT/22 Regido teve inicio na gestdo do
Senhor Desembargador Presidente Antonio José Teixeira de Carvalho, com a designacédo, por meio
do Ato GP n° 07/2008, de trés grupos de trabalho para desenvolvimento do planejamento
estratégico do 6rgdo. O PEI elaborado para o quadriénio 2008/2013 sofreu suas primeiras alteracdes
em 2009, ante a necessidade de alinhamento as politicas e diretrizes nacionais previstas no Plano
Estratégico Institucional do CNJ, recém-constituido, condicao que também exigiu a alteracdo de sua
vigéncia para 2009/2014.

No entanto, 0 acompanhamento do processo apresenta-se deficiente, especialmente pela
inexisténcia de indicadores para avaliar sua construcdo e alteragdes. Até o momento nenhuma
Reunido de Andlise da Estratégia — RAE foi realizada, embora o artigo 5° da Resolu¢cdo/CNJ n°
70/2009, tenha previsto a necessidade de que estas se realizassem trimestralmente, para
acompanhamento das metas estabelecidas. A auséncia de indicacdo das unidades que seriam
responsaveis pelo cumprimento dos objetivos e acGes estratégicas constantes do PEI, aliada a falta
de desdobramento destas em planos de acdo, com prazos, recursos financeiros, humanos e materiais
para execucdo, inviabilizam a implantacdo dos objetivos estratégicos instituidos, em prejuizo de
todo processo realizado. Por fim, mencione-se que as alteracdes introduzidas no Plano Estratégico
ndo seguiram processo construtivo inicialmente implantado, ante a auséncia de designacdo formal
de grupos de trabalho revisores para desenvolver o processo de mudanca.

3.2.2 — Objetos nos quais o achado foi constatado:

Planejamento Plano Estratégico Institucional para o periodo de 2009 a 2014

Planejamento Plano Estratégico Institucional para o periodo de 2008 a 2013

3.2.3 — Causas da ocorréncia do achado:

Falta de comprometimento com as questdes de planejamento

3.2.4 — Efeitos/Consequéncias do achado:

Risco da ocorréncia de aquisi¢cGes ou contratacfes que ndo atendam a necessidade do 6rgao
(efeito potencial)

Risco de o 6rgdo ndo conseguir atuar de forma eficiente para atingir os seus objetivos
finalisticos (efeito potencial)

3.2.5 - Critérios:

Acdrddo 525/2008, item 9.2.1, Tribunal de Contas da Unido, 22 Camara

Acorddo 669/2008, item 9.1.1, Tribunal de Contas da Uni&o, Plenério

Acdrddo 1163/2008, item 9.4.1, Tribunal de Contas da Uni&o, Plenario

Constituicdo Federal, art. 37, caput
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Decreto Lei 200/1967, art. 6°, inciso |

Norma Técnica — MPOG — Gespublica — Instrumento para Avaliacdo da Gestdo Publica —
Ciclo 2010 — critério de avaliagdo n° 2

Resolucdo 70/2009, Conselho Nacional de Justica, art. 2°; art. 5°

3.2.6 — Evidéncias:

Questionarios respondidos pelos membros dos grupos de trabalho constituidos pelo Ato
GP n° 8/2008 (folhas 82/117 do VVolume Principal)

Plano Estratégico Institucional para o periodo de 2009-2014 (folhas 1/28 do Anexo 1 -

Principal)

Plano Estratégico Institucional para o periodo de 2008-2013 (folhas 13/28 do Anexo 2 —
Principal)

Resposta ao subitem 2.1 do Questionario Perfil GovTl 2010 (folha 15 do Volume
Principal)

3.2.7 — Esclarecimentos dos responsaveis:

A Senhora Diretora da Secretaria de Documentacdo informou que as aces sdo
acompanhadas de perto pela Presidéncia e sua assessoria, sem, contudo, encaminhar qualquer
evidéncia para suportar sua afirmagéo. (folha 31 do Anexo 1 — Principal)

3.2.8 — Concluséo da equipe:

A equipe de auditoria conclui que a resposta apresentada para o subitem 2.1 do
Questionario Perfil GovTl 2010, quanto ao processo estratégico institucional formal ser
acompanhado segundo indicadores e metas estabelecidas, deixa de corresponder adequadamente a
realidade, em face da andlise dos documentos apresentados pelos responsaveis, 0s quais
demonstram que 0 6rgdo encontra-se em situacdo aquém a informada, tendo em vista que a
instituicdo, embora tenha elaborado o PEI, ndo acompanha, por meio de indicadores, o processo de
elaboracdo do plano, ou seja, ndo mede a maturidade adquirida na elaboragdo periddica desse tipo
de documento. Além do mais, as alteracdes introduzidas no plano deixaram de seguir 0 processo
desenvolvido no modelo inicial, em prejuizo de sua legitimidade e divulgacdo. Por outro lado, a
falta de plano de agdes prejudica todo o processo desenvolvido pela instituicdo no desenvolvimento
de seu plano estratégico, uma vez que as agdes adotadas apresentam-se aleatdrias, ndo sendo
possivel mensurar o impacto de seus resultados no plano institucional, motivo pelo qual a equipe de
auditoria propde sejam dirigidas determinacfes ao 6rgao auditado.

3.2.9 — Proposta de encaminhamento:

Determinar ao TRT/2% Regido para que, em atencdo ao principio constitucional da
eficiéncia e com base na Resolucdo n°® 90/2009 — CNJ, art.10, e no Decreto-Lei n° 200/1967, art. 6°,
inciso I:

a) acompanhe, por meio de indicadores apropriados, o processo de elaboracdo do plano
estratégico, de forma a medir o nivel de maturidade adquirido com a elaboracéo periddica desse tipo
de documento, em consonancia com o art. 2° da Resolu¢do/CNJ n°® 70/2009;

b) aperfeicoe o processo de Planejamento Estratégico Institucional, desdobrando-o em
planos de acdo, incluindo as diversas unidades do Orgdo, estabelecendo 0s prazos, 0S recursos
financeiros, humanos e materiais, bem como realize as Reunibes de Andlise da Estratégia — RAE,
em atendimento ao disposto no art. 5° da Resolu¢do/CNJ n° 70/2009; e

C) atente para a necessidade de garantir a representatividade dos diversos setores do 6rgéo,
inclusive em modificac¢Ges introduzidas do PEI aprovado, ante a auséncia de indicacdo de grupos
revisores para implementar o processo de mudanca que o plano original sofreu apds sua aprovacgao.

3.3 — Inexisténcia do PDTI

3.3.1 — Situacéo encontrada:

Detectou-se que ainda ndo foi elaborado o Plano Estratégico de Tecnologia da Informacao
— PETI, no &mbito do TRT/2? Regido, em desacordo com o previsto no paragrafo unico do art. 11
da Resolu¢do/CNJ n° 90/2009. Ademais, o art. 2° da Resolu¢cdo/CNJ n° 99/2009 estipulou que 0s
tribunais deveriam ter elaborado os respectivos planejamentos estratégicos de Tl até 31/3/2010.
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Convém lembrar que o planejamento é instrumento essencial e indispensavel para a correta e
adequada aplicacdo dos recursos publicos e o Plano Estratégico de Tecnologia da Informacdo
estabelece o que é preciso fazer em termos de TI para se alcancar 0s objetivos do negdcio. Sem esse
instrumento, pode haver desperdicio ou 0 mau uso dos recursos destinados a area.

3.3.2 — Objetos nos quais o achado foi constatado:

Resposta ao subitem 2.2 do Questionario Perfil GovTIl 2010

3.3.3 — Causas da ocorréncia do achado:

Inobservancia a determinagdes administrativas superiores

Falta de comprometimento com as questdes de planejamento

3.3.4 — Efeitos/Consequéncias do achado:

Risco da ocorréncia de aquisi¢cBes ou contratacfes que ndo atendam a necessidade do 6rgao
(efeito potencial)

Auséncia de projetos e acOes estratégicos para atingimento de metas que orientem as
propostas or¢camentarias de interesse do érgao (efeito real)

Inexisténcia de instrumento gerencial que demonstre a estratégia de atuacdo da area de
Tecnologia da Informacdo do TRT/2% Regido (efeito real)

Impossibilidade de avaliar se os recursos orcamentérios destinados a aquisicdo de bens e
servigos de TI foram empregados em sintonia com as reais necessidades do 6rgéo (efeito real)

3.3.5 - Critérios:

Acdrddo 1558/2003, item 9.3.9, Tribunal de Contas da Uni&o, Plenario

Acorddo 2023/2005, item 9.1.9, Tribunal de Contas da Unido, Plenario

Acdrddo 436/2008, item 9.1.1, Tribunal de Contas da Unido, Plenario

Acordao 525/2008, item 9.1.1, Tribunal de Contas da Unido, 22 Camara

Acdrddo 670/2008, item 9.2.2, Tribunal de Contas da Unido, Plenario

Constituicdo Federal, art. 37, caput

Decreto Lei 200/1967, art. 6°, inciso |

Norma Técnica — ITGI — Cobit 4.1, PO1 — Planejamento Estratégico de Tl

Resolucdo 90/2009, Conselho Nacional de Justica, art. 11, § Gnico

Resolugao 99/2009, Conselho Nacional de Justica, art. 2°

3.3.6 — Evidéncias:

Resposta ao subitem 2.2 do Questionario Perfil GovTl 2010 (folha 15 do Volume
Principal)

Curso ‘Planejamento Estratégico de Tl com Balanced Scorecard’, ministrado pela
Fundacao Getulio Vargas/DF (folhas 562/578 do Anexo 2 — VVolume 2)

Ato GP n°5/2010 (folha 42 do Anexo 1 — Principal)

Ato GP n° 7/2010 (folha 43 do Anexo 1 — Principal)

Oficio/Setin n° 039/2010 (folhas 29/30 do Anexo 2 — Principal)

3.3.7 — Esclarecimentos dos responsaveis:

Em resposta ao Oficio de Requisi¢do n® 2/2010, da equipe de auditoria, a Senhora Diretora
da Secretaria de Tecnologia de Informatica esclarece que a razdo primordial de ndo ter sido
elaborado o PETI foi a auséncia de capacitacdo dos membros do Comité de Planejamento
Estratégico de Tecnologia da Informacdo — cPETI, pois a Fundacdo Getulio Vargas/DF ndo foi
contratada em tempo habil por absoluta falta de tempo da Diretoria para conciliar tantas demandas.
Os responsaveis apresentaram o Ato GP n° 5/2010, alterado pelo Ato GP n° 7/2010, que institui o
referido comité e o Ato GP n° 11/2010, que designa os membros que o compdem. A respeito das
atas de reunido, a gestora garante ndo ter havido nenhuma reunido formal, haja vista que os
membros do comité ainda estavam sendo capacitados. Com vistas a elaboracdo do PETI, todos os
membros do cPETI concluiram, em 2/7, os trés mddulos do curso ‘Planejamento Estratégico de Tl
com Balanced Scorecard’. Apds, pretende-se elaborar o Plano Estratégico de Tl e submeté-lo a
apreciacdo do E. Tribunal Pleno na 22 sessdo de agosto, tendo em vista 0 recesso em julho e a
primeira sessdo de agosto destinar-se a eleicdo do préximo Presidente daquele 6rgdo regional. A
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Senhora Diretora da Secretaria de Tl fez questdo de salientar que houve a participa¢do, no curso
ministrado pela FGV, de um representante do Gabinete de cada um dos candidatos a Presidéncia do
TRT para o proximo periodo. (folha 29 do Anexo 2 — Principal)

3.3.8 — Concluséo da equipe:

Embora o dirigente do érgdo auditado tenha afirmado, em resposta ao subitem 2.2 do
Questionario Perfil GovTIl 2010, que tenha desenvolvido alguns planos estratégicos de Tl de
maneira ndo periodica, 0os documentos apresentados demonstram situacdo bem aquém a declarada.
Em face do descumprimento de normativo emanado de Orgdo superior, no caso o Conselho
Nacional de Justica, propde-se seja dirigida determinacdo ao TRT/2? Regido para o estipulado no
artigo 11, paragrafo Unico, da Resolugcdo CNJ n° 90/2009.

3.3.9 — Proposta de encaminhamento:

Determinar ao TRT/22 Regido que, em atencdo ao principio constitucional da eficiéncia e
as disposicdes contidas no Decreto-Lei n® 200/1967, art. 6°, inciso I, e com base na Resolucdo n°
90/2009 — CNJ, art. 11, paragrafo unico, e Resolugdo n® 99/2009 — CNJ, art. 2°, implante, na area de
tecnologia da informacdo do TRT/22 Regido, um processo de Planejamento Estratégico de Tl que
organize as estratégias, as acdes, 0s prazos, 0s recursos financeiros, humanos e materiais, tendo
como produto a elaboragéo e aprovacdo de um Plano Diretor de Tecnologia da Informacéo — PDTI,
observando as praticas contidas no Cobit 4.1, processo PO1 — Planejamento Estratégico de TI.

3.4 — Inexisténcia de comité de TI

3.4.1 - Situagao encontrada:

Verificou-se a auséncia de designacdo formal dos membros para compor o Comité de
Tecnologia da Informacéo, no @mbito do TRT/22 Regido, embora no artigo 5°, paragrafo Unico, do
Ato GP n° 10/2008, de 10/4/2008 (criador do Comité, indicando sua composicdo e diretrizes de
funcionamento) tenha atribuido a Presidéncia a incumbéncia de escolha dos membros que
comporiam o comité. Além do mais, conforme resposta ao subitem 2.4 do Questionario Perfil
GovTI 2010, as decisdes acerca da priorizacdo das acOes e gastos de T1 sdo tomadas pela Secretaria
de TI, com a anuéncia da alta Administracdo. Registre-se que o art. 12 da Resolu¢do/CNJ n°
90/2009 estipula que os tribunais deverdo constituir comité ou comissdo responsavel para orientar
as acOes e investimentos em TIC, o que, desde 29/9/2009, edicdo do mencionado normativo
expedido pelo CNJ, ndo esta sendo cumprido pelo 6rgdo auditado.

3.4.2 — Objetos nos quais o achado foi constatado:

Resposta aos subitens 1.1 e 2.4 do Questionario Perfil GovTI 2010

3.4.3 — Causas da ocorréncia do achado:

Inobservancia a determinagdes administrativas superiores

Auséncia de planejamento para a area de TI

3.4.4 — Efeitos/Consequéncias do achado:

Risco da ocorréncia de aquisi¢cGes ou contratacfes que ndo atendam a necessidade do 6rgao
(efeito potencial)

Auséncia de monitoramento dos niveis de servigos e melhorias implantadas (efeito real)

Falta de priorizacdo da aplicacdo e auséncia de revisao dos grandes investimentos na area
de TI (efeito real)

Sobreposicdo de acdes de TI por parte das areas de negécio que integrariam o Comité de
Tl (efeito real)

Definicdo das acdes de Tl sem garantia da participacdo das principais areas de negocio do
TRT/22 Regido (efeito real)

3.4.5 - Critérios:

Norma Técnica — ITGI — Cobit 4.1, PO4.2 — Comité Estratégico de Tl

Norma Técnica — ITGI — Cobit 4.1, PO4.3 — Comité Diretor de Tl

Ato GP n° 10, de 10/4/2008, artigo 5°, paragrafo primeiro — Tribunal Regional do Trabalho
em S&o Paulo — 22 Regiao

Resolugdo 90/2009, Conselho Nacional de Justiga, art. 12
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3.4.6 — Evidéncias:

Resposta ao subitem 1.1 do Questionario Perfil GovTl 2010 (folha 14 do Volume
Principal)

Resposta ao subitem 2.4 do Questionario Perfil GovTl 2010 (folha 15 do Volume
Principal)

3.4.7 — Esclarecimentos dos responsaveis:

Na resposta ao subitem 2.4 do questionario Perfil GovTl 2010, os responsaveis pelo
TRT/22 Regido informam que as decisfes acerca da priorizacdo de acdes e gastos de Tl sdo tomadas
pela alta Administracdo da instituicdo, com apoio da area de Tl como instancia consultiva, bem
como dao ciéncia do Ato GP n° 10/2008, de 10/4/2008. Os responsaveis também apresentaram o
Ato n° 10/2010, em cujo artigo 7° se define grupos de trabalhos, denominados ‘Filtros de Area’,
compostos por integrantes das areas administrativas e judicidrias com objetivo de avaliarem e
priorizarem as demandas tipos que contiverem solicitagdes de alteracOes, ajustes e novas
funcionalidades nos sistemas informatizados, exigirem pesquisa e desenvolvimento de novas
solucBes tecnoldgicas e disponibilizacdo de novos recursos fisicos, como equipamentos e
instalacBes. No entanto, em atendimento ao Oficio de Requisicdo n° 5, da equipe de auditoria, em
que foram solicitadas atas de reunides dos filtros de area previstas no art. 8°, § 3°, do Ato GP n°
10/2009, a Senhora Diretora da Secretaria de TI afirma ndo existirem atas das reunifes, garantindo
que auxiliou os trabalhos do filtro em 4 ocasides: 22/9/2009, 29/9/2009, 6/10/2009 e 4/11/200, o
que denota ndo ter sido realizada nenhuma reunido do mencionado grupo e, portanto, em
descumprimento ao normativo emanado da Presidéncia do TRT/22 Regi&o. (folhas 60/61 do Anexo
1 — Principal)

3.4.8 — Conclusao da equipe:

Considerando que os responsaveis pelo TRT/22 Regido admitem a inexisténcia de Comité
de TI e que as atribuicOes previstas no artigo 7° do Ato GP n° 10/2009, para os grupos de trabalho,
denominados filtros, encontram-se bem aquém daquelas competéncias que devem ser atribuidas a
um Comité de TI, conforme preconizam os comandos legais vigentes e as boas praticas que devem
ser observadas para a area, a equipe de auditoria entende pertinente dirigir determinacdo ao 6rgéo
auditado.

3.4.9 — Proposta de encaminhamento:

Determinar ao TRT/2% Regido para que, em atencdo ao principio constitucional da
eficiéncia e com base na Resolucdo n° 90/2009 — CNJ, art. 12, implante Comité de Tecnologia da
Informacdo que envolva as diversas areas do TRT/2? Regido, que se responsabilize por alinhar os
investimentos de Tecnologia da Informacdo com o0s objetivos institucionais e apoiar a priorizacao
de projetos a serem implantados, considerando ainda as diretrizes do Cobit 4.1, processos PO4.2 —
Comité estratégico de Tl e PO4.3 — Comité diretor de TI.

3.5 — Inexisténcia de avaliacdo do quadro de pessoal de TI.

3.5.1 - Situagéo encontrada:

O TRT/2% Regido nédo realiza estudo de avaliagdo do quadro de pessoal de TI, em
desacordo com o disposto no art. 2°, § 4° da Resolu¢cdo/CNJ n° 90/2009, o qual estipula que o
quadro de pessoal permanente deve estar compativel com a demanda e o porte do 6rgdo, adotando-
se como critérios para fixar o quantitativo necessario, dentre outros, 0 nimero de usuarios internos
de recursos de TIC, o grau de informatizacdo, o nimero de esta¢des de trabalho, o desenvolvimento
de projetos na area de TIC e o esforco necessario para o atingimento das metas do planejamento
estratégico. Oportuno informar, ainda, que o art. 10 da Resolugdo/CNJ n° 90/2009 prevé que o
quadro de pessoal deve estar adequado as melhores préaticas preconizadas pelos padrdes nacionais e
internacionais para as areas de governanca e de gerenciamento de servicos de TIC.

3.5.2 — Objetos nos quais o achado foi constatado:

Resposta ao subitem 3.6 do Anexo | do Questionario Perfil GovTl 2010

3.5.3 — Causas da ocorréncia do achado:

Inobservancia a determinagdes administrativas superiores
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3.5.4 — Efeitos/Consequéncias do achado:

Recursos humanos de TI insuficientes para atender as necessidades do negdécio (efeito
potencial)

Falta de competéncias apropriadas na area de T1 (efeito potencial)

3.5.5 - Critérios:

Norma Técnica — ITGI — Cobit 4.1, PO4.12 — Pessoal de Tl

Resolugdo 90/2009, Conselho Nacional de Justiga, art. 2°, § 4°

3.5.6 — Evidéncias:

Resposta ao subitem 3.6 do Anexo | do Questionario Perfil GovTl 2010 (folhas 20/21 do
Volume Principal)

3.5.7 — Esclarecimentos dos responsaveis:

Por meio do Oficio n® 400/2010-Sefti, foram solicitadas informac@es relativas a estrutura
de recursos humanos do setor de Tl quanto a suficiéncia para o desempenho da area e para 0
atendimento das necessidades do 6rgdo. Em resposta, o dirigente limitou-se a afirmar que ‘a
estrutura de TI (95 servidores em atividade, sendo 85 em cargos especificos de TI) é insuficiente
para dar conta da demanda’, sem, contudo, apresentar qualquer estudo a respeito. Os responsaveis
apresentaram estudo realizado em setembro/2008, no qual se relata a necessidade de quadro minimo
contendo 120 servidores. Para atendimento ao subitem 3.6 do Anexo | do Questionario PerfilGovTI
2010, o dirigente afirmou serem necessarios 150 servidores, tendo em vista que o Anexo | da
Resolucao/CNJ n° 90/2009, estabeleceu esse quantitativo para 0s 6rgaos que possuem entre 5.001 e
10.000 usuarios de TIC. (folhas 20/21 do VVolume Principal)

3.5.8 — Concluséo da equipe:

Em face do descumprimento ao disposto no art. 2°, § 4°, da Resolugdo/CNJ n°® 90/2009, a
equipe de auditoria prop6e seja dirigida determinacédo aquele tribunal regional.

3.5.9 — Proposta de encaminhamento:

Determinar ao TRT/22 Regido para que, em atencdo ao disposto na Constituicdo Federal,
art. 37, caput (principio da eficiéncia) e com base na Resolugdo n® 90/2009 — CNJ, art. 2°, § 4°,
elabore estudo técnico de avaliacdo qualitativa e quantitativa do quadro da area de TI, com vistas a
fundamentar futuros pleitos de ampliacdo e preenchimento de vagas de servidores efetivos
devidamente qualificados, objetivando o melhor atendimento das necessidades institucionais,
observando as praticas contidas no Cobi 4.1, processo PO4.12 — Pessoal de TI.

3.6 — Falhas no or¢camento de T1 constante da LOA.

3.6.1 — Situacéo encontrada:

Auséncia de estimativa, no Orcamento Geral da Unido, de receita proveniente de Acordo
de Cooperacdo Técnica com o Banco do Brasil SCL-CT n° 83/2009, de 11/11/2009, no qual se
estabeleceu o repasse de R$ 179.000.000,00 (cento e setenta e nove milhdes de reais), por periodo
de 60 (sessenta) meses, a contar de 18/11/2009 (data de publicacdo no Diario Oficial da Unido),
distribuidos da seguinte forma: R$ 35 milhdes em 2010; R$ 35 milhdes em 2011; R$ 36 milhGes em
2013; R$ 37 milhdes em 2014. Esse apoio financeiro, conforme Clausula Terceira, paragrafos 1°,
item 11, e 2°, alineas a a g, tem por finalidade atender despesas de interesse do TRT/22 Regido, entre
outras, com servi¢os tecnoldgicos de manutencdo de hardware IBM, aquisicdo de equipamentos de
informaética e contratacdo de servigos tecnoldgicos (desde que nao envolvam contratacdo de méo de
obra), sem contudo estabelecer o valor a ser efetivamente aplicado e quais aquisi¢des e servicos
serdo contratados. Em contrapartida, o Banco do Brasil tem o direito de manter, com exclusividade,
a captacao dos recursos de depositos judiciais de todas as varas trabalhistas existentes, a época da
assinatura do acordo. Cabe ao TRT/22 Regido promover a licitacdo, a contratacdo e o recebimento
dos bens, ou seja, responder por toda a fase administrativa da contratagdo/aquisi¢do e encaminhar os
documentos fiscais ao Banco do Brasil para pagamento das despesas. Observe-se que a receita ndo
se encontra estimada no orcamento do TRT/2* Regido e 0s recursos nao transitam nas contas
bancérias do 6rgéo.
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O TCU entende legitimos tais acordos, a exemplo do decidido nos Acérdédo n® 1130/2004 e
1457/2009, ambos do Plenario, desde que vinculados a projetos e atividades que traduzam a
consecucdo do interesse primario do 6rgdo, na efetiva e direta melhoria da prestacéo jurisdicional.
Estes projetos e atividades ndo podem atender interesses secundarios (ou interesses de membros ou
servidores) do tribunal. No entanto, a forma como séo contabilizadas tais receitas e apropriadas as
despesas delas resultantes ndo foi objeto de analise nos acorddos julgadores.

No caso em anéalise, além de ausente a contabilizacdo das receitas e despesas, também
inexiste prévio plano de trabalho ou documento assemelhado detalhando o projeto e atividade da
area de TI, com respectivas aquisi¢cOes e contratacdes de servicos, a ser implementado a curto,
médio e longo prazo, visando a efetiva prestacdo jurisdicional, para assim legitimar a contratacéo
com o Banco do Brasil. De fato, a falta de projeto especifico resulta diretamente da inexisténcia de
planejamento e de normativos para a gestdo de projetos. Ademais, mesmo que existentes tais
normativos, o TRT sequer detalhou as acGes de previstas em Plano Estratégico Institucional e nédo
concluiu seu Plano Diretor de TI, inviabilizando o atendimento das diretrizes e metas estratégicas
de interesse daquele 6rgdo, sendo-lhe, portanto, impossivel desenvolver qualquer projeto alinhado
ao PEI do 6rgéo auditado que atendesse as necessidades da area de TI.

Deve-se ter em conta que ao Banco do Brasil compete somente gerenciar 0s recursos e
pagar as despesas de interesse do TRT/22 Regido, mesmo porque inexiste fonte, no orcamento do
Orgdo, para suportar tais pagamentos. Se, por um lado, os bens adquiridos podem, por meio de
doacdo, compor o patriménio do 6Orgdo, por outro, a prestacdo de servigos passa totalmente
despercebida orgamentaria e financeiramente, a revelia do disposto nos artigos 60 da Lei n°
4.320/1964 e 23 do Decreto n® 93872/1986, em vista de contratacdo sem inexisténcia sem prévio
crédito que a comporte. O d6rgdo, ao ndo informar na LOA/2010, a receita auferida com o referido
Acordo de Cooperacdo, também desatende aos dispositivos do artigo 6° da Lei de Diretrizes
Orcamentarias para 2010, por omitir no quadro de despesas fixadas para a area de TI, também
lancado na lei orcamentaria, aquelas que deveriam ser suportadas pela receita decorrente do acordo,
em desatencdo ao principio da transparéncia dos orcamentos publicos.

Em decorréncia da auséncia da fonte de recursos, o 6rgdo instaura procedimentos
licitatérios sem prévio orgamento e formaliza contratos sem indicagdo da classificacdo funcional
programatica e categoria econémica pela qual devem correr as despesas, em inobservancia as
disposicOes dos artigos 7°, paragrafo 2°, inciso I11; 14, caput, e 55, inciso V, da Lei n® 8.666/1993, a
exemplo do verificado no Pregdo 121/2009 e Contrato SCL-CT n° 003/2010, dele decorrente, para
aquisicdo de computadores da empresa Itautec, cujas despesas foram arcadas pelo Banco do Brasil.

De fato, da forma como executado o referido acordo, o descumprimento ultrapassa a esfera
orcamentaria, administrativa ou financeira, algando o ambito regido pelos principios basilares da
Administracdo Publica, em especial os principios da legalidade, da transparéncia dos orcamentos
publicos, da universalidade e publicidade das receitas e despesas.

3.6.2 — Objetos nos quais o achado foi constatado:

Contrato SCL-CT n° 003/2010 — Aquisicéo de solucédo de hardware e software, baseada em
equipamentos Power System IBM | (antigo AS/400), implementando alta disponibilidade

Contrato SCL-CT n° 083/2009 — Mdatua cooperacdo entre 0s participes visando a
modernizacdo e melhoria da prestacdo jurisdicional, proporcionando o apoio do Banco do Brasil ao
Tribunal, cuja implementacdo se converterd em beneficio da comunidade local, dos usuérios dos
servigos forenses, magistrados e serventuarios da Justica, advogados e outros.

3.6.3 — Causas da ocorréncia do achado:

Deficiéncias de controles

Inobservancia a legislagdo

3.6.4 — Efeitos/Consequéncias do achado:

Auséncia de transparéncia no orcamento do TRT-22 das despesas a serem realizadas na
area de TI. (efeito real)

3.6.5 — Critérios:
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Lei 4320/1964, art. 3° art. 6° art. 60

Lei 8666/1993, art. 7°, § 2°, inciso IlI; art. 14; art. 55, inciso V

Lei 12017/20009, art. 6°

Norma Técnica — ITGI — Cobit 4.1, PO5.3 — Orcamentacdo de Tl

Norma Técnica — MPOG - Gespublica — Instrumento para Avaliacdo da Gestdo Publica —
Ciclo 2010 — critério de avaliacdo 7.3

Resolucdo 70/2009, CNJ, art. 2°, § 3°

Anexo Il (itens IV e XVIII) e Anexo 111 (item XII)

3.6.6 — Evidéncias:

Acordo de Cooperacdo Técnica e Financeira — Contrato SCL-CT n°083/2009, formalizado
com o Banco do Brasil em 11/11/20009. (folhas 372/376 do Anexo 2 — VVolume 2)

3.6.7 — Esclarecimentos dos responsaveis:

O Senhor Diretor da Secretaria de Coordenacdo Orcamentaria e Financeira informa que
ainda ndo ha recebimento de recursos financeiros por parte do Tribunal provenientes do Banco do
Brasil. Os pagamentos séo realizados diretamente pelo banco aos fornecedores e prestadores de
servigos objeto do apoio financeiro, conforme instrumentos celebrados pelas respectivas empresas
com o Tribunal, conforme previsto no acordo de cooperagcdo. O registro contabil do montante
financeiro do referido acordo se efetua seguindo-se orientacdo emanada da Divisdo de
Contabilidade do Tribunal Superior do Trabalho — vide mensagem Siafi 2009/01105220, de
22/01/2009. A inclusdo da receita no sistema se verificou por meio da Nota de Lancamento
2009NL000515, de 20/12/2009, no valor de R$ 179.000.000,00, em conta contabil que a STN
denominou ‘Termos/acordos p/fornecimento de bens s/orcamento’ para controle destes termos de
cooperagdo com o Banco do Brasil. O responsavel informa que as apropriagcGes patrimoniais dos
bens adquiridos por meio do Acordo de Cooperagdo ndo haviam ocorrido até a data em que deu
atendimento ao Oficio de Requisi¢do 3-Fiscalis 600/2010, uma vez que 0s processos de despesas
com informatica ainda se encontram em andamento, e dar-se-d0 com o recebimento, pela area
contabil, dos relatdrios de entrada e saida dos bens do Almoxarifado. Quanto aos registros de baixa
contabil, a Secretaria de Coordenacdo aguarda a comprovacdo dos pagamentos realizados pelo
Banco do Brasil e os documentos relativos ao fornecimento dos bens e prestacdo de servicos, a
serem encaminhados pela area administrativa do Tribunal, para viabiliza-los. (folhas 324/325 do
Anexo 2 — Volume 1)

3.6.8 — Concluséo da equipe:

Os esclarecimentos prestados pelos responsaveis merecem reparos, ainda que se mantenha
no Siafi conta contabil para controle e amortizacdo dos valores, relativamente a bens e servicos,
pagos pelo Banco do Brasil.

Nada obstante a auséncia de desembolso financeiro do Banco do Brasil que transite
fisicamente pelas contas bancéarias do TRT/22 Regido, trata-se de receita auferida pelo 6rgao, uma
vez que a mesma suporta despesas de seu exclusivo interesse. Além do mais, trata-se de
remuneracao resultante do exercicio do direito do TRT/2% Regido em escolher a instituicdo
financeira em que ira manter recursos sob sua tutela exclusiva (depdsitos judiciais). No caso o
Banco do Brasil atua somente como mero gerenciador dos recursos que deveria retribuir ao 6rgdo,
ante o vinculo contratual estabelecido. O pagamento diretamente realizado aos fornecedores e
prestadores de servicos, contratados pelo 6rgdo publico (aluguéis de varas, aquisicdo de bens,
prestacao de servicos na area de TI) ndo descaracteriza a natureza publica da receita, que deve estar
obrigatoriamente estimada no respectivo OGU em que seré auferida, tal qual fixadas as despesas a
serem executadas com 0s recursos, como previsto na Lei 4.320/1964.

Nesse sentido, padece de amparo legal a ndo contabilizacdo da receita a ser auferida em
2010 e a que sera recebida pelos proximos quatro exercicios estimadas no Acordo de Cooperacao
Técnica com o Banco do Brasil, no total de R$ 179.000.000,00. A auséncia de informacdo desta
fonte resultou na falta de transparéncia nos dados informados, pelo TRT/2% Regido, na relacdo de
acOes e respectivos subtitulos, no OGU/2010, em que deveriam ser apropriadas as despesas de
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tecnologia da informacéo (hardware, software e servicos), exigida no artigo 9°, Il e Anexo I, inciso
XVIII, da LDO para 2010. Cabe ser dirigida determinacdo ao 6rgdo para que providencie imediata
regularizacdo de seus langamentos contébeis, em conformidade com os principios da legalidade, da
universalidade e publicidade das receitas e despesas, bem como da anualidade e transparéncia dos
orcamentos publicos.

3.6.9 — Proposta de encaminhamento:

Determinar ao TRT/2?2 Regiéo que:

a—com base nos arts. 3° 6° e 60 da Lei n® 4.320/1964, art. 7°, 8 2°, incisos Ill, art. 14 e art.
55, inciso 1V, da Lei n° 8.666/1993 e em observancia aos principios da universalidade e publicidade
das receitas e despesas publicas, bem como da anualidade e transparéncia dos orgcamentos publicos,
efetue 0s ajustes necessarios para estimar e contabilizar as receitas, oriundas do Acordo de
Cooperacdo Teécnica e Financeira com o Banco do Brasil — Contrato SCL-CT n° 083/2009,
observando que tais receitas devem ser aplicadas em projetos e atividades que traduzam a
consecucdo do interesse publico primario do oOrgdo, na efetiva e direta melhoria da prestacdo
jurisdicional, bem como para fixar e contabilizar as despesas a serem realizadas com as fontes
instituidas, em estrita observancia as disposicdes contidas na Lei n® 4.320/1964, na Lei de Diretrizes
orcamentarias e nas respectivas leis orcamentarias anuais, com especial atencdo aos dispositivos
gue exigem tratamento especifico para despesas a serem realizadas na area de tecnologia da
informacao;

b — com base na Resolu¢édo n° 90/2009 — CNJ, art. 10, aperfeicoe o processo de elaboracao
do orcamento de TI, necessario ao cumprimento das disposi¢des contidas na Lei n° 12.017/2009
(LDO 2009/2010), art. 9°, 1l c/c Anexo I, XVIII, ou das que vierem a lhe suceder, de maneira que
as solicitagdes de orcamento da despesas de Tl estejam baseadas nas acles que se pretende
executar, observando as praticas contidas no Cobit 4.1, processo PO5.3 — Orcamentacdo de Tl e na
Gespublica, critério de avaliacao 7.3.

3.7 — Falhas no controle da execugao do or¢camento de TI.

3.7.1 - Situacéo encontrada:

Tendo em vista que o TRT/2% Regido ainda ndo dispde de Plano Diretor de Tecnologia da
Informac&o, impossivel efetuar a conformidade entre a execu¢do do orgamento de Tl com o PDTI.

3.7.2 — Objetos nos quais o achado foi constatado:

Resposta ao subitem 2.2 do Questionério Perfil GovTl 2010

3.7.3 — Causas da ocorréncia do achado:

Auséncia de Plano Diretor de Tecnologia da Informagéo — PDTI

3.7.4 — Efeitos/Consequéncias do achado:

Risco da ocorréncia de aquisi¢cGes ou contratacfes que ndo atendam a necessidade do 6rgao
(efeito potencial)

3.7.5 - Critérios:

Lei 4320/1964, art. 75, inciso 11l

Norma Técnica — ITGI — Cobit 4.1, PO5.4 — Geréncia de custos

Resolucdo 70/2009, Conselho Nacional de Justica, art. 2°, § 3°

3.7.6 — Evidéncias:

Resposta ao subitem 2.2 do Questionario Perfil GovTl 2010 (folha 15 do Volume
Principal)

3.7.7 — Concluséo da equipe:

Em face da impossibilidade de se efetuar a conformidade entre a execu¢do do orgamento
de Tl com o Plano Diretor de Tecnoloia da Informacéo, em face da auséncia de PDTI, propomos
seja dirigida determinacdo ao 6rgao auditado.

3.7.8 — Proposta de encaminhamento:

Determinar ao TRT-22 Regido para que, em atencdo ao principio constitucional da
eficiéncia e com base na Resolugdo n°® 70/2009 — CNJ, art. 2°, § 3°, aperfeicoe, no ambito da area de
Tl da instituicdo, os procedimentos de controle da execucdo orcamentéria, a fim de se obter
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prontamente informacg6es acerca dos gastos e da disponibilidade de recursos de TI, observando as
praticas contidas no Cobit 4.1, PO5.4 — Geréncia de custos.

3.8 — Inexisténcia de processo de software.

3.8.1 — Situacéo encontrada:

Inexisténcia de padrdes formais definidos para o processo de software, a exemplo do
verificado no Contrato SCL-CT n° 108/2009, formalizado com a empresa Heurys Tecnologia S/S
Ltda., para desenvolvimento e manutencgéo de sistemas informatizados, que se realizou sem projeto
de desenvolvimento de software definido, ou seja, sem adequada definicdo dos papéis dos
profissionais envolvidos, clientes e usuarios, sem descricdo das atividades (requisitos e casos de
uso) e artefatos previstos. Cabe mencionar que todo 6rgdo ou entidade deve adotar metodologia de
desenvolvimento de software que assegure a boa contratacdo de desenvolvimento de sistemas e de
parametros de afericdo de qualidade para essa contratacdo, de modo a assegurar niveis minimos de
padronizacdo e seguranga.

3.8.2 — Objetos nos quais o achado foi constatado:

Resposta ao subitem 7.3 do Questionério Perfil GovTl 2010

3.8.3 — Causas da ocorréncia do achado:

Inexisténcia ou insuficiéncia de gestdo de riscos

3.8.4 — Efeitos/Consequéncias do achado:

Inexisténcia de parametros de afericdo de qualidade para contratacdo de desenvolvimento
de sistemas (efeito potencial)

Deficiéncia no processo de contratacdo, decorrente da inexisténcia de metodologia que
assegure boa contratacao de desenvolvimento de sistemas (efeito potencial)

3.8.5 - Critérios:

Acdrddo 436/2008, item 9.1.5, Tribunal de Contas da Unido, Plenario

Acorddo 670/2008, item 9.2.5, Tribunal de Contas da Unido, Plenério

Acdrddo 953/2009, item 1.5.2, Tribunal de Contas da Unido, Plenario

Acordao 4355/2009, item 1.6.1.2, Tribunal de Contas da Uniéo, 22 Camara

Lei 8666/1993, art. 6°, inciso 1X

Norma Técnica — NBR — ISO/IEC 12207

Norma Técnica — NBR — ISO/IEC 15504

3.8.6 — Evidéncias:

Resposta ao subitem 7.3 do Questionario Perfil GovTl 2010 (folha 17 do Volume
Principal)

3.8.7 — Esclarecimentos dos responsaveis:

Ao evidenciar, no Anexo | (subitem 5.1), a resposta ao subitem 7.3 do Questionario Perfil
GovTI 2010, quanto ao 6rgdo se encontrar no nivel ‘Inicial (ndo ha processo nem seu controle, mas
ja ha conceitos de qualidade de processo em implantacdo), os responsaveis pelo TRT/22 Regido
informam que, de acordo com a Norma ABNT NBR ISO/IEC 15.504 que determina a capacidade e
melhoria do processo de software, assim se respondeu tendo em vista que o objetivo do processo
em geral é atingido, embora ndo necessariamente de forma planejada e controlada. Ha um consenso
na organizacdo de que as agBes devem ser realizadas quando necessarias. Existem produtos de
trabalho para o processo e eles sdo utilizados para testar o atendimento do objetivo, como o
Gerenciamento de Requisitos e o controle do andamento dos projetos (vide mapa de processos,
atividades do processo de software e templates). No entanto, a instituicdo esta ciente da necessidade
de planejamento, implantacdo e manutencdo de um sistema de gestdo de qualidade que gere
requisitos, procedimentos e politicas de qualidade claros. Os requisitos de um sistema de qualidade
que sdo aplicados atualmente, conforme evidéncias do paragrafo anterior, sdo alvos de esforco
interno do Servico de Desenvolvimento de Sistemas, sendo evoluidos através da construcédo efetiva
de um processo de software, com a participacdo da Coordenacdo de Arquitetura de Software e da
Coordenacdo de Governanca de TI, unidades criadas recentemente na estrutura da Secretaria, por
meio do Ato GP n° 04/2010. (folhas 22/23 do Volume Principal)
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3.8.8 — Concluséo da equipe:

Em razdo da inexisténcia de processo de desenvolvimento de software institucionalizado,
aprovado e publicado no ambito do ¢rgdo auditado, toda e qualquer contratacdo para
desenvolvimento de sistemas apresentara falhas insanaveis, ante o vicio na origem. A falta de
dominio do processo fragiliza o 6rgdo, que acaba por ter que se submeter aos critérios definidos
pelas contratadas. Dessa forma, a equipe de auditoria entende pertinente dirigir determinacdo ao
TRT/2% Regido para que implemente processo de software no ambito daquele érgdo, sem prejuizo
de se recomendar que, por ocasido de seu estabelecimento, leve em conta as Normas NBR.

3.8.9 — Proposta de encaminhamento:

Determinar ao TRT/22 Regido para que, em atencdo ao disposto na Lei n° 8.666/1993, art.
6°, inc. 1X, alinea e e na Resolugdo n° 90/2009, art. 10, defina um processo de software previamente
as futuras contratacdes de servicos de desenvolvimento ou manutencdo de software, vinculando o
contrato com o processo de software, sem o qual o objeto ndo estara precisamente definido.

Recomendar ao TRT/2% Regido que, quando do estabelecimento de seu processo de
software, considere as Normas NBR ISO/IEC 12207 e 15504.

3.9 — Inexisténcia de processo de gerenciamento de projetos.

3.9.1 - Situacéo encontrada:

O o6rgdo ndo adota formalmente politica de gerenciamento de projetos na area de TI,
conforme admitido pelo Senhor Desembargador Presidente do TRT/22 Regido. A inexisténcia dessa
politica reflete-se em especial na contratacdo da empresa Heurys Tecnologia S/S Ltda., na qual os
responsaveis denominam como projeto toda e qualquer funcionalidade a ser aplicada a um
determinado sistema informatizado, seja para seu desenvolvimento, ampliacdo ou manutencéo
corretiva. De fato, ndo se verifica a existéncia de projetos tecnicamente formalizados, com defini¢éo
do escopo, do cronograma, de or¢camento, de ciclo de vida do projeto etc.

3.9.2 — Objetos nos quais o achado foi constatado:

Resposta ao subitem 7.4 do Questionario Perfil GovTI 2010

3.9.3 — Causas da ocorréncia do achado:

Auséncia de politica interna, no ambito do TRT/2? Regido, voltada para o gerenciamento
de projetos de forma geral, e de projetos na area de Tl em especial.

3.9.4 — Efeitos/Consequéncias do achado:

Risco de insucesso de projetos/processos relevantes pela falta de estrutura de gestdo de
projetos (efeito potencial)

3.9.5 - Critérios:

Constituicao Federal, art. 37, caput

Norma Técnica — ITGI — Cobit 4.1, PO10.2 — Estrutura de geréncia de projetos

3.9.6 — Evidéncias:

Resposta ao subitem 7.4 do Questionario Perfil GovTl 2010 (folha 18 do Volume
Principal)

3.9.7 — Esclarecimentos dos responsaveis:

Em atendimento a solicitacdo contida no subitem 7.4 do Questionario Perfil GovTI 2010,
0s responsaveis informam no subitem 6.1 do Anexo | que a instituicdo ndo possui estrutura de
gestdo para o gerenciamento dos projetos de Tl que assegure sua correta priorizacdo e coordenacéo.
Esclarecem que a Coordenacdo de Governanca tem intengdo de promover um estudo que vai
detalhar a necessidade atual da instituicdo em absorver as demandas em forma de projeto. No
entanto, isso vai demandar capacitagdes e mudanca na forma de trabalho, sendo essencial que sejam
avaliados os pontos fortes e fracos da iniciativa. (folha 22 do Volume Principal)

3.9.8 — Conclusao da equipe:

Em razdo da inexisténcia de processo de trabalho homologado para o gerenciamento de
projetos, considera-se oportuno dirigir recomendacdo ao Orgdo auditado para que dé
prosseguimento a implementacdo do processo de gerenciamento de projetos.

3.9.9 — Proposta de encaminhamento:
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Recomendar ao TRT/2% Regido para que, em atencdo ao principio constitucional da
eficiéncia, implante uma estrutura formal de geréncia de projetos, observando as orientacdes
contidas no Cobit 4.1, processo PO10.2 — Estruturas de Geréncia de Projetos e do PmBok, dentre
outras boas préaticas de mercado.

3.10 — Inexisténcia do processo de gestdo de incidentes.

3.10.1 - Situagéo encontrada:

O proprio dirigente do 6rgéo auditado afirma ndo possuir processo de gestdo de incidentes.
No entanto, detectamos haver, no ambito do 6rgdo auditado, conforme o disposto no art. 4° do Ato
GP n° 04/2010, a Coordenacdo de Atendimento Remoto (Help Desk), ao qual compete:

1 — prestar o primeiro atendimento para os recursos de tecnologia da informacéo;

2 — buscar a solucdo, a distancia, dos problemas técnicos;

3 — encaminhar ocorréncias as outras areas da Secretaria de Tecnologia da Informacéo;

4 — controlar os prazos de atendimento das unidades.

Registre-se que o Help Desk no érgédo auditado foi criado por meio do art. 5°, § 1°, do Ato
GP n° 10/2009, que conta com 7 servidores, sendo 1 chefe e 6 atendentes. Também foi-nos
apresentado manual do Help Desk intitulado ‘Informatica no TRT da 22 Regido — Help Desk’. No
entanto, a equipe de auditoria verificou que o TRT ndo dispbe de critérios para classificacdo dos
incidentes por escala de gravidade para atendimento e solu¢do do incidente, bem como ndo foram
apresentados indicios quanto ao repositério que estd sendo construido para consulta posterior,
implicando possivel falta de histérico de acdes executadas em virtude dos incidentes, de forma a
padronizar o atendimento para incidentes semelhantes.

3.10.2 — Objetos nos quais o achado foi constatado:

Resposta ao subitem 7.6 do Questionario Perfil GovTl 2010

3.10.3 — Causas da ocorréncia do achado:

Inexisténcia ou insuficiéncia de gestdo de riscos

3.10.4 — Efeitos/Consequéncias do achado:

Ocorréncia de incidentes sem o devido gerenciamento (efeito potencial)

Paralisacdo dos servicos de Tl (efeito potencial)

Paralisacdo das atividades do 6rgdo (efeito potencial)

3.10.5 - Critérios:

Constituicdo Federal, art. 37, caput

Norma Técnica — NBR — ISO/IEC 27002 — item 13 — Gestdo de incidentes de seguranca da
informacao

Norma Técnica — NBR — ISO/IEC 20000 - item 8.2 — Gerencimento de Incidentes

Norma Técnica — ITGI — Cobit 4.1, DS8 — Gerenciar a Central de Servico e os Incidentes

3.10.6 — Evidéncias:

Resposta ao subitem 7.4 do Questionario Perfil GovTl 2010 (folha 18 do Volume
Principal)

3.10.7 — Esclarecimentos dos responsaveis:

Em resposta ao subitem 7.6 do Questionario Perfil GovTl 2010, os responsaveis informam
que j& estdo introduzindo conceitos da gestdo de incidentes, com monitoramento do tempo de
atendimento acordado e definicdo de um ponto Unico de contato com os usuérios, apoiados com a
utilizacdo do software livre Ocomon. Informam ainda que outras préaticas estdo sendo implantadas,
como a gestdo de problemas, os quais sdo registrados em um repositério para consulta posterior.
Também apresentaram a Portaria GP n® 10/2010, na qual se verificam indicativos de processo de
gestdo de incidentes, a exemplo de critérios para o atendimento as demandas de carater
emergencial, além da Cartilha denominada ‘A Informatica no TRT da 2% Regido’, versdo de
mar¢o/2010, consignando os servicos de ‘help desk’ atendidos pela equipe de Tl e a prestacdo
destes aos usuérios, com periodo de atendimento de 12 horas dirias. (folhas 133/152 do Anexo 1 —
Principal)

3.10.8 — Conclusédo da equipe:
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Nada obstante o artigo 5° e paragrafos do Ato GP n° 10/2009 definam quais demandas sao
consideradas de carater emergencial e o procedimento a ser adotado pelo solicitante, além de definir
niveis de servicos a serem observados para o atendimento das solicitagcdes, o processo de incidentes
implantado no TRT/22 Regido necessita ser aperfeicoado, tendo em vista que o érgdo auditado ndo
dispde de critérios para classificacdo dos incidentes por escala de gravidade para atendimento e
solucdo do incidente, motivo pelo qual a equipe de auditoria propde seja dirigida recomendacéo ao
6rgdo auditado.

3.10.9 — Proposta de encaminhamento:

Recomendar ao TRT/2% Regido para que, em atencdo ao principio constitucional da
eficiéncia, implemente processo de gestdo de incidentes de servi¢cos de tecnologia da informacéo, a
semelhanga das orienta¢Ges contidas no Cobit 4.1, processo DS8 — Gerenciar a central de servigos e
incidentes e de outras boas préaticas de mercado (como a NBR 26.000 e a NBR 27.002).

3.11 — Inexisténcia do processo de gestdo de configuragao

3.11.1 - Situagéo encontrada:

Detectou-se auséncia de parametros de configuracdo dos computadores formalizado no
ambito do TRT da 22 Regido. Ainda que o art. 9°, § 2°, da Resolugdo/CNJ n°® 90/2009 estabelega que
‘Deverdo ser definidos processos para gestdo dos ativos de infraestrutura de TIC do Tribunal, de
acordo com as melhores praticas preconizadas pelos padrdes nacionais e internacionais,
notadamente no que tange ao registro e acompanhamento da localizagéo de cada equipamento’, o
Orgdo auditado ndo possui processo institucionalizado para gestdo de configuracao.

3.11.2 — Objetos nos quais o achado foi constatado:

Resposta ao subitem 7.6 do Questionario Perfil GovTI 2010

3.11.3 — Causas da ocorréncia do achado:

Inobservancia a determinagdes administrativas superiores

3.11.4 — Efeitos/Consequéncias do achado:

Desatualizacdo ou deficiéncia da configuracdo de TI (efeito potencial)

3.11.5 - Critérios:

Norma Técnica — ITGI — Cobit 4.1, DS9 — Gerenciar configuracfes

Norma Técnica — NBR — ISO/IEC 20000, item 9.1 — Gerenciamento de configuracdo

Ato Normativo do Gabinete da Presidéncia, que disciplina as atividades relacionadas a
Tecnologia da Informacéo, a forma e a sistematica de tratamento de solicitacdes e regula o acesso e
utilizacdo de recursos disponibilizados e da outras providéncias.

art. 18 — Ato GP n° 10/2009

Resolucdo 90/2009, Conselho Nacional de Justica, art. 9°, § 2°

3.11.6 — Evidéncias:

Resposta ao subitem 7.4 do Questionario Perfil GovTl 2010 (folha 18 do Volume
Principal)

3.11.7 — Esclarecimentos dos responsaveis:

Para evidenciar a resposta dada no subitem 7.6 do Questionario de Perfil GovTI 2010, os
responsaveis informam que, em relacdo a gestdo de configuracdo de computadores, ha um
inventario com a configuracdo de todos os equipamentos de informética e do acervo de software
utilizado na instituicdo, mantido pelo Setor de Controle de Recursos, apoiado em um software que
foi desenvolvido internamente. Em continuidade, a Senhora Diretora da Secretaria de TI relaciona
0s padrdes adotados para imagens de equipamentos, ndo normatizados, no Anexo Ill do Oficio
Setin n® 39/2010, em resposta ao questionamento contido no Oficio de Requisicdo n° 2, da equipe
de auditoria, quanto a regulacdo do artigo 18, da Portaria GP 10/2010, que atribui a Secretaria de
Informética a definicdo dos pardmetros de configuracdo dos computadores do TRT/22 Regido.
(folha 18 do VVolume Principal)

3.11.8 — Concluséo da equipe:

Apesar de o Ato GP n° 10/2009, em seu art. 18, dispor acerca do estabelecimento de
parametros para configuracdo dos computadores, desde a edi¢do do referido normativo, a Secretaria

14



’—b TRIBUNAL DE CONTAS DA UNIAO TC 013.671/2010-3

de Tecnologia da Informacéo ainda ndo expediu orientacéo, razdo pela qual considera-se oportuno
dirigir determinacdo ao TRT/2% Regido.

3.11.9 — Proposta de encaminhamento:

Determinar ao TRT/2* Regido para que, em atencdo ao principio constitucional da
eficiéncia e ao disposto no artigo 9°, § 2° da Resolugdo/CNJ n° 90/2009, implemente processo de
gestdo de configuracdo de servigcos de tecnologia da informacdo, a semelhanca das orientacGes
contidas no Cobit 4.1, processo DS9 — Gerenciar configuracdes e na NBR ISO/IEC 20000, item 9.1
— Gerenciamento de configuracao.

3.12 — Inexisténcia do processo de gestao de mudancas.

3.12.1 - Situagéo encontrada:

O TRT/22 Regido nédo adota procedimentos formais de gestdo de mudangas, a exemplo do
verificado no Contrato 108/2009, com a empresa Heurys Tecnologia S/S Ltda, que objetiva o
desenvolvimento, alteracGes e manutencdo em sistemas informatizados, o qual foi formalizado sem
processo de gestdo de mudancas, ou seja, sem definicdo dos papéis dos profissionais envolvidos
(&rea técnica, area de negdcio, gerente de projeto e de mudangas etc.), sem descrigdo das atividades
e dos artefatos previstos (classificacdo, priorizacdo e impactos das mudancas a serem realizadas),
relativamente as alteragdes e funcionalidades que deverdo ser introduzidas em sistemas ja utilizados
no ambito daquele 6rgéo, objeto da mencionada contratacao.

Ressalte-se que a missdo da gestdo de mudancas é garantir que todas as alteracGes que
possam afetar a infra-estrutura sejam feitas de uma forma controlada, sendo importante avaliar 0s
riscos de uma mudanga ndo funcionar e o que fazer para o ambiente voltar a funcionar o mais
rapidamente possivel sem impacto para o negocio. Além do mais, geréncia de mudancgas € uma
parte importante da geréncia de configuracdo, pois € a atividade que permite se saber 0 motivo de
uma configuracdo ter sido mudada para outra. A geréncia de mudancas tem por objetivo mapear,
para cada mudanca efetuada no sistema, qual foi 0 motivo que gerou a mudanca.

3.12.2 — Objetos nos quais o achado foi constatado:

Resposta ao subitem 7.6 do Questionéario Perfil GovTl 2010

3.12.3 — Causas da ocorréncia do achado:

Falta de comprometimento com as questdes de seguranca da informacéo

3.12.4 — Efeitos/Consequéncias do achado:

Solicitagfes de mudancas ndo controladas (efeito potencial)

Impossibilidade de rastrear as mudancas efetuadas (efeito potencial)

Auséncia de classificagéo e priorizagdo das mudangas (efeito real)

Impossibilidade de avaliacdo do impacto das mudancas (efeito potencial)

3.12.5 - Critérios:

Acdrddo 436/2008, item 9.1.6, Tribunal de Contas da Unido, Plenario

Acorddo 669/2008, item 9.4.3, Tribunal de Contas da Unido, Plenério

Acdrddo 670/2008, item 9.2.6, Tribunal de Contas da Unido, Plenario

Constituicdo Federal, art. 37, caput

Norma Técnica — NBR — ISO/IEC 17799:2005, item 12.5.1 — Procedimentos para controle
de mudancas

Norma Técnica — ITGI — Cobit 4.1, Al6 — Gerenciar mudancas

3.12.6 — Evidéncias:

Resposta ao subitem 7.4 do Questionario Perfil GovTl 2010 (folha 18 do VVolume Principal)

3.12.7 — Conclusédo da equipe:

N&do existe metodologia para gestdo de mudancas homologada no ambito do TRT/2?
Regido, razdo pela qual a equipe propde seja dirigida recomendacdo ao 6rgao auditado.

3.12.8 — Proposta de encaminhamento:

Recomendar ao TRT/2% Regido para que, em atencdo ao principio constitucional da
eficiéncia, estabeleca procedimentos formais de gestdo de mudancas, de acordo com o previsto no
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item 12.5.1. da NBR ISO/IEC 17799:2005, a semelhanca das orientacdes contidas no Cobit 4.1,
processo Al6 — gerenciar mudancas.

3.13 - Inexisténcia de classificacédo da informacéo.

3.13.1 - Situagéo encontrada:

N&o ha& procedimentos padronizados adotados no 6rgao auditado para classificacdo das
informacBes. No entanto, a classificacdo da informacdo € um dos aspectos que devem ser
considerados no processo de seguranca da informacdo, pois as informacgdes, tanto em meio fisico
guanto eletrénico, possuem necessidades de protecdo quanto a confidencialidade, integridade e
disponibilidade. Em geral, a classificacdo dada & informagdo € uma maneira de determinar como
esta informacdo vai ser tratada e protegida. Assim, sabendo o nivel de classificacdo de cada
informacdo com que o 6rgdo trabalha, este pode gerar politicas de seguranca da informacéo
otimizadas e especificas para cada recurso.

3.13.2 — Objetos nos quais o achado foi constatado:

Resposta ao subitem 7.1 do Questionario Perfil GovTI 2010

3.13.3 — Causas da ocorréncia do achado:

Falta de comprometimento com as questdes relacionadas a seguranca da informacéo

3.13.4 — Efeitos/Consequéncias do achado:

Acesso a informac6es por parte de pessoas ndo autorizadas (efeito potencial)

Risco de divulgacédo indevida de informacéo restrita (efeito potencial)

3.13.5 — Critérios:

Acorddo 1098/2002, item 8.3, Tribunal de Contas da Unido, Plenario

Acdrddo 782/2004, item 9.3.5, Tribunal de Contas da Unido, 12 Camara

Acordédo 2023/2005, item 9.1.4, Tribunal de Contas da Unido, Plenario

Norma Técnica — NBR — ISO/IEC 27002, item 7.2 — Classificacdo da informacao

Norma Técnica — IGTI — Cobit 4.1, item PO2.3 (Esquema de Classificacdo de Dados)

3.13.6 — Evidéncias:

Resposta ao subitem 7.1 do Questionario Perfil GovTI 2010 (folha 17 do VVolume Principal)

3.13.7 — Esclarecimentos dos responsaveis:

Por ocasido da reunido de encerramento, em que a equipe de auditoria afirmou que o 6rgao
auditado ndo possui processo de trabalho para classificacdo da informacdo, inconformados, 0s
responsaveis apresentaram o documento intitulado ‘Provimento GP n° 01/2008’, que regulamenta,
nos arts. 72 a 84, a tramitacao de processos em segredo de justica e de documentos sigilosos. (folhas
118/128 do Volume Principal)

3.13.8 — Concluséo da equipe:

Da andlise efetuada ao ato normativo apresentado na reunido de encerramento dos
trabalhos de auditoria, verificamos que os dispositivos legais citados destinam-se a estabelecer
procedimentos para a tramitagdo processual no ambito do TRT/22 Regido apenas para 0S processos
sigilosos, ndo havendo qualquer regulamentacdo quanto aos demais documentos, tais como aqueles
com acesso restrito ou publico. Assim, a equipe de auditoria entende oportuno dirigir recomendacédo
ao Orgao auditado.

3.13.9 — Proposta de encaminhamento:

Recomendar ao TRT/2% Regido para que, em consonancia com o principio constitucional
da eficiéncia, estabeleca critérios de classificacdo das informacdes, a fim de que possam ter
tratamento diferenciado conforme seu grau de importancia, criticidade e sensibilidade, observando
o disposto no item 7.2 (Classificagdo da informacdo) da NBR ISO/IEC n° 27002 e no item PO2.3
(Esquema de Classificacdo de Dados) do Cobit 4.1.

3.14 — Inexisténcia de Gestor de Seguranca da Informacéo e ComunicacGes.

3.14.1 - Situagéo encontrada:

Conforme a resposta ao subitem 7.2 do questionario Perfil GovTIl 2010, o préprio dirigente
admite ndo existir Gestor de Seguranca da Informacao.

3.14.2 — Objetos nos quais o achado foi constatado:
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Resposta ao subitem 7.2 do Questionario Perfil GovTI 2010

3.14.3 — Causas da ocorréncia do achado:

Falta de comprometimento com as questdes de seguranca da informacéo

3.14.4 — Efeitos/Consequéncias do achado:

N&o otimizacao das a¢des de seguranga da informacao (efeito potencial)

3.14.5 — Critérios:

Constituicdo Federal, art. 37, caput

Norma Técnica — NBR — ISO/IEC 27002, 6.1.3 — Atribuicdo de responsabilidade para
seguranca da informacao.

3.14.6 — Evidéncias:

Resposta ao subitem 7.2 do Questionario Perfil GovTl 2010 (folha 17 do Volume
Principal)

3.14.7 — Conclusédo da equipe:

Tendo em vista que ndo hd Gestor de Seguranca da Informacdo, a equipe de auditoria
prople seja dirigida recomendacdo ao 6rgdo auditado para que designe o referido Gestor, o qual
sera responsavel por todas as atividades relacionadas a seguranca e pelo suporte a identificacdo dos
controles internos.

3.14.8 — Proposta de encaminhamento:

Recomendar ao TRT/2% Regido para que, em atencdo ao principio constitucional da
eficiéncia, nomeie Gestor de Seguranca da Informacdo, observando as praticas na NBR ISO/IEC
27002, item 6.1.3 — Atribuicdo de responsabilidade para seguranca da informa

3.15 — Inexisténcia de Comité de Seguranca da Informacédo e Comunicacdes.

3.15.1 - Situacao encontrada:

Ainda que o art. 13 da Resolucdo/CNJ n° 90/2009 estabeleca que os tribunais devem
elaborar e aplicar Politica de Seguranca da Informacdo por meio de um Comité Gestor, alinhada
com as diretrizes nacionais, desde a edi¢do do normativo, em 9/6/2009, o mencionado comité ainda
ndo foi instituido.

3.15.2 — Objetos nos quais 0 achado foi constatado:

Resposta ao subitem 7.2 do Questionério Perfil GovTl 2010

3.15.3 — Causas da ocorréncia do achado:

Falta de comprometimento com as questdes de seguranca da informacéo

Inobservancia a determinagdes administrativas superiores

3.15.4 — Efeitos/Consequéncias do achado:

N&o otimizacdo das acdes de seguranca da informacao (efeito potencial)

3.15.5 — Critérios:

Norma Técnica — NBR — ISO/IEC 27002, item 6.1.2 — Coordenacdo de seguranca da
informacao

Resolucdo 90/2009, Conselho Nacional de Justica, art. 13

3.15.6 — Evidéncias:

Resposta ao subitem 7.2 do Questionario Perfil GovTl 2010 (folha 17 do Anexo 1 —
Principal)

3.15.7 — Esclarecimentos dos responsaveis:

A Senhora Diretora da Secretaria de Tecnologia da Informacdo esclarece, no que diz
respeito a regulamentacdo prevista no artigo 15, paragrafo 6°, do Ato GP n°10/2009, ainda
pendente, que ‘o Setor de Seguranca em Tecnologia da Informacdo efetuou um levantamento,
buscando identificar quais itens da norma ABNT NBR ISO/IEC 27002 estdo contemplados no Ato
GP n° 10/2009, conforme demonstrado no anexo IV(...). Entretanto a unidade est& trabalhando na
elaboracdo de normas que supram as deficiéncias apontadas no levantamento, mas sem ser possivel
prever prazos por conta das demandas da propria area. Esta atualmente dispde de pouca agenda,
pelo tamanho do quadro, para executar tarefas de administracdo/manutencdo/operacdo das
ferramentas de seguranca da informacgdo em uso no TRT’.
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A Sr? Diretora da Secretaria de Tl informa que, com a recente reestruturacdo da Secretaria
de Tecnologia da Informacgdo houve a constituicdo de unidade voltada a seguranca da informacéo e
estd em curso a elaboracdo de proposta de ato para instituicdo do comité, tarefa que se pretende
concluir até o final de julho do presente exercicio. (folhas 29/30 do Anexo 2 — Principal)

3.15.8 — Conclusédo da equipe:

Considerando que, desde a edicdo da Resolucdao/CNJ n° 90/2009, em 9/6/2009, o TRT/22
Regido ainda ndo instituiu o Comité de Seguranca da Informacgéo, a equipe propde seja dirigida
determinacéo ao 6rgdo auditado.

3.15.9 — Proposta de encaminhamento:

Determinar ao TRT/2% Regido para que, em atencdo ao artigo 13 da Resolucdao/CNJ n°
90/2009, institua Comité de Seguranca da Informacdo e Comunicagdes, observando as praticas
contidas na NBR ISO/IEC 27002, item 6.1.2 — Coordenacdo de seguranca da informacao.

3.16 — Inexisténcia de Politica de Seguranca da Informacao e Comunicacgtes (POSIC).

3.16.1 — Situagédo encontrada:

Em resposta ao subitem 7.2 do Questionario Perfil GovTl 2010, o Senhor Desembargador
Presidente informa que ndo existem processos corporativos de seguranca da informacéo aprovados
e publicados, no &mbito do TRT/22 Regido, em que pese o art. 13 da Resolugdo/CNJ n° 90/2009 ter
estipulado que todos os tribunais devem definir e implantar Politica de Seguranca da Informacéo.
Sem a mencionada politica, os sistemas podem ficar desprotegidos, ndo sendo possivel garantir a
disponibilidade, a integralidade e a confiabilidade das informacdes que transitam no érgéo.

Relativamente a seguranca da informacéo, foram identificados os seguintes documentos:

—arts. 25 a 31 do Ato GP n° 10/2009, que dispdem acerca da utilizacdo dos servicos de
correio eletronico;

—arts. 32 a 38 do Ato GP n° 10/2009, que dispdem sobre 0 acesso a internet.

3.16.2 — Objetos nos quais o achado foi constatado:

Resposta ao subitem 7.2 do Questionario Perfil GovTI 2010

3.16.3 — Causas da ocorréncia do achado:

Falta de comprometimento com as questdes de seguranca da informacéo

3.16.4 — Efeitos/Consequéncias do achado:

Deixar desprotegidos os sistemas utilizados (efeito potencial)

Falhas nos procedimentos de seguranca da informacéo (efeito potencial)

3.16.5 — Critérios:

Acordédo 436/2008, item 9.1.8, Tribunal de Contas da Uni&o, Plenério

Acdrddo 525/2008, item 9.1.4, Tribunal de Contas da Unido, 22 C&mara

Acorddo 669/2008, item 9.4.5, Tribunal de Contas da Unido, Plenério

Acdrddo 1330/2008, item 9.3.2, Tribunal de Contas da Uni&o, Plenario

Norma Técnica — NBR — ISO/IEC 27002, item 5.1 — Politica de Seguranca da Informacéo

Norma Técnica — ITGI — Cobit 4.1, DS5.2 — Plano de Seguranca de Tl

Ato GP n° 10, de 10/4/2008, art. 2°, IV — Gabinete da Presidéncia

Resolucdo 90/2009, Conselho Nacional de Justica, art. 13

3.16.6 — Evidéncias:

Resposta ao subitem 7.2 ao Questionario Perfil GovTl 2010 (folha 17 do Anexo 1 — Principal)

3.16.7 — Esclarecimentos dos responsaveis:

A Senhora Diretora da Secretaria de TI esclarece que ‘o Setor de Seguranca em Tecnologia
da Informagédo efetuou um levantamento, buscando identificar quais itens da norma ABNT NBR
ISO/IEC 27002 estdo contemplados no Ato GP 10/2009, conforme demonstrado no anexo 1V
(folhas 45/47, Anexo 2). Este levantamento, concluido em maio p.p., mostra que o controle descrito
no item 11.5.3 da referida norma, que trata do sistema de gerenciamento de senhas ndo esta
regulamentado. Entretanto, a unidade esta trabalhando na elaboracdo de normas que supram as
deficiéncias apontadas no levantamento, mas sem ser possivel prever prazos por conta das
demandas da prdpria area. Esta atualmente dispde de pouca agenda, pelo tamanho do quadro, para
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executar tarefas de administracdo/manutencdo/operacdo das ferramentas de seguranca da
informacdo em uso no TRT. A politica de backup serd objeto de analise a partir do més de
junho/2010, da mesma forma que a proposicdo de criagdo e implantacdo de um Comité de
Seguranca da Informacdo.’

Quanto a regulamentacdo dos acessos, prevista no artigo 17 da Portaria GP n° 10/2010, a
responsavel informa ser ‘oportuno esclarecer que os direitos de acesso dos usuarios na rede
corporativa ndo séo configurados por usuario ou perfil de usuario. Sdo configurados para a unidade
na qual o funcionario estiver lotado, e estdo representados no sistema de diretorios utilizados pelo
Tribunal. Quando um funcionério tem alterada sua lotacdo, automaticamente passa a ter direitos de
acesso da nova unidade na qual passou a trabalhar. Acessos especiais (restricbes ou expansdes) sdo
configurados somente quando demandado formalmente pelo responsavel pela unidade. Os servigos
de correio eletrénico e acesso a Internet ndao possuem perfil de acesso. Os acessos as paginas da
internet sdo totalmente liberados aos médicos, por conta de limitacGes da ferramenta, atualmente em
uso, para tratar palavras proibidas, e a Secretaria de Assessoramento em Comunicacdo Social, que
necessita de acesso a sites de video (como Youtube, por exemplo).” (folhas 29/30 do Anexo 2 —
Principal)

3.16.8 — Conclusédo da equipe:

Em que pese a Resolugcdo/CNJ n° 90/2009, expedida em 29/9/2009, estabelecer, em seu art.
13, que o 6rgdo auditado deveria ter elaborado e aplicado Politica de Seguranca da Informacéo,
verificamos que o TRT/22 Regido ndo dispbe de politica de seguranca da informacdo, de modo a
garantir a confidencialidade, integralidade e disponibilidade das informacbes que transitam pelos
sistemas informatizados em uso naquele regional. Observe-se que 0s proprios responsaveis admitem
a auséncia no Ato GP n° 10/2009 de diversos requisitos previstos na Norma ABNT 27001/27002,
expedida pela ABNT, que trata especificamente dos requisitos que devem compor a Politica de
Seguranca de Informacéo, classificacdo de informacdes, utilizagdo de dados por partes externas,
procedimentos e responsabilidades operacionais, copias de seguranca, manuseio de mida etc.
Assim, a equipe de auditoria propde seja dirigida determinacéo ao 6rgdo auditado.

3.16.9 — Proposta de encaminhamento:

Determinar ao TRT/2?® Regido para que, em atendimento ao art. 13 da Resolugdo n°
90/2009-CNJ, art. 13, implante Politica de Seguranca da Informacdo e Comunicacdes, observando
as préticas contidas na NBR — ISO/IEC 27002, item 5.1 — Politica de Seguranca da Informagé&o.

3.17 — Inexisténcia de inventéario dos ativos de informacao.

3.17.1 - Situacgao encontrada:

O préprio gestor reconhece gque o 6rgdo auditado ndo dispbe de inventario dos ativos de
informagdo, 0s quais precisam ser inventariados e classificados a fim de que sejam medidos oS
graus de importancia, prioridade, criticidade e sensibilidade e, em consequéncia, possam receber o
nivel adequado de protecéo, considerando, inclusive, a necessidade de conceder nivel adicional de
protecdo ou tratamento especial. E recomendavel que todos os ativos de software e hardware sejam
inventariados, tenham um proprietario identificado e a eles seja atribuida a responsabilidade pela
protecdo adequada desses ativos, devendo esse inventario ser constantemente atualizado de forma a
refletir a situacédo exata dos ativos.

3.17.2 — Objetos nos quais o achado foi constatado:

Resposta ao subitem 7.1 do Questionério Perfil GovTl 2010

3.17.3 — Causas da ocorréncia do achado:

Inexisténcia de controles

3.17.4 — Efeitos/Consequéncias do achado:

Dificuldade de recuperacgéo de ativo de informacéo (efeito potencial)

3.17.5 — Critérios:

Acorddo 1049/2000, item 8.4.1, Tribunal de Contas da Unido, Plenario

Acdérddo 782/2004, item 9.3.5, Tribunal de Contas da Unido, 12 Camara

Acordédo 71/2007, item 9.2.19, Tribunal de Contas da Unido, Plenério
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Acoérddo 1092/2007, item 9.1.3, Tribunal de Contas da Uni&o, Plenario

Norma Técnica — NBR — ISO/IEC 27002, item 7.1.1 — inventéario de ativos

Resolugdo 90/2009, Conselho Nacional de Justiga, art. 9°, § 2°

3.17.6 — Evidéncias:

Resposta ao subitem 7.1 do Questionario Perfil GovTIl 2010 (folha 17 do Anexo 1 — Principal)

3.17.7 — Concluséo da equipe:

Considerando a infracdo as disposicBes do art. 9°, § 2°, da Resolu¢do/CNJ n° 90/2009, a
equipe de auditoria propde seja dirigida determinacdo ao TRT/22 Regido.

3.17.8 — Proposta de encaminhamento:

Determinar ao TRT/22 Regido para que, em atencdo ao disposto na Resolucdo n°® 90/2009,
CNJ, art. 9°, § 2°, estabeleca processo de gestdo de ativos de informacéo, de maneira que todos 0s
ativos de informacdo sejam inventariados e tenham um proprietario responsavel, observando as
praticas contidas no item 7.1 da NBR ISO/IEC 27002.

3.18 — Inexisténcia de processo de gestdo de riscos de seguranca da informacgao
(GRSIC).

3.18.1 — Situagéo encontrada:

Né&o ha, no &mbito do TRT/2% Regido, medologia formal para gestao de riscos de seguranca
da informacdo. Ressalte-se que a analise de riscos na area de TI contribui para garantir a eficiéncia
da instituicdo ao identificar os principais riscos e possiveis impactos. E importante definir controles
para mitigar a ocorréncia de incidentes sobre as areas vulneraveis e estabelecer processos a serem
executados caso 0s riscos venham a se tornar realidade.

3.18.2 — Objetos nos quais 0 achado foi constatado:

Resposta ao subitem 7.1 do Questionério Perfil GovTl 2010

3.18.3 — Causas da ocorréncia do achado:

Falta de comprometimento com as questdes de seguranca da informacéo

3.18.4 — Efeitos/Consequéncias do achado:

Desconhecimento das ameacas e respectivos impactos relacionados a seguranca da
informacao (efeito real)

3.18.5 — Critérios:

Acdrddo 10/2008, item 1.4, Tribunal de Contas da Unido, Plenério

Norma Técnica — ITGI — Cobit 4.1, PO9.4 — Avaliacdo de riscos

Norma Técnica — NBR — 27005 — Gestéo de riscos de seguranca da informacéo

3.18.6 — Evidéncias:

Resposta ao subitem 7.1 do Questionario Perfil GovTl 2010 (folha 17 do Anexo 1 —
Principal)

3.18.7 — Concluséo da equipe:

O TRT/2% Regido ndo adota procedimentos padronizados e documentados para gestdo de
riscos de seguranca da informacdo, razdo pela qual a equipe propde seja dirigida recomendacao ao
6rgdo auditado.

3.18.8 — Proposta de encaminhamento:

Recomendar ao TRT/22 Regido para que, em atencdo ao disposto na Resolugéo n° 90/2009,
art. 10, do CNJ, implemente processo de gestdo de riscos de seguranca da informacdo, a fim de,
entre outros objetivos, avaliar regularmente a probabilidade e o impacto dos risco identificados,
utilizando métodos qualitativos e quantitativos, observando as praticas contidas no Cobit 4.1, PO9.4
— Avaliar e gerenciar riscos de Tl e na NBR 27005 — Gestéo de Riscos de Seguranca da Informacéo.

3.19 — Plano anual de capacitacdo ndo contempla a area de gestédo de TI.

3.19.1 - Situacao encontrada:

Dentre os cursos relacionados no plano de capacitacdo apresentado pelos gestores, constam
tdo-somente cursos/treinamentos em ferramentas ou sistemas utilizados no 6rgdo auditado, nédo
tendo sido arrolado qualquer curso voltado a gestdo de tecnologia da informacdo. Como
consequéncia, os profissionais da area, por ndo estarem sendo atualizados e capacitados, podem nédo
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ser capazes de desempenhar suas atividades de forma efetiva. Saliente-se que o art. 3° da
Resolucdo/CNJ n°® 90/2009, estabelece que ‘Deve ser elaborado e implantado plano anual de
capacitacdo para desenvolver as competéncias necessarias a operacionalizacdo e gestao dos servigos
de TIC’, o que ndo foi atendido pelo 6rgdo auditado desde a edicdo do normativo em 29/9/2009.

3.19.2 — Objetos nos quais o achado foi constatado:

Resposta ao subitem 6.3 do Questionario Perfil GovTI 2010

3.19.3 — Causas da ocorréncia do achado:

Inobservancia a determinagdes administrativas superiores

Auséncia de planejamento estratégico para TIC

3.19.4 — Efeitos/Consequéncias do achado:

Desatualizacdo do quadro de pessoal da area de T1 (efeito potencial)

3.19.5 — Critérios:

Norma Técnica — ITGI — Cobit 4.1, PO7.2 — Competéncias Pessoais

Norma Técnica — ITGI — Cobit 4.1, PO7.4 — Treinamento do Pessoal

Portaria 3/2007, STF/CNJ/STJ/CIF/TST/CSIT/TSM/TIDF — Anexo 1lI, art. 1°, inciso | a
VI; art. 2°, inciso I11; art. 4°, inciso V

Resolugao 90/2009, Conselho Nacional de Justica, art. 3°

3.19.6 — Evidéncias:

Resposta ao subitem 6.3 do Questionario Perfil GovTl 2010 (folha 17 do Volume
Principal)

Plano de capacitagdo enviado pelo TRT/22 Regido em atendimento ao Oficio de
Comunicacdo de Auditoria-Sefti n°® 397/2010, retificado pelo Oficio de Comunicacdo-Sefti n°
400/2010 (folhas 174/177 do Anexo 1 — Principal)

3.19.7 — Esclarecimentos dos responsaveis:

Em resposta ao subitem 6.3 do questionario PerfilGovTI 2010, os responsaveis admitiram
que inexiste critério definido aos pedidos de capacitacdo.

3.19.8 — Conclusédo da equipe:

Tendo em vista o estipulado no art. 3° da Resolucdo/CNJ n° 90/2009, propde-se seja
dirigida determinacdo aquele 6rgéo regional

3.19.9 — Proposta de encaminhamento:

Determinar ao TRT/22 Regido para que, em atengéo ao art. 3° da Resolugdo n° 90/2009, do
CNJ, aperfeicoe o Plano Anual de Capacitacdo, de maneira a contemplar acGes de capacitacao
voltadas para a gestdo de tecnologia da informacdo, observando as praticas contidas no Cobit 4.1,
processos PO7.2 — Competéncias Pessoais e PO7.4 — Treinamento do Pessoal.

3.20 — Inexisténcia de avaliacéo da gestéo de TI.

3.20.1 - Situagéo encontrada:

Ainda que tenha sido informado que a Presidéncia efetua o acompanhamento da gestdo de
Tl, ndo foram apresentadas evidéncias para suportar a afirmacdo. Observe-se que os indicadores
previstos no PEI somente apontam o indice de execucao dos Projetos de Tecnologia de Informacao
da area judiciaria e administrativa (indicador n® 26) e o indice de adequacdo das solucbes e dos
recursos tecnoldgicos em relacdo ao padrdo estabelecido para o Tribunal (indicador de desempenho
n® 27), sem que se localize a definicdo de um indicador de desempenho para avaliar a gestdo de Tl
propriamente dita.

3.20.2 — Objetos nos quais o achado foi constatado:

Resposta ao subitem 1.2 do Questionério Perfil GovTl 2010

3.20.3 — Causas da ocorréncia do achado:

Inexisténcia de controles e indicadores de natureza gerencial.

Auséncia de Plano Estratégico de TI — Peti ou Plano Diretor de TI - PDTI.

3.20.4 — Efeitos/Consequéncias do achado:

Impossiblidade de verificacdo de possibilidades de melhoria na gestdo de TI (efeito
potencial)
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Decises gerenciais baseadas em informac6es incompletas ou erréneas (efeito potencial)

Problemas ndo identificados nos servicos de Tl (efeito potencial)

3.20.5 - Critérios:

Constituicao Federal, art. 37, caput

Norma Técnica — ITGI — Cobit 4.1, MEL.5 Relatdrios gerenciais

Norma Técnica — ITGI — Cobit 4.1, ME1.6 Acdes corretivas

Norma Técnica — ITGI — Cobit 4.1, ME1.4 Avaliacdo de desempenho

Norma Técnica — ITGI — Cobit 4.1, ME2 — Monitorar e avaliar os controles internos

3.20.6 — Evidéncias:

Resposta ao subitem 1.2 do Questionario Perfil GovTl 2010 (folha 14 do Volume
Principal)

Indicadores de desempenho estabelecidos no Plano Estratégico Institucional do TRT/22
Regido. (folha 19 do Anexo 1 — Principal)

3.20.7 — Esclarecimentos dos responsaveis:

Conforme informagdo prestada pela Sr? Diretora da Secretaria de TI, em atendimento ao
Oficio de Requisicdo n° 6/2010, da equipe de auditoria, a responsavel afirma que o desempenho da
TI do 6rgédo auditado ainda ndo é diretamente medido e monitorado por indicadores préprios em
face da auséncia de Plano Estratégico de TI, o qual conterd métricas especificas para monitorar e
avaliar o desempenho, como recomenda o Cobit. Atualmente, 0 acompanhamento do desempenho
de TI ocorre por meio de reunides semanais da Presidéncia com a Diretoria de TI, nas quais sdo
discutidos os andamentos das ac¢des e projetos que viabilizam o alcance dos objetivos institucionais.
Oportuno salientar que ndo ha atas das mencionadas reunifes. (folhas 1034/1035 do Anexo 2 —
Volume 5)

3.20.8 — Concluséo da equipe:

O TRT/2% Regido ndo possui metodologia formalizada destinada a avaliagdo da gestdo de
TI, motivo pelo qual a equipe de auditoria propde recomendacdo ao 6rgao auditado.

3.20.9 — Proposta de encaminhamento:

Recomendar ao TRT/2% Regido para que, em atencdo ao principio constitucional da
eficiéncia, estabeleca um processo de avaliacdo da gestdo de TI, observando as orienta¢Ges contidas
no Cobit 4.1, itens ME1.4 (Avaliacdo de desempenho), ME1.5 (Relatérios gerenciais), MEL1.6
(Ac0es corretivas) e ME2 (Monitoriar e avaliar os controls internos).

3.21 — Auditoria interna ndo apdia avaliacdo da TI.

3.21.1 - Situacao encontrada:

Em resposta ao subitem 1.4 do Questionario Perfil GovTl 2010, o proprio dirigente do
6rgdo auditado admite ndo ter realizado fiscalizagcdo nos Gltimos 3 anos na area de TI, tendo
apresentado tdo-somente levantamento de riscos de seguranca da informacdo elaborado pela
empresa Mddulo Risk Manager. Como uma ferramenta de assessoramento a Administracdo, a
Auditoria Interna, além de verificar a conformidade dos procedimentos adotados pelas diversas
areas e avaliar a eficiéncia e eficacia desses métodos, contribui para o aperfeicoamento da gestao,
propondo acBes preventivas e saneadoras, de forma a assistir 0 0rgdo na consecucdo de seus
objetivos.

3.21.2 — Objetos nos quais o achado foi constatado:

Resposta ao subitem 1.4 do Questionério Perfil GovTl 2010

3.21.3 — Causas da ocorréncia do achado:

Inexisténcia de controles

3.21.4 — Efeitos/Consequéncias do achado:

Risco de prejuizos em virtude da auséncia de fiscalizacdo (efeito potencial)

Deficiéncias na governanca de TI, gestdo de riscos e controles internos (efeito potencial)

3.21.5 - Critérios:

Constituicao Federal, art. 37, caput

Norma Técnica — ITGI — Cobit 4.1, ME2 — Monitorar e avaliar os controles internos
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3.21.6 — Evidéncias:

Resposta ao subitem 1.4 do Questionario PerfilGovTI 2010 (folha 15 do Anexo 1 — Principal)

Relatério de Analise de Riscos, elaborado pela empresa Modulo Risk Manager (folhas
38/75 do Volume Principal)

3.21.7 — Conclusédo da equipe:

O o6rgéo auditado esta deixando de utilizar esse importante auxilio para o aperfeicoamento
da gestdo, motivo pelo qual a equipe de auditoria entende pertinente dirigir recomendacdo ao
TRT/22 Regido.

3.21.8 — Proposta de encaminhamento:

Recomendar ao TRT/2% Regido para que, em atencdo ao principio constitucional da
eficiéncia, promova agles para que a auditoria interna apoie a avaliacdoda TI, observando as
orientacdes contidas no Cobit 4.1, ME2 — Monitorar e avaliar os controles internos.

3.22 — Inexisténcia de controles que promovam que o Termo de Referéncia ou Projeto
Basico seja elaborado a partir de estudos técnicos preliminares

3.22.1 - Situacao encontrada:

N&o ha, no ambito do 6rgdo auditado, processo de trabalho homologado para aquisicédo de
bens e servigos de TI. Assim, inexiste qualquer controle que garanta que o Termo de Referéncia ou
Projeto Basico seja elaborado a partir de estudos técnicos preliminares, a exemplo do verificado no
Contrato n°® 108/2009, formalizado com a empresa Heurys Tecnologia S/S Ltda. A referida
contratacdo nao foi precedida dos adequados estudos técnicos preliminares, além da falta de estudos
com adequada analise de mercado e viabilidade técnica e financeira para a contratacdo, sem que tais
fatos tenham sido objeto de apontamento.

Em que pese o Ato GP n° 4/2010 ter estipulado que compete ao Servigco de Seguranca,
Aquisicdes e Pesquisa normatizar o processo de aquisicao e contratacdo de produtos e servicos de
TI, 0 TRT/22 Regido ainda ndo conta com procedimentos formalizados e homologados.

3.22.2 — Objetos nos quais o achado foi constatado:

Contrato SCL-CT n° 108/2009 — servicos técnicos especializados em desenvolvimento e
manutencdo de sistemas informatizados, através da utilizacdo da ferramenta Genexus, para atender
a previsao de demanda de execucdo de 15.250 (quinze mil duzentos e cinquenta) pontos de fungéo,
ao preco unitario de R$ 204,00 (duzentos e quatro reais) por ponto de funcéo. Vigéncia: 12 (doze)
meses, prorrogével até o limite previsto no artigo 57, inciso 11, da Lei n® 8666/1993 (clausulas sexta
e nona do contrato).

Contrato SCL-CT n° 003/2010 — Aquisicéo de solucédo de hardware e software, baseada em
equipamentos Power System IBM | (antigo AS/400), implementando alta disponibilidade

Contrato SCL-CT n° 088/2008 — Prestacdo de servigo de suporte técnico telefonico e on
site, referente a software e aplicativos para os Sistemas AS/400-iSeries, OpenPower e servidores
baseados em arquitetura Intel

3.22.3 — Causas da ocorréncia do achado:

Inexisténcia de controles

3.22.4 — Efeitos/Consequéncias do achado:

Auséncia de elementos essenciais no Termo de Referéncia ou Projeto Basico (efeito
potencial)

Falhas no processo de contratacdo de servicos de tecnologia da informacdo (efeito
potencial)

3.22.5 - Critérios:

Lei 8666/1993, art. 6°, inciso 1X

3.22.6 — Evidéncias:

Resposta ao subitem 7.10 do Questionario Perfil GovTl 2010 (folha 18 do Volume Principal)

3.22.7 — Esclarecimentos dos responsaveis:

Em resposta ao item 6 do Oficio de Requisicdo n° 3/2010, da equipe de auditoria, 0s
responsaveis garantem que, embora o 6rgdo nao disponha de procedimentos formais para aquisicdo
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de bens e servicos de TI, esta sendo elaborado o Manual para aquisicdo de bens e servigos comuns,
0 qual sera enviado a Secex/SP por ocasido de sua conclusdo. (folha 321 do Anexo 2 — VVolume 1)

3.22.8 — Conclusédo da equipe:

Em que pese o dirigente ter respondido ao Questionario Perfil GovTl 2010 que, além dos
procedimentos legais, ha procedimentos internos que auxiliam na padronizacdo do processo de
planejamento das contratacdes, ndo foi apresentado qualquer documento a respeito. Além do mais,
0s responsaveis afirmam que o processo de trabalho formalizado que seré institucionalizado ainda
estd em construcdo. No entanto, conforme informado, os procedimentos destinam-se a aquisicao e
contratacdo de bens e servigcos comuns, razdo pela qual a equipe de auditoria considera oportuno
dirigir recomendacdo ao TRT/2% Regido, sem prejuizo do entendimento desta equipe de auditoria
em resguardar a analise mais acurada, em processo especifico de representacdo — protocolo TC
019.249/2010-1, dos fatos que motivaram a auséncia de analise de mercado e da viabilidade técnica
e financeira na contratacdo da empresa Heurys Tecnologia S/S.Ltda. — Contrato n® 108/2009.

3.22.9 — Proposta de encaminhamento:

Recomendar ao TRT/2% Regido para que, em atencdo ao principio constitucional da
eficiéncia e ao disposto no art. 6° inciso IX, da Lei n® 8.666/1993, implemente controles que
garantam que o Termo de Referéncia ou Projeto Bésico seja elaborado a partir de estudos técnicos
preliminares.

3.23 — Inexisténcia dos estudos técnicos preliminares

3.23.1 - Situagéo encontrada:

Os termos de referéncia elaborados para contratacdo de servicos e aquisi¢cdes na area de Tl
ndo sdo precedidos de estudos técnicos preliminares, a exemplo do verificado nos contratos n°
88/2008 e 108/2009, firmados, respectivamente, com as empresas Intercompany Solugfes e
Servicos de Informatica Ltda. e Heurys Tecnologia S/S Ltda. Pelo disposto no art. 6°, inciso IX, da
Lei n° 8.666/1993, os estudos técnicos preliminares devem versar sobre a viabilidade técnica do
projeto, além de fornecer informacdes que possibilitem a avaliacdo dos custos e da definicdo dos
métodos e do prazo de execucdo. Os estudos técnicos preliminares devem conter subsidios
suficientes para embasar a elaboracdo do Termo de Referéncia ou Projeto Basico, o que ndo se
verificou nos processos de contratacdo analisados.

3.23.2 — Objetos nos quais o achado foi constatado:

Contrato SCL-CT n° 108/2009 — servicos técnicos especializados em desenvolvimento e
manutencdo de sistemas informatizados, através da utilizacdo da ferramenta Genexus, para atender
a previsao de demanda de execucdo de 15.250 (quinze mil duzentos e cinquenta) pontos de fungéo,
ao preco unitario de R$ 204,00 (duzentos e quatro reais) por ponto de funcéo. Vigéncia: 12 (doze)
meses, prorrogével até o limite previsto no artigo 57, inciso I, da Lei n® 8666/1993 (clausulas sexta
e nona do contrato).

Contrato SCL-CT n° 088/2008 — Prestacdo de servi¢o de suporte técnico telefonico e on
site, referente a software e aplicativos para os Sistemas AS/400-iSeries, OpenPower e servidores
baseados em arquitetura Intel

3.23.3 — Causas da ocorréncia do achado:

Auséncia de normativos internos e controles que estabelecam a necessidade de que 0s
termos de referéncia objeto de processos de licitacdo sejam resultantes de estudos técnicos
preliminares.

3.23.4 — Efeitos/Consequéncias do achado:

Risco da ocorréncia de aquisi¢cGes ou contratacfes que ndo atendam a necessidade do 6rgao
(efeito potencial)

Falhas no Termo de Referéncia ou Projeto Basico (efeito potencial)

3.23.5 — Critérios:

Acdérddo 2471/2008, item 9.1.4, TCU, Plenério

Acoérddo 1182/2004, item 9.3.1.8, Tribunal de Contas da Uni&o, Plenério

Acorddo 1331/2007, item 9.6.10, Tribunal de Contas da Unido, 1* Camara
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Acoérddo 1512/2009, item 9.2.3, Tribunal de Contas da Uni&o, Plenario

Acdérddo 1597/2010, item 9.2.5, Tribunal de Contas da Uni&o, Plenario

Lei 8666/1993, art. 6°, inciso IX

3.23.6 — Evidéncias:

Informagéo SCI n° 271/2010, de 10/6/2010 (folha 321 do Anexo 2 — Volume 1)

3.23.7 — Esclarecimentos dos responsaveis:

Por meio da Informagdo SCI n° 271/2010, a Senhora Diretora da Secretaria de Controle
Interno da conhecimento que se encontra em elaboracdo minuta de Manual de Compras, Licitacdes,
Dispensas e Inexigibilidades, no &mbito do 6rgdo auditado, havendo subitem especifico para o
processo de planejamento de contratacdes, acrescentanto que o referido documento serd submetido
a aprovacdo da Presidéncia do TRT/22 Regido no més de julho de 2010.

Em atendimento ao Oficio de Requisi¢do n° 2, da equipe de auditoria, relativamente aos
estudos técnicos que embasaram as contratacGes abaixo enumeradas, 0s responsaveis informam
que:

Contrato n° 088/2008 — a contratagdo se deu em prosseguimento ao Pregdo Eletrénico n°
081/2007, o qual resultou deserto, tendo a senhora Diretora da Secretaria de Tl admitido ndo existir
documento formalizando os estudos técnicos sobre a contratacao.

Contrato n° 108/2009 — os estudos técnicos preliminares que embasaram o termo de
referéncia encontram-se contidos na Justificativa para Contratagdo de Servico de Desenvolvimento
de Sistemas em ambiente Genexus, juntado as folhas 4 a 24 do processo do Pregdo Eletronico
111/2009. (folha 44 do Anexo 2 — Principal)

3.23.8 — Concluséo da equipe:

Em que pese os esclarecimentos prestados pelos responsaveis da Secretaria de Informatica,
ndo foram apresentados os estudos técnicos preliminares relativos a nenhum dos contratos
mencionados. Relativamente ao Contrato n® 108/2009, os documentos juntados as folhas 4 a 24 do
processo do pregdo eletrénico somente relacionam as fichas com breve descricdo de todos os
sistemas a serem desenvolvidos e/ou alteracGes a serem implantadas em sistemas ja em uso no
orgdo, correspondentes a todas as demandas aprovadas pelos filtros de area (grupos de trabalho
responsaveis por analisar e priorizar as demandas formuladas internamente), no total de 30538
(trinta mil quinhentos e trinta e oito) pontos de fungdo, sem definir quais funcionalidades, sistemas
ou alteragdes sdo mais urgentes. Trata-se de um documento contendo dados que obrigatoriamente
deveriam ter sido objeto de estudos anteriores, a exemplo do célculo de pontos de funcdo para as
funcionalidades relacionadas em cada ficha descrita.

Observam-se também ausentes estudos de mercado demonstrando que a op¢ao por manter
sistemas desenvolvidos em ambiente Genexus apresenta-se a mais economicamente vidvel para o
Orgdo, quando comparada com outras opcdes disponiveis no mercado. Ou do contrério, estudos
demonstrando a impossibilidade de se optar por outro tipo de ambiente para desenvolvimento dos
sistemas de interesse do TRT. A adequada estimativa de pontos de funcdo, por funcionalidade,
alteragdo, manutencdo ou desenvolvimento de sistema, apresenta-se de vital importancia para
quantificacdo dos servicos e valores a serem contratados. A superestimativa ou subestimativa dos
pontos de funcdo impacta diretamente no objeto a ser contratado e os valores da contratacao,
devendo tal calculo guardar razoavel correlacdo com o que serd efetivamente executado pela
contratada.

No tocante ao Contrato n° 088/2008, a propria Diretora da Secretaria de Tl admite nao
haver estudos técnicos preliminares, de forma a ficar demonstrada a necessidade estimada de 96
horas mensais destinadas ao suporte técnico telefénico e on site. Pelo exposto, a equipe de auditoria
entende pertinente dirigir determinacdo ao TRT/22 Regiéo, para cumprimento do normativo legal.

3.23.9 — Proposta de encaminhamento:

Determinar ao TRT/2% Regido para que, em atencdo ao inciso IX, artigo 6° da Lei n°
8.666/1993, elabore estudos técnicos preliminares que assegurem a viabilidade da contratacdo sob
os aspectos da eficacia, eficiéncia, efetividade e economicidade, com vistas a fundamentar o
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respectivo projeto basico, especialmente no que concerne as diferentes solugdes disponiveis no
mercado, a justificativa da solucéo especifica escolhida, bem como ao demonstrativo dos beneficios
técnicos e econdémicos provenientes de tal escolha.

3.24 — Irregularidades na contratagio

3.24.1 - Situacao encontrada:

Com o objetivo de ser avaliada a aderéncia do procedimento licitatério adotado com a
legislagéo, foram realizados testes substantivos nos contratos a seguir elencados, sendo constatadas
as irregularidades descritas a seguir.

Contrato SCL-CT n° 088/2008

Contratada: Intercompany Soluc@es e Servicos de Informaética Ltda.

Objeto: prestacdo de servico de suporte técnico, telefonico e on-site, referente a software e
aplicativos para os Sistemas AS/400-iSeries, OpenPower e servidores baseados em arquitetura Intel

Valor: R$ 684.480,00

Vigéncia: de 11/9/2008 a 10/9/2010

Contrato SCL-CT n° 108/2009

Contratada: Heurys Tecnologia S/S Ltda.

Objeto: servigos técnicos especializados de desenvolvimento e manutencdo de sistemas
informatizados, através da utilizacdo da Ferramenta Genexus, para atender a previsdo de demanda
de execucdo de 15.250 (quinze mil duzentos e cinquenta) pontos de funcdo, ao preco unitario de R$
204,00 (duzentos e quatro reais) por ponto de funcdo, sem, contudo, definir a quantidade de pontos
de funcdo e valor global contratados.

Valor: R$ 3.111.000,00

Vigéncia: de 30/12/2009 a 29/12/2010

Contrato SCL-CT n° 003/2010

Contratada: Itautec S.A — Grupo ltautec

Objeto: aquisicdo de Solucdo de Hardware e Software, baseada em equipamentos Power
System — IBM i (antigo AS/400), implementando alta disponibilidade

Valor: R$ 6.393.000,00

Vigéncia: de 8/1/2010 até o periodo de garantia, contados a partir do recebimento
definitivo de solu¢éo

1. Em todos os contratos analisados, verificamos que as clausulas de penalidades
constantes dos contratos tratam das penalidades aplicaveis de forma genérica, prevendo-se multa,
no caso de atraso injustificado, de 1% até o 30° dia e de 10% sobre o valor total do contrato, no caso
de inexecucdo total ou parcial do contrato. Registre-se que ndo sdo definidas em quais situacoes as
sangdes seriam aplicadas e ndo sdo previstas multas para 0 ndo-cumprimento de critérios de
qualidade. Também ndo esta definido o que vem a ser ‘atraso injustificado na execucéo’,
‘inexecucdo total’ ou ‘inexecucdo parcial’, o que acaba dificultando ou, até mesmo,
impossibilitando a aplicacdo das san¢des previstas no contrato pela Administracdo. Além do mais,
percebe-se claramente a falta de proporcionalidade das penalidades em comento, tendo em vista que
ndo foi estabelecida gradacéo para as diferentes infracGes.

2. Relativamente ao Contrato SCL-CT n° 088/2008, firmado com a empresa Intercompany
Solucdes e Servicos de Informatica Ltda., foram detectadas as seguintes irregularidades, que, no
caso dos itens a e d, em razdo da gravidade, estdo sendo objeto de audiéncia dos respectivos
responsaveis, na Representacdo TC 019.241/2010-0:

a — exigéncia de apresentacdo de certificados dos consultores como condi¢do para
habilitacdo, o que restringiu o carater competitivo do pregéo eletrdnico realizado;

b — ndo estipulacdo de niveis minimos de servico — tanto o edital do pregdo quanto o
contrato sdo omissos quanto aos niveis minimos de servico a serem exigidos por parte da
contratada, a fim de que o TRT se resguarde, por exemplo, quanto ao ndo cumprimento de padrdes
minimos, disponibilidade, performance e incidéncia de erros;
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¢ — falhas nas clausulas de penalidades — o contrato prevé clausulas de penalidades de
forma genérica e sem gradacao para as diferentes sancgdes;

d — inexisténcia do Demonstrativo de Formagéo de Preco (DFP) — por ocasido do pregdo
ndo foi exigida a apresentacdo do DFP com a discriminacdo de todos os componentes de forma
analitica;

e — ingeréncia na gestdo da contratada — o paragrafo 2° da Clausula 6% do contrato dispde
que a contratante poderd, a qualquer tempo, solicitar a substituicdo de analista da contratada que
estiver prestando servicos de forma ndo satisfatoria, ou que, por algum motivo, ndo esteja
atendendo as necessidades do projeto em andamento, devendo a contratada alocar um novo analista,
que atenda as necessidades, o que constitui ingeréncia na gestdo da contratada;

f — falhas no protocolo de comunicagdo — 0 TRT/22 Regido ndo estabeleceu no contrato em
analise um procedimento formal de comunicacdo com a contratada, com definicdo das
responsabilidades de cada um. Ainda que o contrato preveja, em sua Clausula Quarta, que o contato
inicial para comunicacdo das ocorréncias, tanto emergenciais quanto com agendamentos prévios,
seria efetuado por meio de telefone isento de tarifacdo tipo 0800 ou telefone fixo da cidade de Sao
Paulo, ndo € mencionada a forma como se fara o registro dessas ocorréncias. Oportuno informar,
também, que ndo consta do processo analisado os numeros de telefone para abertura dos chamados
para atendimento nem os nomes dos responsaveis para contato;

g — ndo inclusdo de clausulas de sigilo — no contrato ndo consta o estabelecimento de
clausulas de sigilo sobre o conteudo de programas de computadores (fontes e executaveis),
documentacdo e bases de dados, bem como a responsabilizacdo pelo uso indevido dos
equipamentos ou divulgacdo ndo autorizada dos dados nem o periodo durante o qual subsistirdo as
obrigacdes de se manter sigilo;

h — falhas no método para mensuragdo de servigos — tanto o edital quanto o contrato sao
omissos com relagdo a mensuracdo dos servigos prestados, considerando que ndo foram definidos
parametros para afericdo de resultados, incluindo escalas de valores e patamares minimos
considerados aceitaveis. De qualquer forma, impossivel efetuar-se a conformidade entre os servigos
solicitados e os prestados, pois 0 TRT ndo mantém registros de abertura dos chamados de
atendimento, tanto presencial quanto telefénico.

3. No tocante ao Contrato SCL-CT n° 108/2009, com a empresa Heurys Tecnologia S/S
Ltda., resultante do Pregdo Eletronico n° 111/2009, foram encontradas as irregularidades adiante
relacionadas, informando-se que os atos descritos nas alineas a a h, em razdo da gravidade, estdo
sendo objeto de audiéncia dos respectivos responsaveis na Representacdo TC 019.249/2010-1:

a — auséncia de dados de contratos de servicos de TI, vigentes apds 1/1/2010, em
informac&o exigida pela Sefti (Oficios de Comunicacgao 397/2010 e 400/2010);

b — trés contratos, em vigor, com objeto semelhante: desenvolvimento e manutencdo de
sistemas informatizados, mensurados por ponto de funcdo, sem definicdo precisa dos objetos
contratados;

¢ — modelo de prestacdo de servigos (estudos preliminares): auséncia de prévia analise de
mercado e de estudos de viabilidade técnica e econdmica para instauracdo do Pregdo Eletrénico n°
111/20009;

d — requisitos da contratacdo (termo de referéncia): insuficientes, ante a auséncia de
projetos técnicos estruturando e especificando um conjunto de funcionalidades definidas para cada
alteracdo e/ou sistema a ser desenvolvido, bem como ante a indefinicdo do objeto, que se concentra
no desenvolvimento de sistemas ou inclusdo de funcionalidades/alteragdes até 15.250 (quinze mil
duzentos e cinquenta) pontos de funcéo, selecionados aleatoriamente em um universo de 30.538
(trinta mil quinhentos e trinta e oito) pontos de funcgéo, relacionados no processo;

e — levantamento e analise de precos: falhas na estimativa de custos globais, em razéo da
falta de planilhas demonstrando como foram estimados os quantitativos de pontos de funcdo para
cada projeto;
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f — levantamento e analise de precos: falhas na estimativa de custos unitarios, em razao de
coleta de precos que resultou em precos por ponto de fungdo superestimados para a contratacao —
Pregéo n° 111/2009.

g — levantamento e analise de precos: auséncia de demonstrativo de formacao de preco ou
de planilha orcamentéria estimando a composicdo de custos que formam o valor do ponto de funcédo
e por consequéncia auséncia de exigéncia no edital do pregao Eletrdnico n°® 111/2009 para que as
licitantes também apresentassem seus custos;

h — falhas em registro de precos — modelo de selecdo do fornecedor: impertinéncia nos
critérios de habilitacdo, ante a exigéncia desarrazoada para apresentacao de atestados de habilitac&o:
com comprovacdo de execucdo de quantitativo de pontos de funcdo objeto da contratacdo em
quantidade idéntica a prevista para a contratacdo; previsdo de aceitacdo de atestados fornecidos em
horas, estabelecendo a equivaléncia de 10 (dez) horas por um ponto de funcéo;

I — falhas em registro de pregos — modelo de selegdo do fornecedor: impertinéncia nos
critérios de habilitacdo, ante a exigéncia desarrazoada para exigéncias de parcerias com empresa
Artech;

j — desconformidade do Parecer Juridico: o parecerista aprovou e deu seguimento ao
Pregdo n° 111/2009, nada obstante tenha formulado diversas observacdes quanto a insuficiéncia dos
requisitos da contratacao;

k — ingeréncia na gestdo da contratada, prevista na clausula quarta do contrato, que prevé
as condicdes em que se deve haver substituicdo dos profissionais da contratada;

| — falhas nas clausulas de penalidades — o contrato prevé clausulas de penalidades de
forma genérica e sem gradacao para as diferentes sancgdes;

m — auséncia de condic¢des objetivas para mensurar a qualidade dos servigos, de forma a
possibilitar a aplicabilidade da clausula terceira, item 10, quanto a eficacia e adequacao dos servicos
realizados.

4. Convém informar que, quanto ao Contrato SCL-CT n° 003/2010, firmado com a
empresa Itautec S.A. — Grupo Itautec, apuramos as irregularidades a seguir descritas:

a — exigéncia de apresentacdo de certificado de parceria de negocios IBM como condi¢éo
para habilitacao;

b — o contrato foi assinado sem que fosse indicada a Nota de Empenho, em desacordo com
0 previsto no art. 55, inciso V, da Lei n® 8.666/1993, o qual estipula que deve ser indicado o crédito
pelo qual correra a despesa, com a indicacdo da classificacdo funcional programatica e da categoria
econdmica.

3.24.2 — Objetos nos quais o achado foi constatado:

Contrato SCL-CT n° 108/2009 — servicos técnicos especializados em desenvolvimento e
manutencdo de sistemas informatizados, através da utilizacdo da ferramenta Genexus, para atender
a previsao de demanda de execucéo de 15.250 (quinze mil duzentos e cinquenta) pontos de funcéo,
ao preco unitario de R$ 204,00 (duzentos e quatro reais) por ponto de funcéo. Vigéncia: 12 (doze)
meses, prorrogével até o limite previsto no artigo 57, inciso 1, da Lei n® 8666/1993 (clausulas sexta
e nona do contrato).

Contrato SCL-CT n° 003/2010 — Aquisicéo de solucédo de hardware e software, baseada em
equipamentos Power System IBM | (antigo AS/400), implementando alta disponibilidade

Contrato SCL-CT n° 088/2008 — Prestacdo de servigo de suporte técnico telefonico e on
site, referente a software e aplicativos para os Sistemas AS/400-iSeries, OpenPower e servidores
baseados em arquitetura Intel

3.24.3 — Causas da ocorréncia do achado:

Inexisténcia de controles

Inexisténcia de processo formal e institucionalizado para contratacdo de bens e servigcos

3.24.4 — Efeitos/Consequéncias do achado:

Risco da ocorréncia de aquisi¢cdes ou contratacdes que ndo atendam a necessidade do 6rgao
(efeito potencial)
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3.24.5 - Critérios:

Acdrddo 2023/2005, item 9.1.13.5, Tribunal de Contas da Unido, Plenério

Acdrddo 786/2006, item 9.1.9, Tribunal de Contas da Unido, Plenario

Acdrddo 71/2007, item 9.2.21, Tribunal de Contas da Unido, Plenario

Acorddo 669/2008, item 9.4.20, Tribunal de Contas da Unido, Plenario

Acdrddo 1330/2008, item 9.4.18, Tribunal de Contas da Unido, Plenério

Acorddo 1330/2008, item 9.4.8, Tribunal de Contas da Unido, Plenario

Acdrddo 2619/2008, item 9.4.4, Tribunal de Contas da Uni&o, Plenario

Acdrddo 1281/2009, item 9.3, Tribunal de Contas da Unido, Plenario

Acoérddo 1453/2009, item 9.2.3.3, Tribunal de Contas da Uni&o, Plenério

Acérddo 1453/2009, item 9.2.3.2, Tribunal de Contas da Unido, Plenério

Acdrddo 1453/2009, item 9.2.3.13, Tribunal de Contas da Unido, Plenério

Acérddo 1597/2010, item 9.2.9, Tribunal de Contas da Unido, Plenario

Acdérddo 1597/2010, item 9.2.11, Tribunal de Contas da Unido, Plenério

Lei 8666/1993, art. 55, inciso V

3.24.6 — Evidéncias:

Contrato SCL-CT n° 088/2008 (folhas 37/47 do Anexo 3 — Principal)

Contrato SCL-CT n° 108/2009 (folhas 77/82 do Anexo 3 — Principal)

Contrato SCL-CT n° 003/2010 (folhas 117/121 do Anexo 3 — Principal)

3.24.7 — Esclarecimentos dos responsaveis:

No tocante as falhas no protocolo de comunicagdo, em atendimento ao item b do Oficio de
Requisicdo n° 5/2010, da equipe de auditoria, a Sr® Diretora da Secretaria de TI restringiu-se a
informar, que, feita a solicitagdo de servico (urgente ou ndo), o técnico da Intercompany se dirige ao
local quando necessario e inicia os procedimentos para solu¢do do problema, sem que esclarecesse
a forma como é efetuada a comunicacéo entre a contratante e a contratada.

3.24.8 — Concluséo da equipe:

1. Em decorréncia de ndo haver regulamentacdo, no ambito do TRT/22 Regido, definindo
regras para contratacdo de bens e servicos de TI, foram detectadas diversas irregularidades nos
contratos analisados.

2. No tocante a previsao de penalidades genéricas, observadas nos contratos SCL-CT n°
088/2008 e SCL-CT 108/2009, considera-se que a ndo especificacdo das situacdes as quais dariam
ensejo a aplicacdo das penalidades e a auséncia de gradacao para diferentes infracdes dificultam a
aplicacdo, nos casos concretos, das penalidades cabiveis, o que prejudica, inclusive, a gestdo
contratual.

3. A ndo estipulacdo de clausulas editalicias e contratuais prevendo niveis minimos de
servico a serem exigidos da empresa, verificadas em todos os contratos analisados, pode
comprometer a execucdo contratual, visto que ndo podera ser cobrada da contratada a prestacdo dos
servigos com a qualidade desejada.

4. Quanto a ingeréncia na gestdo da contratada, entende-se que, como se trata de contratos
para prestacdo de servigos, cabe as contratadas, uma vez atendidos o0s requisitos técnicos
obrigatorios, a escolha dos profissionais que prestardo os servi¢os, competindo ao TRT efetuar o
controle da qualidade dos servicos prestados, com vistas a sua aceitacdo ou ndo, mediante a
estipulagdo de niveis minimos de servico e de qualidade objetivamente indicados no edital e no
contrato, com a previsdo e aplicacdo de penalidades, que resguardem a contratante quanto a
execucao insatisfatoria dos servicos solicitados, o que proporcionara gestdo eficiente do contrato.

5. A informalidade detectada, em especial no Contrato SCL-88/2008, na forma de
interacdo entre o contratante e a contratada (auséncia de protocolo de comunicacgdo) dificulta a
gestdo contratual e impossibilita 0 TRT/22 Regido de responsabilizar e até penalizar a empresa em
caso de ocorréncia de irregularidades durante a execucdo contratual. Observe-se que toda a
alteracdo de condicdo prevista no contrato, deve ser necessariamente seguida da alteracdo da
respectiva clausula contratual que estabelecia as condi¢des anteriores.
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6. Em face da inexisténcia de Politica de Seguranca da Informacgdo no ambito do TRT/2?
Regido, também néo foi incluida , no contrato SCL-CT 088/2008, clausula prevendo o sigilo dos
dados obtidos pela contratada em decorréncia dos servicos prestados e a consequente
responsabilizacdo da empresa.

7. A previsdo de mecanismos de controle da qualidade dos servicos prestados, a exemplo
da previsdo contida no art. 3° do Decreto n° 2271/2007, é essencial para evitar a execucdo
inadequada dos servicos contratados, cujos resultados ficam aquém dos esperados. O entendimento
do TCU ¢ que os editais de licitacdo para contratacdo de servigcos de Tl devem conter mecanismos
efetivos de medicdo, além de critérios de controle e avaliagdo da qualidade dos servicos, de forma a
assegurar que 0s servigcos contratados sejam efetivamente realizados e que alcancem a qualidade
minima esperada pelo 6rgdo contratante.

8. Acerca da desconformidade do parecer juridico, considera-se que 0 processo deveria ter
sido restituido ao setor solicitante, para saneamento das pendéncias, apds o qual poderia ser dar o
consequente prosseguimento a licitacdo, evitando-se a situacao verificada no Pregdo 111/2009, em
cujo parecer juridico verifica-se o apontamento de problemas na definicdo do objeto em licitacédo,
sem restituicdo do processo ao setor solicitante.

9. Relativamente a auséncia de indicacdo da Nota de Empenho no termo contratual pela
qual correra a despesa, entendemos néo ter sido dada a necessaria transparéncia.

10. A exigéncia, em editais para contratacdo de bens e servicos de tecnologia da
informacdo, de credenciamento das licitantes pelo fabricante ou de certificado de parcerias como
condicdo para habilitacdo das licitantes, via de regra, implica em restricdo indevida da
competitividade do certame (Lei n° 8.666/1993, art. 3°, § 1°, inciso I, art. 6°, inciso 1X, alineas c e d,
art. 44, § 1° Lei n° 10.520/2002, art. 3°, inciso 1l e Acdérddo n® 1.281/2009 — TCU — Plenério, item
9.3) e atenta contra a isonomia entre os interessados (Constituicdo Federal, arts. 5°, caput, 37, inciso
XXl e Lei n° 8.666/1993, art. 3°, caput).

Assim, com excec¢do da irregularidade apontada no item 8 acima, o qual sera objeto de
recomendacdo, entendemos suficiente dirigir alertas ao TRT/22 Regido, em face da infringéncia as
normas legais e a jurisprudéncia prevalecente neste Tribunal.

3.24.9 — Proposta de encaminhamento:

Recomendar ao TRT/2% Regido para que, em atencdo ao principio constitucional da
eficiéncia, em futuros editais licitatorios e seus respectivos contratos, quando houver ressalvas no
Parecer Juridico, seja 0 processo restituido ao setor solicitante para verificacdo das questdes
apontadas pelo Senhor Parecerista, para saneamento, de forma a evitar-se o verificado no Pregdo n°
111/2009, quando o processo deveria ter retornado ao setor técnico para saneamento.

Alertar o TRT/2?2 Regido quanto as seguintes impropriedades constatadas:

a) auséncia de indicagdo, no Contrato SCL-CT n° 003/2010, da Nota de Empenho pela qual
correra a despesa, com a indicacdo da classificacdo funcional programética e da categoria
econdmica, decorrente do descumprimento do art. 55, inciso V, da Lei n°® 8.666/1993;

b) credenciamento das licitantes pelo fabricante ou de certificado de parcerias como
condicdo para habilitacdo das licitantes, o que implica restricdo indevida a competitividade do
certame, detectado nos Contratos n® 088/2008 e 108/2009, decorrente do descumprimento do art.
3% 8§ 1° inciso 1, art. 6°, inciso IX, alineas c e d e art. 44, 8 1° da Lei n°® 8.666/1993; do art. 3°,
inciso Il, da Lei n° 10.520/2002 e do Ac6rddo n° 1.281/2009 — TCU - Plenario, item 9.3 e do
principio da isonomia a ser observado entre os interessados, de que trata a Constituicdo Federal,
arts. 5°, caput, 37, inciso XXI e Lei n® 8.666/1993, art. 3°, caput;

c) auséncia de inclusdo, nos contratos relativos a prestacdo de servicos de TI, de clausulas
de penalidades especificas quanto as possiveis falhas na execu¢do dos descumprimentos contratuais,
estabelecendo-se gradacdo para as diferentes infracGes, decorrente do descumprimento dos
Acordaos Plenarios n° 1597/2010, subitem 9.2.9; 1453/2009, subitem 9.2.3.13; 1330/2008, subitem
9.4.18 e 669/2008, subitem 9.4.20;
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d) ndo-estabelecimento, nos editais e contratos de prestacdo de servicos de TI, de niveis
minimos de servico a serem cumpridos pelas empresas contratadas, a fim de se resguardar quanto
ao ndo cumprimento de padrdes minimos, disponibilidade, performance e incidéncia de erros, entre
outros, decorrente do descumprimento da Lei n° 8.666/1993, art. 6° inciso IX bem como do
subitem 9.4.3 do Ac6rddo n° 786/2006 — Plenério;

e) ingeréncia na gestdo da contratada, a exemplo do verificado no paragrafo 2° da clausula
62 do Contrato SCL-CT n° 088/2008 e clausula quarta do Contrato SCL-CT n° 108/2009, decorrente
do descumprimento do Acordao n° 1597/2010 — subitem 9.2.11;

f) auséncia de metodologia de avaliagdo da qualidade dos servigos a serem prestados,
abrangendo a definicdo de variaveis objetivas (por exemplo, o grau de conformidade com as
especificacBes inicialmente estabelecidas, o nimero de falhas detectadas no produto fornecido,
entre outras), bem como a fixacdo dos respectivos critérios de avaliacdo dessas variaveis, incluindo
a escala de valores e 0 patamar minimo considerado aceitavel, decorrente do descumprimento dos
Acdrddos n® 1597/2010, subitem 9.2.3; 2619/2008, subitem 9.4.4.3; 1453/2009, subitem 9.2.3.3;
1330/2008, subitem 9.4.8 e 786/2006, subitem 9.1.9;

g) auséncia de clausula de sigilo, no Contrato SCL-CT n° 088/2008, sobre o contetido de
programas de computadores (fontes e executaveis), documentacao e bases de dados, bem como a
responsabilizacdo pelo uso indevido dos equipamentos ou divulgacdo ndo autorizada dos dados e 0
periodo durante o qual subsistirdo as obrigacdes de se manter sigilo, decorrente do descumprimento
dos Acoérddos Plenarios n® 71/2007, subitem 9.2.21 e 2023/2005, subitem 9.1.13.5;

h) auséncia, no Contrato SCL-CT n° 088/2008, de protocolo formal de comunicacéo entre
a contratante e a contratada, decorrente do descumprimento do art. 6°, inciso IX, alinea e, da Lei n°
8.666/1993.

3.25 — Inexisténcia de controles que promovam a regular gestdo contratual

3.25.1 - Situacdo encontrada:

N&o ha, no ambito do 6rgdo auditado, procedimentos formalizados e institucionalizados
que propiciem a regular gestéo contratual.

3.25.2 — Objetos nos quais 0 achado foi constatado:

Contrato SCL-CT n° 108/2009 — servicos técnicos especializados em desenvolvimento e
manutencdo de sistemas informatizados, através da utilizacdo da ferramenta Genexus, para atender
a previsao de demanda de execucdo de 15.250 (quinze mil duzentos e cinquenta) pontos de fungéo,
ao preco unitario de R$ 204,00 (duzentos e quatro reais) por ponto de funcéo. Vigéncia: 12 (doze)
meses, prorrogével até o limite previsto no artigo 57, inciso 1, da Lei n® 8666/1993 (clausulas sexta
e nona do contrato).

Contrato SCL-CT n° 003/2010 — Aquisicéo de solucédo de hardware e software, baseada em
equipamentos Power System IBM | (antigo AS/400), implementando alta disponibilidade

Contrato SCL-CT n° 088/2008 — Prestacdo de servigo de suporte técnico telefonico e on
site, referente a software e aplicativos para os Sistemas AS/400-iSeries, OpenPower e servidores
baseados em arquitetura Intel

3.25.3 — Causas da ocorréncia do achado:

Inexisténcia de controles

3.25.4 — Efeitos/Consequéncias do achado:

Risco de ineficiéncia no acompanhamento da execucdo contratual, podendo resultar na
qualidade/prazo insatisfatorios de servicos e produtos entregues (efeito potencial)

3.25.5 — Critérios:

Acdrddo 669/2008, item 9.4.15, Tribunal de Contas da Uni&o, Plenario

Constituicdo Federal, art. 37, caput

Norma Técnica — ITGI — Cobit 4.1, ME3.3 — Avaliacdo da conformidade com requisitos
externos

Norma Técnica — ITGI — Cobit 4.1, DS2.4 — Monitoramento de desempenho do fornecedor

Norma Técnica — ITGI — Cobit 4.1, Al5.2 — Gerenciamento de contratos com fornecedores
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3.25.6 — Evidéncias:

Resposta ao subitem 7.11 do Questionario Perfil GovTl 2010 (folha 19 do Volume
Principal)

3.25.7 — Concluséo da equipe:

Tendo em vista a auséncia de processo formal que garanta a regular gestdo contratual, as
empresas contratadas podem néo estar cumprindo as obrigacdes contratuais pactuadas, o que pode
resultar em qualidade/prazo insatisfatorios de bens e servigos entregues, motivo pelo qual propde-se
seja dirigida recomendacdo ao 6rgao auditado.

3.25.8 — Proposta de encaminhamento:

Recomendar ao TRT/2% Regido para que, em atencdo ao disposto na Constituicao Federal,
art. 37, caput (principio da eficiéncia), implemente controles que promovam a regular gestéo
contratual e que permitam identificar se todas as obriga¢fes do contratado foram cumpridas antes
do ateste do servi¢o, observando as praticas contidas no Cobit 4.1, ME3.3 (Avaliacdo da
conformidade com requisitos externos), DS2.4 (Monitoramento de desempenho do fornecedor) e
Al5.2 (Gerenciamento de contratos com fornecedores).

3.26 — Irregularidades na gestdo contratual

3.26.1 — Situacdo encontrada:

1. De forma geral, foram constatadas as seguintes irregularidades:

a — 0s contratos carecem de registro no Sistema Integrado de Administracdo de Servigos
Gerais — SIASG, em desconformidade com as disposi¢es das leis de diretrizes orgcamentarias.
Ainda que tenha sido afirmado pelos responsaveis que 0s registros dos contratos relativos ao
presente exercicio ja constam do referido sistema, em consulta efetuada, constatamos apenas o
registro dos contratos que foram solicitados pessoalmente ao Sr. Diretor do Servigo de Compras e
Licitacdes;

b — auséncia de designacéo de fiscais para acompanhar a adequada execucao contratual, em
desacordo com o estipulado no art. 67 da Lei n° 8.666/1993. Nos termos contratuais, verifica-se
somente constar o setor da Secretaria de Tecnologia da Informacéo que terd a responsabilidade de
acompanhar a execucdo contratual, sem designacdo formal do fiscal. A titulo de exemplo, verifica-
se que a fiscalizagdo da execugdo do objeto do Contrato SCL-CT n° 088/2008, firmado com a
empresa Intercompany SolucBes e Servicos de Informatica Ltda. ficou a cargo da Diretoria da
Secretaria de Tecnologia da Informagéo, ndo havendo qualquer documento de designacdo do
mencionado fiscal.

2. No caso do Contrato SCL-CT n° 088/2008, firmado com a empresa Intercompany,
constatou-se as seguintes irregularidades na gestdo contratual, tendo a equipe de auditoria
resguardado a anédlise das irregularidades tratadas nos itens b e ¢, em razdo da gravidade dos fatos,
em processo de Representacdo autuado sob o TC 019.241/2010-0:

a — impossibilidade de rastrear 0s servigos executados — por ocasido da abertura dos
chamados para atendimentos emergenciais, ndo ha o devido registro da ocorréncia com a descricdo
dos problemas a serem solucionados; igualmente, nos casos de atendimentos com agendamento
prévio, ndo ha qualquer registro dos servicos solicitados, de maneira a se efetuar a conformidade
entre os servigos prestados e o que fora anteriormente demandado. Relativamente aos atendimentos
telefénicos, ndo ha como saber se houve ou ndo algum contato para suporte técnico, pois o TRT nédo
mantém registro das solicitacfes efetuadas via telefone. Destaque-se que os Relatorios de Visita sdo
preenchidos pela prépria empresa contratada, ndo tendo sido definido o modelo desse documento
nem no edital do pregdo nem no contrato;

b — os Relatérios de Visita, relativos aos atendimentos de comparecimento ao TRT, tanto
emergenciais quanto agendados, ndo compdem 0 processo de contratacdo — a ndo juntada ao
respectivo processo nao proporciona a transparéncia necessaria a gestdo contratual,

¢ — ndo manutengdo de condigdes contratuais, tendo em vista que ocorreu subcontratagcdo
de empresa, ndo prevista no contrato, o que demonstra que nao esta ocorrendo fiscalizacao efetiva
da execucéo contratual.
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3. Foram constatadas as seguintes ocorréncias na gestdo do Contrato SCL-CT n° 108/2009,
firmado com a empresa Heurys Tecnologia S/S Ltda., as quais devem ser objeto de alerta aos
responsaveis, com excecao da irregularidade apontada no item c, que estd sendo tratado no TC
019.249/2010-1, processo de Representagéo:

a — excesso de informalidade na execucdo contratual, tendo em vista a alteragéo na forma
de pagamento prevista na clausula 152, a, do contrato (80% na entrega do servi¢o e 20%, apds a
aplicacdo de testes e aceite definitivo), promovendo-se 0 pagamento integral relativo ao servico
somente apds a aplicacdo dos testes e aceite, sem a consequente alteracdo da clausula contratual
respectiva, em inobservancia a vedacdo prevista no artigo 60, paragrafo Gnico, da Lei n°
8.666/1993;

b — uso de modelo de ordem de servico, denominado Solicitagdo de Servico (clausula 10%),
diferente do previsto no anexo VII, do Pregdo n® 111/2009, em prejuizo do principio da vinculacao
do contrato ao edital que Ihe deu origem, previsto no artigo 55, inciso XI, da Lei n°® 8.666/1993 e no
preambulo do referido contrato;

c — falhas na mensuracdo dos servigos: auséncia de conferéncia, pelo contratante, das
contagens de pontos de funcdo apresentadas pela contratada para valorar os servigos efetuados,
inviabilizando a aplicabilidade da clausula 10% paragrafo oitavo do contrato, que trata das
providéncias a serem adotadas quanto a possiveis divergéncias entre as contagens apresentadas e as
realizadas pelo contratante para conferéncia.

4. No caso do Contrato SCL-CT n° 003/2010, detectou-se que foi solicitada prorrogacdo
para entrega dos equipamentos fora do prazo previsto no contrato. Segundo a clausula 8* do
contrato, a entrega deveria se dar até 45 dias corridos, a partir da assinatura do contrato, ocorrida em
8/1/2010. Registre-se que a prorrogacao foi efetuada em 8/3/2010, ou seja, ap6s 59 dias corridos,
sem que o TRT sequer tomasse qualquer providéncia a respeito, o que denota a falta de fiscalizacéo
efetiva.

3.26.2 — Objetos nos quais o achado foi constatado:

Contrato SCL-CT n° 108/2009 — servicos técnicos especializados em desenvolvimento e
manutencdo de sistemas informatizados, através da utilizacdo da ferramenta Genexus, para atender
a previsao de demanda de execucdo de 15.250 (quinze mil duzentos e cinquenta) pontos de fungéo,
ao preco unitario de R$ 204,00 (duzentos e quatro reais) por ponto de funcéo. Vigéncia: 12 (doze)
meses, prorrogével até o limite previsto no artigo 57, inciso 1, da Lei n® 8666/1993 (clausulas sexta
e nona do contrato).

Contrato SCL-CT n° 003/2010 — Aquisicéo de solucédo de hardware e software, baseada em
equipamentos Power System IBM | (antigo AS/400), implementando alta disponibilidade

Contrato SCL-CT n° 088/2008 — Prestacdo de servico de suporte técnico telefonico e on
site, referente a software e aplicativos para os Sistemas AS/400-iSeries, OpenPower e servidores
baseados em arquitetura Intel

3.26.3 — Causas da ocorréncia do achado:

Auséncia de controles para monitoramento da gestdo de contratos no ambito do TRT/2?
Regido

Inobservancia a legislagdo

3.26.4 — Efeitos/Consequéncias do achado:

Risco de prejuizos em virtude da auséncia de fiscalizacdo (efeito potencial)

N&o cumprimento dos prazos previstos no contrato (efeito potencial)

Prejuizos gerados por pagamentos indevidos (efeito potencial)

Aceitacdo de servicos ou produtos sem a devida qualidade (efeito potencial)

Servicos em desacordo com o contratado (efeito potencial)

Pagamento sem que tenham sido produzidos os resultados esperados (efeito potencial)

3.26.5 — Critérios:

Acdrddo 1081/2004, item 9.2.3, Tribunal de Contas da Uni&o, Plenario

Acordédo 667/2005, item 9.3.4, Tribunal de Contas da Unido, Plenério
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Acoérddo 786/2006, item 9.1.2, Tribunal de Contas da Unido, Plenario

Acdrddo 3037/2007, item 9.5.39, Tribunal de Contas da Unido, 12 Camara

Acorddo 670/2008, item 9.2.17, Tribunal de Contas da Unido, Plenario

Acdrddo 1330/2008, item 9.4.16, Tribunal de Contas da Unido, Plenério

Acorddo 1382/2009, item 9.1.11, Tribunal de Contas da Unido, Plenério

Acdrddo 265/2010, item 9.1.36, Tribunal de Contas da Uni&o, Plenario

Acordédo 265/2010, item 9.1.37, Tribunal de Contas da Unido, Plenario

Acdérddo 1597/2010, item 9.2.18, Tribunal de Contas da Unido, Plenério

Lei 8666/1993, art. 67, caput

Lei 12017/2009, art. 19

Norma Técnica — IGTI — Cobit 4.1, item ME1 — Monitoracdo e Avaliacdo Monitora e
Avalia o Desempenho de Tl

3.26.6 — Evidéncias:

Solicitacdo de prorrogacdo de prazo para entrega dos bens (folha 123 do Anexo 3 -
Principal)

3.26.7 — Esclarecimentos dos responsaveis:

Indagados acerca da auséncia de registro dos contratos no SIASG, em atendimento ao
Oficio de Requisicdo n° 2/2010, da equipe de auditoria, a Sr® Diretora da Secretaria de Apoio
Administrativo enviou o Oficio Setin n® 39, de 10/6/2010, informando que os contratos assinados
em 2010 ja foram registrados e, aos poucos, serdo disponibilizadas as informacgdes dos demais
exercicios.

Os responsaveis informam, no anexo 1V do mencionado oficio, que 0 TRT/2% Regido nédo
designa formalmente os fiscais responsaveis por cada contrato, sendo que apenas no edital do
certame se informa o setor que sera responsavel pela fiscalizacdo do objeto a ser licitado. No que se
refere a area de Tecnologia da Informac&o, no termo de referéncia informa-se a unidade que sera
responsavel pela fiscalizacdo do contrato, sendo que a mesma € definida de acordo com a
pertinéncia do objeto da contratacdo a ser requisitada. (folha 44 do Anexo 2 — Principal)

3.26.8 — Concluséo da equipe:

1. Relativamente a auséncia de registro dos contratos no SIASG, ndo esta sendo dada a
devida transparéncia a essas informacdes.

2. Contrariando o previsto no art. 6°, inciso X, alinea e da Lei n° 8.666/1993, nem o edital
do pregdo nem o contrato SCL-CT 088/2008 definiram mecanismos de controle que propiciassem
ao TRT efetuar a rastreabilidade dos servigos efetivamente executados, sem os quais a fiscalizagdo
e a gestdo contratual ficam comprometidas, dificultando o controle adequado da execucdo
contratual. Em face da impossibilidade de se efetuar a conformidade entre os servigos prestados e 0s
solicitados, visto que a propria contratada preenche o documento intitulado ‘Relatério de Visita’,
conforme estipulado no item 3 da Clausula Terceira, apds a prestacdo dos servigos, torna-se
impossivel responsabilizar a empresa Intercompany pela inexecucdo total ou parcial, com a
consequente aplicacdo de penalidades.

3. Considera-se que a ndo manutencdo das condi¢des contratuais deve-se ao fato de que
ndo esta ocorrendo fiscalizacdo efetiva por parte do fiscal do contrato, tendo em vista que, no caso
do 6rgdo auditado, compete a uma unidade da Secretaria de Tecnologia da Informacdo, ndo
havendo uma pessoa especifica designada para tal tarefa. Especificamente no caso do Contrato
SCL-CT n° 003/2010, o fiscal do contrato ndo atentou para o fato de a empresa contratada, no caso
a ltautec, ter solicitado prorrogacéao fora do prazo previsto no termo contratual.

4. Importa mencionar que a informalidade na gestdo do contrato SCL-CT n° 108/2009,
pode acarretar prejuizos ao 6rgdo, caso a contratada se recuse a continuar dando cumprimento a
condicdo ndo prevista contratualmente, até por se tratar de recebimento por servicos prestados.

Assim, a equipe de auditoria entende pertinente serem dirigidos alertas ao 6rgao auditado,
tendo em vista a infracdo as normas legais e a jurisprudéncia deste Tribunal.

3.26.9 — Proposta de encaminhamento:
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Alertar o TRT/22 Regido quanto as seguintes impropriedades constatadas:

a — auséncia de informacGes referentes aos contratos no SIASG, decorrente do
descumprimento do art. 19 das respectivas leis de diretrizes orcamentarias e da jurisprudéncia
prevalecente neste Tribunal (Acorddos 1081/2004 — Plenério, subitem 9.2.3; 3037/2007 - 1@
Cémara, subitem 9.5.39 e 265/2010 — Plenério, subitem 9.1.36;

b - auséncia de designacdo formal dos fiscais dos contratos, decorrente do
descumprimento do art. 67 da Lei n° 8.666/1993 e da jurisprudéncia deste Tribunal (Acdrdaos
Plenarios n® 670/2008, subitem 9.2.17, 1382/2009, subitem 9.1.11 e 265/2010, subitem 9.1.37);

Cc — excesso de informalidade na execugdo contratual, tendo em vista a alteragcdo na forma
de pagamento prevista no Contrato SCL-CT n° 108/2009, promovendo-se 0 pagamento integral
relativo ao sistema/manutencao desenvolvido somente ap6s a aplicacdo dos testes e aceite, sem a
consequente alteracdo da clausula contratual respectiva (clausula 152 a), decorrente do
descumprimento do art. 60, paragrafo Gnico, da Lei n° 8.666/1993;

d — uso de modelo de ordem de servico diferente do previsto no procedimento licitatorio,
como verificado no Pregdo n° 111/2009 e documentos relativos a execucdo do Contrato SCL-CT n°
108/2009, em prejuizo do principio da vinculacdo do contrato ao edital que deu origem a
contratagdo, decorrente do descumprimento do art. 55, inciso XI da Lei n® 8.666/1993 e no
preambulo do contrato;

e- auséncia de mecanismos transparentes, seguros e rastreaveis, que permitam verificar a
guantidade e a qualidade dos servigos executados pela empresa contratada, decorrente do
descumprimento dos Acordaos Plenarios n® 1597/2010, subitem 9.2.18; 1330/2008, subitem 9.4.16;
786, subitem 9.1.2 e 667/2005, subitem 9.3.4.”

3. Por tais motivos, a Secex/SP, em pareceres uniformes (fls. 191/199), sugeriu a esta Corte
formular ao TRT/SP as seguintes determinagdes, recomendacdes e alertas:

“l — sejam dirigidas as seguintes determinag¢Ges ao Tribunal Regional do Trabalho da 22
Regido — TRT/2% Regido para que:

1 — em atencdo ao disposto na Constituicdo Federal, art. 37, caput (principio da eficiéncia)
e no Decreto-Lei n° 200/1967, art. 6°, inciso I, e art. 7°, aperfeicoe o processo de Planejamento
Estratégico Institucional, no sentido de que, por ocasido da aprovacdo dos proximos planos e suas
respectivas alteracbes, dé publicidade também por outros meios, além da Rede Mundial de
Computadores, a exemplo de portarias, memorandos, boletins internos etc. (item 3.1);

2 — em atencdo ao principio constitucional da eficiéncia e com base na Resolugdo n°
90/2009 — CNJ, art.10, e no Decreto-Lei n® 200/1967, art. 6°, inciso | (item 3.2):

a) acompanhe, por meio de indicadores apropriados, o processo de elaboracdo do plano
estratégico, de forma a medir o nivel de maturidade adquirido com a elaboracéo periddica desse tipo
de documento, em consonancia com o art. 2° da Resolu¢do/CNJ n°® 70/2009;

b) aperfeicoe o processo de Planejamento Estratégico Institucional, desdobrando-o em
planos de acdo, incluindo as diversas unidades do Orgédo, estabelecendo 0s prazos, 0S recursos
financeiros, humanos e materiais, bem como realize as Reunibes de Anélise da Estratégia — RAE,
em atendimento ao disposto no art. 5° da Resolu¢do/CNJ n° 70/2009; e

C) atente para a necessidade de garantir a representatividade dos diversos setores do 6rgéo,
inclusive em modificac¢Ges introduzidas do PEI aprovado, ante a auséncia de indicacdo de grupos
revisores para implementar o processo de mudanca que o plano original sofreu apds sua aprovacao;

3 — em atencdo ao principio constitucional da eficiéncia e as disposi¢des contidas no
Decreto-Lei n° 200/1967, art. 6°, inciso I, e com base na Resolucdo n® 90/2009 — CNJ, art. 11,
paragrafo unico, e Resolucdo n°® 99/2009 — CNJ, art. 2° implante, na area de tecnologia da
informacdo do TRT/22 Regido, um processo de Planejamento Estratégico de Tl que organize as
estratégias, as acles, 0s prazos, 0s recursos financeiros, humanos e materiais, tendo como produto a
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elaboracdo e aprovacao de um Plano Diretor de Tecnologia da Informagdo — PDTI, observando as
praticas contidas no Cobit 4.1, processo PO1 — Planejamento Estratégico de TI. (item 3.3);

4 — em atencdo ao principio constitucional da eficiéncia e com base na Resolucdo n°
90/2009 — CNJ, art. 12, implante Comité de Tecnologia da Informacdo que envolva as diversas
areas do TRT/2% Regido, que se responsabilize por alinhar os investimentos de Tecnologia da
Informacé@o com os objetivos institucionais e apoiar a priorizacdo de projetos a serem implantados,
considerando ainda as diretrizes do Cobit 4.1, processos PO4.2 — Comité estratégico de Tl e PO4.3
— Comité diretor de TI (item 3.4);

5 — em atencdo ao disposto na Constituicdo Federal, art. 37, caput (principio da eficiéncia)
e com base na Resolucdo n® 90/2009 — CNJ, art. 2°, § 4° elabore estudo técnico de avaliagdo
qualitativa e quantitativa do quadro da &area de TI, com vistas a fundamentar futuros pleitos de
ampliacdo e preenchimento de vagas de servidores efetivos devidamente qualificados, objetivando o
melhor atendimento das necessidades institucionais, observando as praticas contidas no Cobi 4.1,
processo PO4.12 — Pessoal de TI (item 3.5);

6 — com base nos arts. 3°, 6° e 60 da Lei n°® 4.320/1964, art. 7°, 8 2°, incisos Ill, art. 14 e art.
55, inciso 1V, da Lei n° 8.666/1993 e em observancia aos principios da universalidade e publicidade
das receitas e despesas publicas, bem como da anualidade e transparéncia dos orcamentos publicos,
efetue 0s ajustes necessarios para estimar e contabilizar as receitas, oriundas do Acordo de
Cooperacdo Técnica e Financeira com o Banco do Brasil — Contrato SCL-CT n° 083/20009,
observando que tais receitas devem ser aplicadas em projetos e atividades que traduzam a
consecucdo do interesse publico priméario do 6rgdo, na efetiva e direta melhoria da prestacdo
jurisdicional, bem como para fixar e contabilizar as despesas a serem realizadas com as fontes
instituidas, em estrita observancia as disposi¢fes contidas na Lei n® 4.320/1964, na Lei de Diretrizes
orcamentarias e nas respectivas leis orcamentarias anuais, com especial atencdo aos dispositivos
que exigem tratamento especifico para despesas a serem realizadas na area de tecnologia da
informacao (item 3.6);

7 — com base na Resolugdo n° 90/2009 — CNJ, art. 10, aperfeicoe o processo de elaboragéo
do orcamento de TI, necessario ao cumprimento das disposi¢cdes contidas na Lei n°® 12.017/2009
(LDO 2009/2010), art. 9°, 1l c/c Anexo 1, XVIII, ou das que vierem a lhe suceder, de maneira que
as solicitacbes de orcamento da despesas de Tl estejam baseadas nas acbes que se pretende
executar, observando as praticas contidas no Cobit 4.1, processo PO5.3 — Orgamentacdo de Tl e na
Gespublica, critério de avaliacdo 7.3 (item 3.6);

8 — em atengdo ao principio constitucional da eficiéncia e com base na Resolu¢do n°
70/2009 — CNJ, art. 2°, § 3°, aperfeigoe, no &mbito da area de TI da institui¢do, os procedimentos de
controle da execucdo orcamentaria, a fim de se obter prontamente informagdes acerca dos gastos e
da disponibilidade de recursos de TI, observando as praticas contidas no Cobit 4.1, PO5.4 -
Geréncia de custos (item 3.7);

9 — em atencdo ao disposto na Lei n® 8.666/1993, art. 6°, inc. IX, alinea e e na Resolucdo n°
90/2009, art. 10, defina um processo de software previamente as futuras contratacdes de servicos de
desenvolvimento ou manutencdo de software, vinculando o contrato com o processo de software,
sem o qual o objeto ndo estara precisamente definido (item 3.8);

10 — em atencdo ao principio constitucional da eficiéncia e ao disposto no artigo 9°, § 2°,
da Resolucdo/CNJ n° 90/2009, implemente processo de gestdo de configuracdo de servigos de
tecnologia da informacdo, a semelhanca das orientagdes contidas no Cobit 4.1, processo DS9 —
Gerenciar configurages e na NBR ISO/IEC 20000, item 9.1 — Gerenciamento de configuragdo
(item 3.11);

11 — em atencdo ao artigo 13 da Resolugdo/CNJ n° 90/2009, institua Comité de Seguranca
da Informacdo e Comunicagdes, observando as praticas contidas na NBR ISO/IEC 27002, item
6.1.2 — Coordenacdo de seguranca da informacao (item 3.15);
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12 — em atendimento ao art. 13 da Resolucdo n® 90/2009-CNJ, art. 13, implante Politica de
Seguranca da Informacdo e Comunicac6es, observando as praticas contidas na NBR — ISO/IEC
27002, item 5.1 — Politica de Seguranca da Informac&o (item 3.16);

13 — em atencdo ao disposto na Resolucdo n® 90/2009, CNJ, art. 9°, § 2° estabeleca
processo de gestdo de ativos de informacdo, de maneira que todos os ativos de informacéo sejam
inventariados e tenham um proprietario responsavel, observando as préaticas contidas no item 7.1 da
NBR ISO/IEC 27002 (item 3.17);

14 — em atencdo ao art. 3° da Resolucdo n® 90/2009, do CNJ,aperfeicoe o Plano Anual de
Capacitacdo, de maneira a contemplar acGes de capacitacdo voltadas para a gestdo de tecnologia da
informacdo, observando as praticas contidas no Cobit 4.1, processos PO7.2 — Competéncias
Pessoais e PO7.4 — Treinamento do Pessoal (item 3.19);

15 — em atencdo ao inciso IX, artigo 6° da Lei n° 8.666/1993, elabore estudos técnicos
preliminares que assegurem a viabilidade da contratagdo sob os aspectos da eficacia, eficiéncia,
efetividade e economicidade, com vistas a fundamentar o respectivo projeto basico, especialmente
no que concerne as diferentes solucdes disponiveis no mercado, a justificativa da solucdo especifica
escolhida, bem como ao demonstrativo dos beneficios técnicos e econémicos provenientes de tal
escolha (item 3.23);

Il — sejam dirigidas as seguintes recomendacdes ao Tribunal Regional do Trabalho da 22
Regiéo para que:

1 — quando do estabelecimento de seu processo de software, considere as Normas NBR
ISO/IEC 12207 e 15504 (item 3.8);

2 — em atencdo ao principio constitucional da eficiéncia, implante uma estrutura formal de
geréncia de projetos, observando as orientacdes contidas no Cobit 4.1, processo PO10.2 -
Estruturas de Geréncia de Projetos e do PmBok, dentre outras boas praticas de mercado (item 3.9);

3 — em atencdo ao principio constitucional da eficiéncia, implemente processo de gestdo de
incidentes de servicos de tecnologia da informacao, a semelhanca das orientaces contidas no Cobit
4.1, processo DS8 — Gerenciar a central de servi¢os e incidentes e de outras boas préaticas de
mercado, como a NBR 26.000 e a NBR 27.002 (item 3.10);

4 — em atencdo ao principio constitucional da eficiéncia, estabeleca procedimentos formais
de gestdo de mudancas, de acordo com o previsto no item 12.5.1. da NBR ISO/IEC 17799:2005, a
semelhanga das orientagdes contidas no Cobit 4.1, processo Al6 — gerenciar mudangas (item 3.12);

5 — em consonancia com o principio constitucional da eficiéncia, estabeleca critérios de
classificacdo das informacdes, a fim de que possam ter tratamento diferenciado conforme seu grau
de importancia, criticidade e sensibilidade, observando o disposto no item 7.2 (Classificacdo da
informacdo) da NBR ISO/IEC n° 27002 e no item PO2.3 (Esquema de Classificacdo de Dados) do
Cobit 4.1 (item 3.13);

6 — em atencdo ao principio constitucional da eficiéncia, nomeie Gestor de Seguranca da
Informacdo, observando as praticas na NBR ISO/IEC 27002, item 6.1.3 — Atribuicdo de
responsabilidade para seguranca da informacéo (item 3.14);

7 —em atencdo ao disposto na Resolugdo n® 90/2009, art. 10, do CNJ, implemente processo
de gestdo de riscos de seguranca da informacdo, a fim de, entre outros objetivos, avaliar
regularmente a probabilidade e o impacto dos risco identificados, utilizando métodos qualitativos e
quantitativos, observando as préaticas contidas no Cobit 4.1, PO9.4 — Avaliar e gerenciar riscos de
Tl e na NBR 27005 — Gestdo de Riscos de Seguranca da Informacéo (item 3.18);

8 — em atencdo ao principio constitucional da eficiéncia, estabeleca um processo de
avaliacdo da gestdo de TI, observando as orientagbes contidas no Cobit 4.1, itens ME1.4 -
Avaliacdo de desempenho, ME1.5 — Relatérios gerenciais, ME1.6 — Ac¢des corretivas e ME2 -
Monitoriar e avaliar os controls internos (item 3.20);

9 — em atencdo ao principio constitucional da eficiéncia, promova ac¢les para que a
auditoria interna apodie a avaliacdoda TI, observando as orienta¢fes contidas no Cobit 4.1, ME2 -
Monitorar e avaliar os controles internos (item 3.21);
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10 — em atencdo ao principio constitucional da eficiéncia e ao disposto no art. 6°, inciso IX,
da Lei n° 8.666/1993, implemente controles que garantam que o Termo de Referéncia ou Projeto
Bésico seja elaborado a partir de estudos técnicos preliminares (item 3.22);

11 — em atencdo ao principio constitucional da eficiéncia, em futuros editais licitatérios e
seus respectivos contratos, quando houver ressalvas no Parecer Juridico, seja 0 processo restituido
ao setor solicitante para verificacdo das questdes apontadas pelo Senhor Parecerista, para
saneamento, de forma a evitar-se o verificado no Pregdo n° 111/2009, quando o processo deveria ter
retornado ao setor técnico para saneamento (item 3.24);

12 — em atencdo ao disposto na Constituicdo Federal, art. 37, caput (principio da
eficiéncia), implemente controles que promovam a regular gestdo contratual e que permitam
identificar se todas as obrigacOes do contratado foram cumpridas antes do ateste do servigo,
observando as praticas contidas no Cobit 4.1, ME3.3 — Avaliacdo da conformidade com requisitos
externos, DS2.4 — Monitoramento de desempenho do fornecedor e Al5.2 — Gerenciamento de
contratos com fornecedores (item 3.25);

Il —alertar o TRT/22 Regido quanto as seguintes impropriedades constatadas:

1 — auséncia de indicacdo, no Contrato SCL-CT n° 003/2010, da Nota de Empenho pela
qual correra a despesa, com a indicacdo da classificacdo funcional programatica e da categoria
econbmica, decorrente do descumprimento do art. 55, inciso V, da Lei n° 8.666/1993, conforme
tratado no item 3.24 deste Relatorio;

2 — credenciamento das licitantes pelo fabricante ou de certificado de parcerias como
condicdo para habilitagdo das licitantes, o que implica restricdo indevida a competitividade do
certame, detectado nos Contratos n®® 088/2008 e 108/2009, decorrente do descumprimento do art.
3° 8 1° inciso I, art. 6° inciso IX, alineas c e d e art. 44, § 1° da Lei n° 8.666/1993; do art. 3°,
inciso I, da Lei n° 10.520/2002 e do Acordao n° 1.281/2009 — TCU - Plenario, item 9.3 e do
principio da isonomia a ser observado entre os interessados, de que trata a Constituicdo Federal,
arts. 5°, caput, 37, inciso XXI e Lei n° 8.666/1993, art. 3° caput, conforme tratado no item 3.24
deste Relatorio;

3 — auséncia de inclusdo, nos contratos relativos a prestacdo de servicos de TI, de clausulas
de penalidades especificas quanto as possiveis falhas na execu¢do dos descumprimentos contratuais,
estabelecendo-se gradacdo para as diferentes infracGes, decorrente do descumprimento dos
Acordaos Plenarios n° 1597/2010, subitem 9.2.9; 1453/2009, subitem 9.2.3.13; 1330/2008, subitem
9.4.18 e 669/2008, subitem 9.4.20, conforme tratado no item 3.24 deste Relatorio;

4 — ndo-estabelecimento, nos editais e contratos de prestacdo de servigos de TI, de niveis
minimos de servico a serem cumpridos pelas empresas contratadas, a fim de se resguardar quanto
ao ndo cumprimento de padrdes minimos, disponibilidade, performance e incidéncia de erros, entre
outros, decorrente do descumprimento da Lei n° 8.666/1993, art. 6° inciso IX bem como do
subitem 9.4.3 do Ac6rddo n° 786/2006 — Plenario, conforme tratado no item 3.24 deste Relatorio;

5 —ingeréncia na gestdo da contratada, a exemplo do verificado no paragrafo 2° da clausula
62 do Contrato SCL-CT n° 088/2008 e clausula quarta do Contrato SCL-CT n° 108/2009, decorrente
do descumprimento do Acérddo n® 1597/2010 — subitem 9.2.11, conforme tratado no item 3.24
deste Relatorio;

6 — auséncia de metodologia de avaliacdo da qualidade dos servicos a serem prestados,
abrangendo a definicdo de varidveis objetivas (por exemplo, o grau de conformidade com as
especificacBes inicialmente estabelecidas, o nimero de falhas detectadas no produto fornecido,
entre outras), bem como a fixacdo dos respectivos critérios de avaliacdo dessas varidveis, incluindo
a escala de valores e o patamar minimo considerado aceitavel, decorrente do descumprimento dos
Acorddos n® 1597/2010, subitem 9.2.3; 2619/2008, subitem 9.4.4.3; 1453/2009, subitem 9.2.3.3;
1330/2008, subitem 9.4.8 e 786/2006, subitem 9.1.9, conforme tratado no item 3.24 deste Relatorio;

7 — auséncia de clausula de sigilo, no Contrato SCL-CT n° 088/2008, sobre o conteido de
programas de computadores (fontes e executaveis), documentacao e bases de dados, bem como a
responsabilizacdo pelo uso indevido dos equipamentos ou divulgacdo ndo autorizada dos dados e 0
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periodo durante o qual subsistirdo as obrigac6es de se manter sigilo, decorrente do descumprimento
dos Acordaos Plenarios n® 71/2007, subitem 9.2.21 e 2023/2005, subitem 9.1.13.5, conforme
tratado no item 3.24 deste Relatorio;

8 — auséncia, no Contrato SCL-CT n° 088/2008, de protocolo formal de comunicacéo entre
a contratante e a contratada, decorrente do descumprimento do art. 6°, inciso IX, alinea e, da Lei n°
8.666/1993, conforme tratado no item 3.24 deste Relatorio;

9 — auséncia de informacOes referentes aos contratos no SIASG, decorrente do
descumprimento do art. 19 das respectivas leis de diretrizes orcamentarias e da jurisprudéncia
prevalecente neste Tribunal (Acérddos 1081/2004 — Plenéario, subitem 9.2.3; 3037/2007 - 12
Céamara, subitem 9.5.39 e 265/2010 — Plenério, subitem 9.1.36, conforme tratado no item 3.26 deste
Relatorio;

10 - auséncia de designacdo formal dos fiscais dos contratos, decorrente do
descumprimento do art. 67 da Lei n° 8.666/1993 e da jurisprudéncia deste Tribunal (Acdrdaos
Plenarios n® 670/2008, subitem 9.2.17, 1382/2009, subitem 9.1.11 e 265/2010, subitem 9.1.37),
conforme tratado no item 3.26 deste Relatorio;

11 — excesso de informalidade na execucdo contratual, tendo em vista a alteracdo na forma
de pagamento prevista no Contrato SCL-CT n° 108/2009, promovendo-se 0 pagamento integral
relativo ao sistema/manutencdo desenvolvido somente ap6s a aplicacdo dos testes e aceite, sem a
consequente alteragdo da clausula contratual respectiva (clausula 158 a), decorrente do
descumprimento do art. 60, paragrafo unico, da Lei n° 8.666/1993, conforme tratado no item 3.26
deste Relatorio;

12 — uso de modelo de ordem de servico diferente do previsto no procedimento licitatério,
como verificado no Pregdo n° 111/2009 e documentos relativos a execucdo do Contrato SCL-CT n°
108/2009, em prejuizo do principio da vinculacdo do contrato ao edital que deu origem a
contratagdo, decorrente do descumprimento do art. 55, inciso XI da Lei n® 8.666/1993 e no
predmbulo do contrato, conforme tratado no item 3.26 deste Relatorio;

13 — auséncia de mecanismos transparentes, seguros e rastredveis, que permitam verificar a
guantidade e a qualidade dos servigos executados pela empresa contratada, decorrente do
descumprimento dos Acordaos Plenarios n® 1597/2010, subitem 9.2.18; 1330/2008, subitem 9.4.16;
786, subitem 9.1.2 e 667/2005, subitem 9.3.4, conforme tratado no item 3.26 deste Relatorio;

IV — seja enviada cépia do Acoérddo, acompanhado do Relatério e do Voto que o
fundamentam, ao Conselho Nacional de Justica, para ciéncia e adocdo das medidas que entender
cabiveis;

V - seja enviada copia do Acordao, acompanhado do Relatério e do Voto que o
fundamentam, ao Tribunal Regional do Trabalho da 22 Regido, para ciéncia e para que, no prazo de
30 (trinta) dias, a contar da ciéncia do Acdrddo que vier a ser proferido, encaminhe plano de acéo
para a implementacdo das medidas contidas no Decisum, contendo:

a — para cada determinacdo, o prazo e o responsavel (nome, cargo e CPF) pelo
desenvolvimento das a¢0es;

b — para cada recomendacdo, cuja implementacdo seja considerada conveniente e oportuna,
0 prazo e o responsavel (nome, cargo e CPF) pelo desenvolvimento das acdes;

c — para cada recomendacdo cuja implementacdo ndo seja considerada conveniente ou
oportuna, justificativa da decisdo.”

E o Relatério.
VOTO

Na sessdo de 8/9/2010 (acérddo 2.308/2010 — Plenario), apresentei a este colegiado o
resultado consolidado do levantamento efetuado pela Secretaria de Fiscalizagdo de Tecnologia da
Informacdo — Sefti, em 2010, para avaliar a governanca de tecnologia da informacdo em 315 6rgédos e
entidades das administragdes direta e indireta dos trés poderes da Unido.
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2. Destaquei, naquela oportunidade, a importancia da atuacdo desta Corte com relacdo a
matéria, eis que, a partir da identificacdo de pontos vulneraveis, serd possivel ao Tribunal, em primeiro
lugar, atuar como indutor do aperfeicoamento da governanca de T1 no setor publico e, em segundo lugar,
identificar e disseminar entre as unidades jurisdicionadas os bons exemplos e modelos identificados.

3. Apontei, ainda, as conclusdes mais significativas do levantamento, que permitiu constatar,
em sintese, que:

a) mais de 60% das organizacBes ndo possui planejamento estratégico de TI;

b) algumas organizacdes continuam a ter sua Tl totalmente controlada por pessoas
estranhas a seus quadros de pessoal,

c) sdo graves os problemas de seguranca da informacao, ja que informac@es criticas ndo
sdo protegidas adequadamente;

d) metade das organizacbes ndo possui método ou processo para desenvolvimento de
softwares e para aquisi¢cdo de bens e servicos de informatica, o que gera riscos de irregularidades em
contratacoes;

e) a atuacgdo sistematica da alta administracdo com respeito a Tl ainda é incipiente;

f) mais da metade das organizacdes esta no estagio inicial de governanca de TI, e apenas
5% encontram-se em estagio aprimorado.

4. Neste momento, trago a consideracdo deste Plenario mais um trabalho concernente a
matéria: a auditoria realizada pela Secex/SP no TRT/SP com o intuito de avaliar controles gerais de
governanca de TI naquela entidade.

5. As principais ocorréncias detectadas no presente trabalho assemelham-se as verificadas no
levantamento consolidado e confirmam a precisdo daquele estudo. Basicamente, constatou-se no TRT/SP:

a) divulgacdo insuficiente do plano estratégico institucional;

b) processo de planejamento estratégico deficiente, sem definicdo clara de partes
envolvidas, sem recursos adequados e sem indicadores para acompanhamento;

c) auséncia de plano diretor de TI;

d) auséncia de designacdo de membros do comité gestor de TI;

e) inexisténcia de avaliacdo de adequacao de quadro de pessoal de TI;

f) falhas no orcamento de TI constante da LOA, como auséncia de estimativa de receitas
provenientes do acordo de cooperacao técnica 83/2009, firmado com o Banco do Brasil S/A, no valor de
R$ 179 milhdes;

g) auséncia de procedimentos de controle da execucdo do or¢camento de TI;

h) inexisténcia de processo adequado de desenvolvimento de software;

i) inexisténcia de processo de gerenciamento de projetos de TI;

J) inexisténcia de processo de gestdo de incidentes de TI;

k) inexisténcia de processo de gestdo de configuracao de servicos de TI;

I) inexisténcia de processo de gestdo de mudancas;

m) inexisténcia de classificacao da informacéo;

n) inexisténcia de gestor de seguranca da informacao;

0) inexisténcia de comité de seguranca da informacao;

p) inexisténcia de politica de seguranca da informacéo;

q) inexisténcia de inventario de ativos de informacao;

r) inexisténcia de processo de gestdo de riscos de seguranca da informacao;

s) auséncia da area de gestdo de Tl no plano de capacitacao;

t) inexisténcia de avaliacdo de gestdo de TI;

u) auséncia de apoio da auditoria interna na avaliacdo de TI;

V) inexisténcia de controles que assegurem que o termo de referéncia ou projeto basico seja
elaborado a partir de estudos técnicos preliminares;

w) inexisténcia de estudos técnicos preliminares na elaboracdo de termos de referéncia
para contratacdes de TI;

x) clausulas de penalidades genéricas e deficientes nos contratos de Tl examinados;
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y) falhas e irregularidades no contrato SCL-CT 88/2008: critérios de habilitacdo restritivos,
auséncia de estipulacdo de niveis minimos de servico, falhas em clausulas de penalidades, inexisténcia de
demonstracdo do demonstrativo de formacdo de precgos, ingeréncia na gestdo da contratada, falhas no
protocolo de comunicacdo, auséncia de clausulas de sigilo e falhas no método de mensuracao de servigos,
impossibilidade de rastreamento de servicos executados, auséncia dos relatérios de visita no processo
relativo ao contrato e subcontratacdo ndo autorizada;

z) falhas e irregularidades no contrato SCL-CT 108/2009: existéncia de dois outros
contratos em vigor com objeto semelhante, auséncia de estudos preliminares, requisitos de contratacdo
insuficientes, estimativa deficiente de custos globais e unitérios, critérios de habilitacdo restritivos,
pareceres juridicos deficientes, ingeréncia na gestdo da contratada, auséncia de critérios para mensuracdo
da qualidade de servigos, informalidade na execucdo contratual, uso de modelo de ordem de servico
diferente do previsto no edital e falhas na mensuracao dos servicos;

a.a) falhas e irregularidades no contrato SCL-CT 3/2010: critério de habilitac&o restritivo e
auséncia de indicacdo de nota de empenho, fiscalizacdo inadequada da execucdo, prorrogacdo para
entrega de equipamentos fora do prazo contratual.

a.b) inexisténcia de controles que assegurem regular gestao contratual;

a.c) auséncia de cadastramento de contratos no Sistema Integrado de Administracdo e
Servicos Gerais — Siasg e auséncia de designacdo de fiscais.

6. No tocante as irregularidades h& pouco descritas, a Secex/SP informou haver autuado
representacdes especificas para tratar da matéria, razdo pela qual ndo ha& necessidade de outras
providéncias nesta oportunidade.

7. Com respeito as demais falhas acima apontadas, a unidade técnica apresentou uma série de
determinacOes, recomendacOes e alertas que contribuirdo para saneamento das ocorréncias e para
aperfeicoamento da governanca de Tl do TRT/SP.

9. Assim, por considerar papel deste Tribunal a constante inducdo de melhoria da gestéo
estatal e por estar integralmente de acordo com as medidas aventadas pela Secex/SP — especialmente no
tocante ao crucial tema da seguranca da informag&o, que reputo essencial para adequado funcionamento
das organizacOes publicas e para defesa da intimidade dos cidaddos que com elas interagem — acolho as
manifestacdes daquela Secretaria e voto pela adocdo da minuta de acorddo que trago ao escrutinio deste
colegiado.

Sala das Sessoes, em 3 de novembro de 2010.

AROLDO CEDRAZ
Relator

ACORDAO N° 2938/2010 — TCU — Plenario

. Processo TC 013.671/2010-3
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. Advogado constituido nos autos: ndo ha.
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VISTOS, relatados e discutidos estes autos de relatorio de auditoria realizada para avaliar
controles gerais de tecnologia da informacdo no TRT/SP.

ACORDAM o0s Ministros do Tribunal de Contas da Unido, reunidos em sessdo do
Plenério, ante as razdes expostas pelo relator e com base nos arts. 42, 8§1°, e 43, |, da Lei 8.443/1992, e
nos arts. 245, 8§1°, e 250, inciso 111, do Regimento Interno, em:

9.1. determinar ao TRT/SP que:

9.1.1 — em atencdo ao disposto na Constituicdo Federal, art. 37, caput (principio da
eficiéncia) e no Decreto-Lei n° 200/1967, art. 6°, inciso I, e art. 7°, aperfeicoe o processo de Planejamento
Estratégico Institucional, no sentido de que, por ocasido da aprovagdo dos préximos planos e suas
respectivas alteracGes, dé publicidade também por outros meios, além da Rede Mundial de
Computadores, a exemplo de portarias, memorandos, boletins internos etc.;

9.1.2 — em atencdo ao principio constitucional da eficiéncia e com base na Resolu¢do n°
90/2009 — CNJ, art.10, e no Decreto-Lei n° 200/1967, art. 6°, inciso I:

9.1.2.1. acompanhe, por meio de indicadores apropriados, o processo de elaboracdo do
plano estratégico, de forma a medir o nivel de maturidade adquirido com a elaboracdo periddica desse
tipo de documento, em consonancia com o art. 2° da Resolucao/CNJ n° 70/2009;

9.1.2.2. aperfeicoe o processo de Planejamento Estratégico Institucional, desdobrando-o
em planos de acdo, incluindo as diversas unidades do 6rgdo, estabelecendo 0s prazos, 0S recursos
financeiros, humanos e materiais, bem como realize as Reunides de Andlise da Estratégia — RAE, em
atendimento ao disposto no art. 5° da Resolu¢gdo/CNJ n°® 70/2009; e

9.1.2.3. atente para a necessidade de garantir a representatividade dos diversos setores do
orgdo, inclusive em modificacdes introduzidas do PEI aprovado, ante a auséncia de indicacdo de grupos
revisores para implementar o processo de mudanca que o plano original sofreu apds sua aprovacao;

9.1.3 — em atencdo ao principio constitucional da eficiéncia e as disposi¢des contidas no
Decreto-Lei n® 200/1967, art. 6°, inciso I, e com base na Resolugdo n°® 90/2009 — CNJ, art. 11, paréagrafo
Unico, e Resolucdo n® 99/2009 — CNJ, art. 2°, implante, na area de tecnologia da informacdo do TRT/22
Regido, um processo de Planejamento Estratégico de TI que organize as estratégias, as acbes, 0s prazos,
os recursos financeiros, humanos e materiais, tendo como produto a elaboracédo e aprovacdo de um Plano
Diretor de Tecnologia da Informacdo — PDTI, observando as praticas contidas no Cobit 4.1, processo PO1
— Planejamento Estratégico de TI,;

9.1.4 — em atencdo ao principio constitucional da eficiéncia e com base na Resolugdo n°
90/2009 — CNJ, art. 12, implante Comité de Tecnologia da Informacdo que envolva as diversas areas do
TRT/22 Regiéo, que se responsabilize por alinhar os investimentos de Tecnologia da Informag&o com os
objetivos institucionais e apoiar a priorizacdo de projetos a serem implantados, considerando ainda as
diretrizes do Cobit 4.1, processos PO4.2 — Comité estratégico de Tl e PO4.3 — Comité diretor de TI;

9.1.5 — em atencdo ao disposto na Constituicdo Federal, art. 37, caput (principio da
eficiéncia) e com base na Resolucdo n° 90/2009 — CNJ, art. 2°, § 4°, elabore estudo técnico de avaliacéo
qualitativa e quantitativa do quadro da area de TI, com vistas a fundamentar futuros pleitos de ampliacao
e preenchimento de vagas de servidores efetivos devidamente qualificados, objetivando o melhor
atendimento das necessidades institucionais, observando as préaticas contidas no Cobi 4.1, processo
PO4.12 — Pessoal de TI;

9.1.6 — com base nos arts. 3°, 6° e 60 da Lei n® 4.320/1964, art. 7°, § 2°, incisos Ill, art. 14 e
art. 55, inciso 1V, da Lei n° 8.666/1993 e em observancia aos principios da universalidade e publicidade
das receitas e despesas publicas, bem como da anualidade e transparéncia dos orcamentos publicos, efetue
0s ajustes necessarios para estimar e contabilizar as receitas, oriundas do Acordo de Cooperacdo Técnica
e Financeira com o Banco do Brasil — Contrato SCL-CT n° 083/2009, observando que tais receitas devem
ser aplicadas em projetos e atividades que traduzam a consecucédo do interesse publico primario do érgéo,
na efetiva e direta melhoria da prestacdo jurisdicional, bem como para fixar e contabilizar as despesas a
serem realizadas com as fontes instituidas, em estrita observancia as disposi¢cGes contidas na Lei n°
4.320/1964, na Lei de Diretrizes orcamentarias e nas respectivas leis orcamentarias anuais, com especial
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atencdo aos dispositivos que exigem tratamento especifico para despesas a serem realizadas na area de
tecnologia da informacao;

9.1.7 — com base na Resolugdo n® 90/2009 — CNJ, art. 10, aperfeicoe 0 processo de
elaboracdo do orcamento de TI, necessario ao cumprimento das disposi¢fes contidas na Lei n°
12.017/2009 (LDO 2009/2010), art. 9°, 1l c/c Anexo II, XVIII, ou das que vierem a lhe suceder, de
maneira que as solicitacbes de orcamento da despesas de Tl estejam baseadas nas a¢Bes que se pretende
executar, observando as préaticas contidas no Cobit 4.1, processo PO5.3 — Orcamentacdo de Tl e na
Gespublica, critério de avaliacdo 7.3;

9.1.8 — em atencdo ao principio constitucional da eficiéncia e com base na Resolugdo n°
70/2009 — CNJ, art. 2°, § 3°, aperfeicoe, no ambito da area de TI da instituicdo, os procedimentos de
controle da execugdo orcamentéria, a fim de se obter prontamente informacdes acerca dos gastos e da
disponibilidade de recursos de TI, observando as praticas contidas no Cobit 4.1, PO5.4 — Geréncia de
custos;

9.1.9 — em atencdo ao disposto na Lei n° 8.666/1993, art. 6° inc. IX, alinea e e na
Resolugdo n° 90/2009, art. 10, defina um processo de software previamente as futuras contratacdes de
servicos de desenvolvimento ou manutencdo de software, vinculando o contrato com o processo de
software, sem o qual o objeto ndo estara precisamente definido;

9.1.10 — em atenc¢do ao principio constitucional da eficiéncia e ao disposto no artigo 9°, §
2° da Resolucdo/CNJ n°® 90/2009, implemente processo de gestdo de configuracdo de servigos de
tecnologia da informacdo, a semelhanca das orientacdes contidas no Cobit 4.1, processo DS9 — Gerenciar
configuracgdes e na NBR ISO/IEC 20000, item 9.1 — Gerenciamento de configuracéo;

9.1.11 — em atencdo ao artigo 13 da Resolucdo/CNJ n° 90/2009, institua Comité de
Seguranca da Informacdo e Comunicages, observando as praticas contidas na NBR ISO/IEC 27002, item
6.1.2 — Coordenacao de seguranca da informacao;

9.1.12 — em atendimento ao art. 13 da Resolugdo n°® 90/2009-CNJ, art. 13, implante Politica
de Seguranca da Informacdo e Comunicacgdes, observando as praticas contidas na NBR — ISO/IEC 27002,
item 5.1 — Politica de Seguranca da Informagéo;

9.1.13 — em atencdo ao disposto na Resolucdo n°® 90/2009, CNJ, art. 9°, § 2°, estabeleca
processo de gestdo de ativos de informacdo, de maneira que todos os ativos de informacdo sejam
inventariados e tenham um proprietario responsavel, observando as praticas contidas no item 7.1 da NBR
ISO/IEC 27002;

9.1.14 — em atencdo ao art. 3° da Resolugdo n° 90/2009, do CNJ, aperfeicoe o Plano Anual
de Capacitacdo, de maneira a contemplar acdes de capacitagdo voltadas para a gestdo de tecnologia da
informacdo, observando as préaticas contidas no Cobit 4.1, processos PO7.2 — Competéncias Pessoais e
PO7.4 — Treinamento do Pessoal;

9.1.15 — em atencdo ao inciso IX, artigo 6°, da Lei n° 8.666/1993, elabore estudos técnicos
preliminares que assegurem a viabilidade da contratacdo sob os aspectos da eficacia, eficiéncia,
efetividade e economicidade, com vistas a fundamentar o respectivo projeto basico, especialmente no que
concerne as diferentes solucdes disponiveis no mercado, a justificativa da solucdo especifica escolhida,
bem como ao demonstrativo dos beneficios técnicos e econdmicos provenientes de tal escolha;

9.2. recomendar ao TRT/SP que:

9.2.1 — por ocasido do estabelecimento de seu processo de software, considere as Normas
NBR ISO/IEC 12207 e 15504 (item 3.8);

9.2.2. — em atencdo ao principio constitucional da eficiéncia, implante uma estrutura
formal de geréncia de projetos, observando as orientagdes contidas no Cobit 4.1, processo PO10.2 —
Estruturas de Geréncia de Projetos e do PmBok, dentre outras boas praticas de mercado (item 3.9);

9.2.3 — em atencdo ao principio constitucional da eficiéncia, implemente processo de
gestdo de incidentes de servicos de tecnologia da informacéo, a semelhanca das orientagdes contidas no
Cobit 4.1, processo DS8 — Gerenciar a central de servicos e incidentes e de outras boas préaticas de
mercado, como a NBR 26.000 e a NBR 27.002 (item 3.10);
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9.2.4 — em atencdo ao principio constitucional da eficiéncia, estabeleca procedimentos
formais de gestdo de mudancas, de acordo com o previsto no item 12.5.1. da NBR ISO/IEC 17799:2005,
a semelhanca das orienta¢Ges contidas no Cobit 4.1, processo Al6 — gerenciar mudangas (item 3.12);

9.2.5 — em consonancia com o principio constitucional da eficiéncia, estabeleca critérios de
classificacdo das informacdes, a fim de que possam ter tratamento diferenciado conforme seu grau de
importancia, criticidade e sensibilidade, observando o disposto no item 7.2 (Classificacdo da informacéo)
da NBR ISO/IEC n° 27002 e no item PO2.3 (Esquema de Classificacdo de Dados) do Cobit 4.1 (item
3.13);

9.2.6 — em atencdo ao principio constitucional da eficiéncia, nomeie Gestor de Seguranca
da Informacdo, observando as praticas na NBR ISO/IEC 27002, item 6.1.3 — Atribuicdo de
responsabilidade para seguranca da informacao (item 3.14);

9.2.7 — em atencdo ao disposto na Resolucdo n® 90/2009, art. 10, do CNJ, implemente
processo de gestdo de riscos de seguranca da informacdo, a fim de, entre outros objetivos, avaliar
regularmente a probabilidade e o impacto dos risco identificados, utilizando métodos qualitativos e
quantitativos, observando as préaticas contidas no Cobit 4.1, PO9.4 — Avaliar e gerenciar riscos de Tl e na
NBR 27005 — Gestdo de Riscos de Seguranca da Informacéo (item 3.18);

9.2.8 — em atencdo ao principio constitucional da eficiéncia, estabeleca um processo de
avaliacdo da gestdo de TI, observando as orientaces contidas no Cobit 4.1, itens ME1.4 — Avaliacdo de
desempenho, ME1.5 — Relatérios gerenciais, ME1.6 — A¢Oes corretivas e ME2 — Monitoriar e avaliar 0s
controles internos (item 3.20);

9.2.9 — em atencdo ao principio constitucional da eficiéncia, promova acfes para que a
auditoria interna apoie a avaliacdo da TI, observando as orientagdes contidas no Cobit 4.1, ME2 —
Monitorar e avaliar os controles internos (item 3.21);

9.2.10 — em atencdo ao principio constitucional da eficiéncia e ao disposto no art. 6°, inciso
IX, da Lei n® 8.666/1993, implemente controles que garantam que o Termo de Referéncia ou Projeto
Basico seja elaborado a partir de estudos técnicos preliminares (item 3.22);

9.2.11 — em atencdo ao principio constitucional da eficiéncia, em futuros editais licitatorios
e seus respectivos contratos, quando houver ressalvas no Parecer Juridico, seja 0 processo restituido ao
setor solicitante para verificagdo das questfes apontadas pelo Senhor Parecerista, para saneamento, de
forma a evitar-se o verificado no Pregdo n® 111/2009, quando o processo deveria ter retornado ao setor
técnico para saneamento (item 3.24);

9.2.12 — em atencdo ao disposto na Constituicdo Federal, art. 37, caput (principio da
eficiéncia), implemente controles que promovam a regular gestdo contratual e que permitam identificar se
todas as obrigacGes do contratado foram cumpridas antes do ateste do servico, observando as praticas
contidas no Cobit 4.1, ME3.3 - Avaliagdo da conformidade com requisitos externos, DS2.4 —
Monitoramento de desempenho do fornecedor e Al5.2 — Gerenciamento de contratos com fornecedores
(item 3.25);

9.3. alertar o TRT/SP quanto a:

9.3.1 — auséncia de indicagdo, no Contrato SCL-CT n° 003/2010, da Nota de Empenho pela
qual correra a despesa, com a indicacdo da classificacdo funcional programética e da categoria
econdmica, decorrente do descumprimento do art. 55, inciso V, da Lei n° 8.666/1993;

9.3.2 — credenciamento das licitantes pelo fabricante ou de certificado de parcerias como
condicdo para habilitacdo das licitantes, o que implica restricdo indevida a competitividade do certame,
detectado nos Contratos n® 088/2008 e 108/2009, decorrente do descumprimento do art. 3°, § 1°, inciso |,
art. 6°, inciso IX, alineas c e d e art. 44, § 1° da Lei n° 8.666/1993; do art. 3°, inciso Il, da Lei n°
10.520/2002 e do Acorddo n° 1.281/2009 — TCU - Plenario, item 9.3 e do principio da isonomia a ser
observado entre os interessados, de que trata a Constituicdo Federal, arts. 5°, caput, 37, inciso XXI e Lei
n° 8.666/1993, art. 3°, caput;

9.3.3 — auséncia de inclusdo, nos contratos relativos a prestacdo de servicos de TI, de
clausulas de penalidades especificas quanto as possiveis falhas na execucdo dos descumprimentos
contratuais, estabelecendo-se gradacdo para as diferentes infragdes, decorrente do descumprimento dos
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Acorddos Plenérios n° 1597/2010, subitem 9.2.9; 1453/2009, subitem 9.2.3.13; 1330/2008, subitem 9.4.18
e 669/2008, subitem 9.4.20;

9.3.4 — ndo estabelecimento, nos editais e contratos de prestacdo de servigos de TI, de
niveis minimos de servico a serem cumpridos pelas empresas contratadas, a fim de se resguardar quanto
ao ndo cumprimento de padrdes minimos, disponibilidade, performance e incidéncia de erros, entre
outros, decorrente do descumprimento da Lei n® 8.666/1993, art. 6°, inciso IX bem como do subitem 9.4.3
do Acordéo n° 786/2006 — Plenério;

9.3.5 — ingeréncia na gestdo da contratada, a exemplo do verificado no paragrafo 2° da
clausula 6% do Contrato SCL-CT n° 088/2008 e clausula quarta do Contrato SCL-CT n° 108/2009,
decorrente do descumprimento do Acordao n® 1597/2010 — subitem 9.2.11;

9.3.6 — auséncia de metodologia de avaliacdo da qualidade dos servigos a serem prestados,
abrangendo a definicdo de variaveis objetivas (por exemplo, o grau de conformidade com as
especificacBes inicialmente estabelecidas, o numero de falhas detectadas no produto fornecido, entre
outras), bem como a fixacdo dos respectivos critérios de avaliacdo dessas variaveis, incluindo a escala de
valores e o patamar minimo considerado aceitavel, decorrente do descumprimento dos Acdrdaos
1597/2010, subitem 9.2.3; 2619/2008, subitem 9.4.4.3; 1453/2009, subitem 9.2.3.3; 1330/2008, subitem
9.4.8 e 786/2006, subitem 9.1.9;

9.3.7 — auséncia de clausula de sigilo, no Contrato SCL-CT n° 088/2008, sobre o contetido
de programas de computadores (fontes e executaveis), documentacdo e bases de dados, bem como a
responsabilizacdo pelo uso indevido dos equipamentos ou divulgacdo ndo autorizada dos dados e o
periodo durante o qual subsistirdo as obrigacdes de se manter sigilo, decorrente do descumprimento dos
Acdrddos Plendrios n® 71/2007, subitem 9.2.21 e 2023/2005, subitem 9.1.13.5;

9.3.8 — auséncia, no Contrato SCL-CT n° 088/2008, de protocolo formal de comunicagéo
entre a contratante e a contratada, decorrente do descumprimento do art. 6°, inciso 1X, alinea e, da Lei n°
8.666/1993;

9.3.9 — auséncia de informacdes referentes aos contratos no Siasg, decorrente do
descumprimento do art. 19 das respectivas leis de diretrizes orcamentarias e da jurisprudéncia
prevalecente neste Tribunal (Acordaos 1081/2004 — Plenario, subitem 9.2.3; 3037/2007 — 1* Cémara,
subitem 9.5.39 e 265/2010 — Plenério, subitem 9.1.36;

9.3.10 - auséncia de designacdo formal dos fiscais dos contratos, decorrente do
descumprimento do art. 67 da Lei n° 8.666/1993 e da jurisprudéncia deste Tribunal (Acérddos Plenarios
n® 670/2008, subitem 9.2.17, 1382/2009, subitem 9.1.11 e 265/2010, subitem 9.1.37);

9.3.11 — excesso de informalidade na execugdo contratual, tendo em vista a alteracdo na
forma de pagamento prevista no Contrato SCL-CT n° 108/2009, promovendo-se 0 pagamento integral
relativo ao sistema/manutencdo desenvolvido somente ap6s a aplicacdo dos testes e aceite, sem a
consequente alteracdo da clausula contratual respectiva (clausula 15% a), decorrente do descumprimento
do art. 60, paragrafo Unico, da Lei n® 8.666/1993;

9.3.12 — uso de modelo de ordem de servico diferente do previsto no procedimento
licitatorio, como verificado no Pregdo n° 111/2009 e documentos relativos a execu¢do do Contrato SCL-
CT n° 108/2009, em prejuizo do principio da vinculacdo do contrato ao edital que deu origem a
contratacdo, decorrente do descumprimento do art. 55, inciso XI da Lei n® 8.666/1993 e no predmbulo do
contrato;

9.3.13 — auséncia de mecanismos transparentes, seguros e rastredveis, que permitam
verificar a quantidade e a qualidade dos servigos executados pela empresa contratada, decorrente do
descumprimento dos Acdrddos Plenarios n® 1597/2010, subitem 9.2.18; 1330/2008, subitem 9.4.16; 786,
subitem 9.1.2 e 667/2005, subitem 9.3.4;

9.4. encaminhar a0 TRT/SP copia deste acérddo e do relatério e do voto que o
fundamentaram, para ciéncia e para que, no prazo de 30 (trinta) dias, encaminhe plano de acdo para
implementacdo das medidas contidas nesta deliberacdo, com as seguintes informacoes:

9.4.1. para cada determinacdo, o prazo e o responsavel (nome, cargo e CPF) pelo
desenvolvimento das a¢0es;
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9.4.2. para cada recomendacdo cuja implementacdo seja considerada conveniente e
oportuna, o prazo e o responsavel (nome, cargo e CPF) pelo desenvolvimento das acdes;

9.4.3. para cada recomendacdo cuja implementacdo ndo seja considerada conveniente ou
oportuna, justificativa da decisao.

10. Ata n° 41/2010 - Plenério.

11. Data da Sessdo: 3/11/2010 — Ordinéria.

12. Codigo eletrdnico para localizacdo na pagina do TCU na Internet: AC-2938-41/10-P.

13. Especificagdo do quorum:

13.1. Ministros presentes: Ubiratan Aguiar (Presidente), Valmir Campelo, Walton Alencar Rodrigues,
Benjamin Zymler, Augusto Nardes, Aroldo Cedraz (Relator), Raimundo Carreiro, José Jorge e José
Mdcio Monteiro.

13.2. Auditores presentes: Augusto Sherman Cavalcanti, Marcos Bemquerer Costa, André Luis de
Carvalho e Weder de Oliveira.

(Assinado Eletronicamente) (Assinado Eletronicamente)
UBIRATAN AGUIAR AROLDO CEDRAZ
Presidente Relator

Fui presente:

(Assinado Eletronicamente)
LUCAS ROCHA FURTADO
Procurador-Geral
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