ACORDAO N° 381/2011 - TCU - Plenirio

. Processo TC 017.903/2010-6

. Grupo I - Classe V - Relatdrio de Auditoria.

. Responsavel: Carlos Alberto Robinson (CPF 063.912.730-49).

. Unidade: Tribunal Regional do Trabalho da 4® Regidao/RS - TRT-4.

. Relator: Ministro Aroldo Cedraz.

. Representante do Ministério Publico: ndo atuou.

. Unidade Técnica: Secretaria de Controle Externo no Estado do Rio Grande do Sul - Secex/RS.

. Advogado constituido nos autos: nao ha.

. Acordio:

VISTOS, relatados e discutidos estes autos de relatorio de auditoria realizada para avaliar controles gerais
de tecnologia da informacao no Tribunal Regional do Trabalho da 4* Regiao/RS — TRT- 4;

ACORDAM os Ministros do Tribunal de Contas da Unido, reunidos em sessdo do Plenario, ante as razoes
expostas pelo relator ¢ com base nos arts. 42, §1°, e 43, 1, da Lei 8.443/1992, e nos arts. 245, §1°, e 250,
inciso III, do Regimento Interno, em:

9.1. recomendar ao TRT-4 que, em atencdo ao principio da eficiéncia consagrado na Constituicao Federal,
art. 37, caput:

9.1.1. em face da Resolugdo CNJ 90/2009, arts. 10 e 13, promova o alinhamento da sua Politica de
Seguranca da Informacdo e Comunicagdes as diretrizes nacionais, como a Norma Técnica - Gabinete de
Seguranca Institucional - Presidéncia da Republica - Norma Complementar 03/IN0O1/DSIC/GSIPR, também
observando as praticas contidas na Norma Técnica - NBR - ISO/IEC 27002, item 5.1 - Politica de seguranca
da informacdo, de sorte a contemplar também itens ainda ndo normatizados, tais como: diretrizes gerais
sobre tratamento da informacdo, penalidades e Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais (ETRI), conforme tratado no Achado n° 12 - Falhas na Politica de Seguranca da Informacao
e Comunicagdes (POSIC), do Relatério de Fiscalizagao;

9.1.2. em face da Resolugao CNJ 90/2009, art. 10, estabelega procedimentos formais de gestdo de mudancas,
a semelhanga das orientacdes contidas na Norma Técnica - ITGI - Cobit 4.1, Al6 - Gerenciar mudangas ¢ de
outras reconhecidas praticas de mercado (como as Normas Técnicas - NBR - ISO/IEC 27002, item 12.5.1 -
Procedimentos para controle de mudangas e NBR ISO/IEC 20000, item 9.2 - Gerenciamento de mudangas),
conforme tratado no achado 11 - Inexisténcia do processo de gestdo de mudangas - do relatorio de
fiscalizacdo;

9.1.3. em face da Resolugdo CNJ 90/2009, art. 10, levando em considera¢do a IN SLTI/MPOG 4/2008,
conforme tratado no achado 21 - Irregularidades na contratagéo - do relatorio de fiscalizagdo:

9.1.3.1 institua mecanismos de participacdo de gestores do negocio nas fases do desenvolvimento de
solugdes de TI afetas a sua area, inclusive na aceita¢do dos bens e servigos eventualmente contratados, bem
assim da area administrativa nas atividades administrativas da gestao contratual de TI;

9.1.3.2. tendo em vista a corre¢do das falhas no método para mensuracao dos servigos no pregdo eletrdnico
08/2008, em face da Lei 8.666/1993, art. 6°, inciso IX, alinea e, adote providéncias, por ocasido da
elaboracdo de termo de referéncia ou projeto basico, na indicagdo dos termos contratuais, visando a fixag@o
de procedimentos e de critérios de mensuragdo dos servicos prestados, abrangendo métricas, indicadores e
valores, bem assim com relagdo a quantificacdo ou estimativa prévia do volume de servigos demandados,
para comparacdo e controle;

9.1.4. em face da Resolugdo CNJ 90/2009, arts. 10 e 12, aperfeicoe a atuagdo de sua comissdo de
informatica, considerando as diretrizes da Norma Técnica - ITGI - Cobit 4.1, PO4.2 — Comité estratégico de
TI e PO4.3 - Comité diretor de TI, modificando sua composi¢do para incluir, além dos magistrados,
representantes das areas relevantes do Tribunal, conforme tratado no achado 4 — Falhas relativas ao comité
de TI - do relatorio de fiscalizagdo;

9.1.5. em face da Resolugdo CNJ 90/2009, art. 2°, envide esforcos, inclusive com o CNJ, para que a area de
TI seja dotada de servidores ocupantes de cargos efetivos em quantitativo suficiente, capacitados e treinados
para exercer atividades estratégicas e sensiveis, possibilitando o atendimento das necessidades
institucionais, atentando para as orientagdes contidas na Norma Técnica - ITGI - Cobit 4.1, PO 4.12 -
Pessoal de TI, conforme tratado no achado 5 - Inadequacdo do quadro de pessoal de T - do Relatorio de
fiscalizacdo;

9.1.6. em face da Resolucdo CNJ 90/2009, art. 10, implemente processo de gestdo de incidentes de servigos
de tecnologia da informagdo, a semelhanga das orientagdes contidas na Norma Técnica - ITGI - Cobit 4.1,
DS8 - Gerenciar a central de servicos e incidentes e de outras reconhecidas praticas de mercado (como as
Normas Técnicas - NBR - ISO/IEC 20000, item 8.2 - Gerenciamento de incidentes e ISO/IEC 27002, item
13 - Gestdo de incidentes de seguranga da informagdo), conforme tratado no achado 9 — Inexisténcia do
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processo de gestdo de incidentes - do relatorio de fiscalizagao;

9.1.7. em face da Resolugdo CNJ 90/2009, art. 10, aperfeicoe o processo de gerenciamento de projetos de
TI, considerando os termos da Norma Técnica - ITGI - Cobit 4.1, PO10.2 - Estrutura de gestao de projetos e
do PMBOK, entre outras boas praticas de mercado, evidenciando o envolvimento da alta administragdo com
sua aprovacdo, conforme tratado no achado 8 - Falhas no processo de gerenciamento de projetos, do
relatorio de fiscalizagdo;

9.1.8. em face da Resolugdo CNJ 90/2009, art. 2°, considere o teor da Norma Técnica - MPOG - Gespublica
- Instrumento para Avaliacdo da Gestdao Publica - Ciclo 2010 - critério de avaliagdo 2, ao revisar o plano
estratégico institucional do o6rgdo, com vistas a incluir nele também a analise dos ambientes interno e
externo, conforme tratado no achado 1 - Falhas no Plano Estratégico Institucional — do relatério de
fiscalizacdo;

9.1.9. em face da Lei 8.666/1993, art. 6° inciso IX, na elaboracdo dos estudos técnicos preliminares,
considere o contetido da "Anélise da Viabilidade da Contratagdo", descrita como uma das etapas da fase de
planejamento da contratagdo, conforme Instru¢do Normativa SLTI/MPOG 4/2008, arts. 9° e 10, e conforme
tratado no achado 20 - Inexisténcia dos estudos técnicos preliminares - do relatorio de fiscalizagio;

9.1.10. implemente controles que promovam a regular gestdo contratual e que permitam identificar se todas
as obrigagoes do contratado foram cumpridas antes da atestagdo do servigo, tendo em consideragdo o teor da
Instrugdo Normativa SLTI/MPOG 4/2008, art. 20, e da Norma Técnica - ITGI - Cobit 4.1, ME3.3 - Avaliar a
conformidade com requisitos externos, AI5.2 - Gerir contratos com fornecedores e DS2.4 - Monitorar o
desempenho do fornecedor, conforme tratado no achado 22 - Inexisténcia de controles que promovam a
regular gestdo contratual - do relatorio de fiscalizagdo;

9.1.11. em face da Resolugdo CNJ 90/2009, art. 10, promova agdes para que a auditoria interna apoie a
avaliacdo da TI, observando as orientagdes contidas na Norma Técnica - ITGI - Cobit 4.1, E2 - Monitorar e
avaliar os controles internos, conforme tratado no achado 18 - Auditoria interna ndo apoia avaliacao da TI -
do relatorio de fiscalizacao;

9.1.12. em face da Lei 8.666/1993, art. 6°, inciso IX, implemente controles na contratagdo de bens e servigos
de TI que garantam que o Termo de Referéncia ou Projeto Basico seja elaborado a partir dos estudos
técnicos preliminares, conforme tratado no achado 19 - Inexisténcia de controles que promovam que o
Termo de Referéncia ou Projeto Basico seja elaborado a partir de estudos técnicos preliminares - do
relatorio de fiscalizagdo;

9.1.13. em face da Resolucdo CNJ 90/2009, art. 10, institua equipe de tratamento e resposta a incidentes em
redes computacionais, levando em considera¢do o disposto na IN GSI/PR 1/2008, art. 5°, V, e as praticas
contidas na Norma Complementar 05/INO1/DSIC/GSIPR, conforme tratado no achado 15 — Inexisténcia de
equipe de tratamento e resposta a incidentes em redes computacionais (ETRI) - do relatério de fiscalizag@o;
9.1.14. em face da Resolucdo CNJ 90/2009, art. 10, implemente o prescrito no art. 6° da sua Politica de
Seguranga da Informagao, criando critérios de classificagdo das informacgdes, a fim de que elas possam ter
tratamento diferenciado em termos de seu valor, requisitos legais, grau de sensibilidade, grau de criticidade
e necessidade de compartilhamento, considerando o teor do Decreto 4.553/2002, art. 6°, § 2°, I e II, e art. 67,
e observando as praticas contidas no item 7.2 da Norma Técnica - NBR - ISO/IEC 27002, item 7.2 -
Classificag¢do da informacao, conforme tratado no achado 14 - Inexisténcia de classificacdo da informagao -
do relatorio de fiscalizagio;

9.1.15. em face da Resolugao CNJ 90/2009, arts. 9°, § 2°, e 10, aperfeigoe o procedimento de inventario de
ativos de informacdo, de maneira a que todos os ativos de informagdo (dados, hardware, software e
instalagdes) estejam inventariados e tenham um proprietario responsavel, a semelhanca das orientagdes
contidas nas Normas Técnicas - NBR - ISO/IEC 27002, item 7.1.1 - Inventario de ativos e Gabinete de
Seguranga Institucional - Presidéncia da Republica - Norma Complementar 04/INO1/DSIC/GSIPR, item
5.2.1, conforme tratado no achado 13 - Falhas no inventario dos ativos de informagdo - do relatério de
fiscalizacgdo;

9.1.16. em face da Resolucdo CNJ 90/2009, art. 10, implemente processo de gestdo de configuracao de
servigos de tecnologia da informacdo, & semelhanca das orientagdes contidas na Norma Técnica - ITGI -
Cobit 4.1, DS9 - Gerenciar configuragdes e de outras reconhecidas praticas de mercado (como a Norma
Técnica - NBR - ISO/IEC 20000, item 9.1 - Gerenciamento de configuracao), conforme tratado no achado
10 - Inexisténcia do processo de gestdo de configuragdo - do relatorio de fiscalizagdo;

9.1.17. em face da Resolugdo CNJ 90/2009, art. 10, aperfeicoe o processo de avaliacdo da gestdo de TI,
observando as orientagdes contidas nas Normas Técnicas - ITGI - Cobit 4.1, MEL.5 - Relatérios gerenciais,
MEL1.4 - Avaliar o desempenho, ME2 — Monitorar e avaliar os controles internos e ME1.6 - Ac¢des
corretivas, conforme tratado no achado 17 - Falhas na avaliacdo da gestdo de TI - do relatorio de
fiscalizagdo.



9.2. determinar ao TRT-4 que:

9.2.1. em atencdo a Resolucdo CNJ 70/2009, art. 2°, aperfeicoe seu processo de planejamento estratégico
institucional, considerando o disposto na Norma Técnica - MPOG - Gespublica - Instrumento para
Avaliagdo da Gestdo Publica - Ciclo 2010 — critério de avaliagdo 2, ante as situagdes pendentes de
implementacdo com relagdo ao Plano Estratégico Institucional 2010-2015, conforme tratado no achado 2 -
Falhas do processo de planejamento estratégico institucional - do relatorio de fiscalizagdo: (a) definigdo
sobre os pertinentes planos de ag@o e sua divulgagdo entre os servidores do 6rgdo; (b) desdobramento em
planos de acdo para as diversas areas do 6rgdo; e (c) previsdo para avaliagdo do proprio plano estratégico
institucional;

9.2.2. em face da Lei 8.666/1993, art. 55, incisos VII e XIII, em atengdo a Resolugcdo CNJ 90/2009, art. 10, e
considerando os termos da IN SLTI/MPOG 4/2008, arts. 14, item II, alineas b ¢ j, e 20, II, aperfeicoe o
modelo de gestdo de contratos, por ocasido da elaboragdo de novos termos de referéncia ou projetos basicos
para contratacdo de servigos de tecnologia da informacdo, com vistas a que sejam definidos outros
elementos de gestdo contratual (como o modelo da ordem de servigo; os procedimentos de comunicagdo
com a contratada; os procedimentos de verificacdo se todas as condi¢cdes de habilitagdo e qualificagdo
exigidas na licitagdo foram mantidas pelo contratado; os critérios de aceitacdo dos servigos; a clausula de
confidencialidade; a clausula de responsabilidade; a clausula de garantia), conforme tratado no achado 21 -
Irregularidades na contratacdo — do relatorio de fiscalizacdo;

9.2.3. em atencdo a Lei 8.666/1993, abstenha-se de prorrogar o contrato firmado, promovendo a adogdo das
medidas necessarias a realiza¢do de nova licitagdo, em face das faltas e impropriedades constatadas, sendo
algumas insanaveis (falha da analise de mercado; a contratagdo ndo considerou solu¢do de TI completa;
auséncia da area de negdcio e da area administrativa na gestdo do contrato; falhas no método para
mensuragdo dos servicos; auséncia de outros elementos de gestdo; falhas na estimativa dos custos unitarios;
DFP do or¢amento-base - auséncia; impertinéncia nos critérios de habilitacdo), conforme tratado no achado
21 - Irregularidades na contratagdo - do relatorio de fiscalizacao;

9.2.4. em atencao as Resolugdes CNJ 90/2009, arts. 10 e 11, e 99/2009, art. 2°, elabore e aprove um
Planejamento Estratégico de TIC - PETI e um Plano Diretor de Tecnologia da Informac¢do e Comunicagao -
PDTI, considerando as praticas contidas na Norma Técnica - ITGI - Cobit 4.1, POl - Planejamento
Estratégico de TI, conforme tratado no achado 3 - Inexisténcia do PDTI - do relatorio de fiscalizagdo;

9.2.5. em atencdo ao principio da eficiéncia consagrado na Constitui¢do Federal, art. 37, caput, ¢ na
Resolucao CNJ 90/2009, art. 10, considere o disposto na Norma Técnica - ITGI - Cobit 4.1, PO4.6 -
Estabelecimento de papéis e responsabilidades e defina formalmente os papéis e as responsabilidades da
area de TI, conforme tratado no achado 5 - Inexisténcia de definicdo formal de papéis e responsabilidades -
do relatorio de fiscalizagdo;

9.2.6. em atencdo a Lei 8.666/1993, art. 6°, inc. IX, e a Resolugdo CNJ 90/2009, art. 10, considerando o
contetdo da IN SLTI/MPOG 4/2008, art. 12, II, e das Normas Técnicas - ITGI - Cobit 4.1, PO8.3 - Padrées
de desenvolvimento e de aquisi¢gdes e NBR ISO/IEC - 12.207 e 15.504, defina um processo de software
previamente as futuras contratagdes de servigos de desenvolvimento ou manutencdo de software, vinculando
o contrato com o processo de software, sem o qual o objeto ndo estard precisamente definido, conforme
tratado no achado 7 - Inexisténcia de processo de software — do relatorio de fiscalizagio;

9.2.7. em atencdo a Lei 8.666/1993, art. 6°, inc. IX, elabore estudos técnicos preliminares anteriormente a
elaboracdo dos termos de referéncia ou projetos basicos, conforme tratado no achado 20 - Inexisténcia dos
estudos técnicos preliminares - do relatorio de fiscalizagao;

9.2.8. em atencdo a Resolugdo CNJ 90/2009, arts. 3° e 10, elabore e implante plano anual de capacitagdo
voltado para a gestdo de tecnologia da informagao, observando as praticas contidas nas Normas Técnicas -
ITGI - Cobit 4.1, PO7.2 - Competéncias pessoais ¢ PO7.4 - Treinamento do pessoal, bem assim no guia de
orientacdo para elaboragdo do plano de capacitagdo, no Portal SIPEC/MPOG, conforme tratado no achado
16 - Inexisténcia de plano anual de capacitagdo - do relatorio de fiscalizacdo;

9.2.9. no prazo de 30 (trinta) dias a contar da ciéncia deste acdrddo, para fins de monitoramento das
determinagdes pela unidade técnica local, apresente informacdes sobre as providéncias tomadas com vistas a
sanear os problemas verificados ou encaminhe plano de acao para a implementagdo das medidas pertinentes;
9.3. alertar o TRT-4 sobre as impropriedades constatadas ou riscos e situagdes pendentes de
implementacdo com relagdo ao pregdo eletronico 8/2008 e ao contrato 43/2008, firmado com a empresa
Advanced Database & IT Sistemas de Informagdes, conforme tratado no achado 21 - Irregularidades na
contratacao - do relatorio de fiscalizagdo:

9.3.1. falha na analise de mercado constante do Termo de Referéncia do certame, em razdo de nio terem
sido elaborados estudos técnicos preliminares, em descumprimento da Lei 8.666/1993, art. 6°, IX;

9.3.2. ndo foi considerada solu¢do de TI completa na contratagdo resultante do Termo de Referéncia, em




descumprimento a Lei 8.666/1993, art. 8°, faltando-lhe, por exemplo, plano de transferéncia de tecnologia;
9.3.3. em atencdo a Lei 8.666/1993, art. 7°, § 2°, 11, para os riscos de encaminhar a licitagdo dentro de uma
expectativa equivocada sobre os precos, em razao da utilizagdo de uma unica fonte para sua estimativa, o
que ndo permite constatacdo de eventual viés dos precos em relacdo ao contexto do mercado, os quais
poderdo estar fora de uma faixa de pregos aceitavel para o servigo, em desaten¢@o ao principio da eficiéncia,
cabendo a obtencdo de precos em mais de uma fonte, como pesquisas com os fornecedores, valores
adjudicados em licitacdes de orgdos publicos, valores registrados em atas de SRP, entre outras fontes
disponiveis;

9.3.4. auséncia de demonstrativo de formagao de pregos a embasar o contrato firmado, desatendendo a Lei
8.666/1993, art. 7°, § 2° II, e inviabilizando eventuais pleitos objetivando a manutencdo do equilibrio
econdmico-financeiro inicial do contrato, ao ndo evidenciar a relagdo que as partes pactuaram inicialmente
entre os encargos do contratado e a retribuicdo da administragdo para a justa remuneragao do servico;

9.3.5. impertinéncia nos critérios de habilitagdo (item 30, e, do respectivo edital), tendo sido exigida dos
licitantes, como condi¢do de habilitagcdo, a apresentagcdo de documento técnico emitido pelo fabricante
Oracle comprovando a condi¢do da empresa como integrante de seu programa de parcerias denominado
"Oracle Partner Network - OPN", com nivel de associac¢do "Certified Partner (CP)" ou "Certified Advantage
Partner (CAP)", circunstancia impertinente para o especifico objeto do contrato, porquanto, embora possa
significar que a empresa tenha os conhecimentos requeridos, desconsidera o fato de que outras empresas,
ndo certificadas, também podem ter condigdes de atender ao objeto licitado, exorbitando o permitido na Lei
8.666/1993, art. 30;

9.4. alertar o TRT-4 sobre as impropriedades constatadas ou riscos e situagdes pendentes de
implementac@o na gestdo do contrato 43/2008, firmado com a empresa Advanced Database & IT Sistemas
de Informagdes, conforme tratado no achado 23 - Irregularidades na gestdo contratual - do relatério de
fiscalizacdo:

9.4.1. em face da Lei 8.666/1993, arts. 66 ¢ 67, § 1°, e com atencdo ao detalhamento das tarefas necessarias
a regular gestdo contratual apresentado na IN SLTI/MPOG 4/2008, para os riscos decorrentes da
impossibilidade de rastrear os servigos executados, em detrimento da fiscalizacdo do contrato e da regular
liquidacao da despesa, como prescreve a Lei 4.320/1964, art. 63, § 1°,1, e § 2°, 1II;

9.4.2. auséncia de designacao formal do representante da Administragdo, decorrente do descumprimento da
Lei 8.666/1993, art. 67;

9.4.3. falhas decorrentes de descumprimento da Lei 8.666/1993, art. 57, inciso 11, na prorrogag@o do contrato
por periodo diferente do original e sem que se verificasse se os pregos e condi¢des praticados eram
vantajosos para a Administragao;

9.4.4. liquidagdo de despesa no subelemento genérico 3.3.9.0.35.01 (Assessoria ¢ consultoria técnica ou
juridica) quando o Plano de Contas da Unido vigente contempla subelementos especificos para a area de TI,
no caso, o subelemento 3.3.3.9.0.35.04 (Consultoria em tecnologia da informagao).

9.5. encaminhar copia deste acorddo, do relatério e do voto que o fundamentam e do relatério de
fiscalizacdo ao CNJ.

10. Ata n® 5/2011 - Plenério.

11. Data da Sessdo: 16/2/2011 - Ordinaria.

12. Cédigo eletronico para localizagdo na pagina do TCU na Internet: AC-0381-05/11-P.

13. Especificagdo do quorum:

13.1. Ministros presentes: Benjamin Zymler (Presidente), Valmir Campelo, Walton Alencar Rodrigues,
Ubiratan Aguiar, Augusto Nardes, Aroldo Cedraz (Relator), Raimundo Carreiro, José Jorge e José Mucio
Monteiro.

13.2. Ministros-Substitutos presentes: Augusto Sherman Cavalcanti, Marcos Bemquerer Costa, André Luis
de Carvalho e Weder de Oliveira.




