Poder Judiciario
Justica do Trabalho
Tribunal Regional do Trabalho da 132 Regiao

ATO TRT SGP N.2 140, DE 15 DE DEZEMBRO DE 2020

Institui o Processo de Elaboragdo, Acompanhamento e
Revisdo da Politica e Normas de Seguranca da Informacao.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA DECIMA TERCEIRA REGIAO, no uso de suas atribuicoes legais e
regimentais,

considerando as diretrizes da Politica de Seguranca da Informacado e
Comunicacdes da instituicao;

considerando a legislacdo federal, assim como resolugdes, normas,
recomendacoes e boas praticas publicadas pelo CNJ, CSJT, TCU e ABNT relacionadas a
Seguranca da Informagao;

considerando a Exposicdo de Motivos constante do Protocolo n.2  000-
09768-2020,

RESOLVE:

Art. 12 Este Ato estabelece o Processo de Elaboragdo, Acompanhamento e
Revisao da Politica e Normas de Seguranca da Informagao no ambito do Tribunal Regional
do Trabalho da 132 Regiao.

Art. 22 A descricao, os papéis e as responsabilidades do processo, referido
no art. 1%, encontram-se estabelecidos no Anexo | deste Ato.

Art. 32 O presente Ato entra em vigor na data de sua publicacao.

Dé-se ciéncia.
Publique-se no DA_e.

(assinado eletronicamente)
WOLNEY DE MACEDO CORDEIRO
Desembargador Presidente
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1. Objetivo

Definir o Processo de Elaboragdo, Acompanhamento e Revisao da Politica e Normas de
Seguranga da Informacgéo.

2. Proposito do processo

Este processo tem como propdsito definir as diretrizes para a elaboragdo, acompanhamento e
revisdo da politica e das normas de Segurancga da Informagao, em conformidade com a Politica
de Segurancga da Informagédo e Comunicagdes da instituicdo (POSIC).

3. Escopo

O escopo do processo compreende a politica e as normas que compdem a estrutura normativa
da Segurancga da Informagéo do TRT da 132 Regiao.

4. Definicoes e abreviagoes
Para efeitos deste manual, aplicam-se as definigbes da Politica de Seguranga da Informacao e
Comunicacgoes.

5. Beneficios esperados

A implementacdo do Processo de Elaboragdo, Acompanhamento e Revisdo da Politica e
Normas de Seguranga da Informacdo no TRT da 13% Regido promovera os seguintes
beneficios:

e Conformidade com a |legislagdo federal, assim como resolugdes, normas,
recomendacgdes e boas praticas publicadas pelo CNJ, CSJT, TCU e ABNT relacionadas
a Segurancga da Informacéo;

e Aderéncia a Politica de Seguranga da Informagdo e Comunicagdes (POSIC) da
instituicdo, promovendo a confidencialidade, disponibilidade e integridade das
informacgdes.

6. Interfaces com demais processos

Nao aplicavel.
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7. Entradas e saidas

As principais entradas e saidas do Processo de Elaboragdo, Acompanhamento e Revisédo da

Politica e Normas de Seguranga da Informagéo sao:

7.1 Entradas

e POSIC ou norma de Seguranca da Informacgao (Sl) vigente para revisao;

e Solicitagdes da Presidéncia ou do Comité Gestor de S| no sentido da elaboragao ou revisado

da POSIC ou de norma de Seguranca da Informacéo (Sl), quando houver;

e Recomendagbes de 6rgédos de controle interno ou externo, melhores praticas, legislagéo,

normas técnicas, alteragdes tecnologicas, etc.

7.2 Saidas

¢ RA POSIC revisada;

e Ato normativo novo ou revisado.

8. Papéis e responsabilidades

Abaixo estado definidos os papéis, seus executores e suas responsabilidades:

PAPEL DESCRICAO RESPONSABILIDADES
Pleno do Orgdo deliberativo composto Editar Resolucio Administrativa referente a
Tribunal pelos desembargadores do TRT. |POSIC.

Presidéncia do
Tribunal

Orgao diretivo maximo do TRT.

Editar os Atos administrativos referentes as
normas de SI.

Comité Gestor
de Seguranca da
Informacao
(CGSD

Comité multidisciplinar formado
por magistrados e servidores, de
assessoramento da Administracao
na area de Seguranca da
Informacado.

Analisar e manifestar-se sobre o Processo de
Elaboracdao, Acompanhamento e Revisdo da
Politica e Normas de Seguranca da
Informacdo, apoiando a Presidéncia na
avaliacdo do processo.

Propor a elaboracdo de novas normas de SI.

Propor a revisdo da POSIC e das normas
vigentes.

Aprovar minutas da POSIC e normas de SI.
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PAPEL

DESCRICAO

RESPONSABILIDADES

Encaminhar as proposicoes as instancias
superiores, para avaliacao e aprovacao.

Unidade de
Seguranca da
Informacao (SI)

Unidade responsavel pelo
macroprocesso de Seguranca da
Informacgdo e pelo Processo de
Elaboracdao, Acompanhamento e
Revisdo da Politica e Normas de
Seguranca da Informacao.

Assessorar o Comité Gestor de Seguranca da
Informacdo na andlise e na tomada de
decisbes a respeito do Processo de
Elaboracdao, Acompanhamento e Revisdo da
Politica e Normas de Seguranca da
Informacao.

Gerenciar o Processo de Elaboragao,
Acompanhamento e Revisao da Politica e
Normas de Seguranca da Informacdo e
manter a  documentacdao  relacionada
atualizada.

Revisar a POSIC e normas de SI vigentes.

Identificar a necessidade de elaboracdo de
NOvVos regramentos.

Elaborar e encaminhar ao CGSI minuta da
POSIC e de normas de SI.

Encaminhar ao CGSI proposicoes
informac0es sobre as situacoes analisadas.

ou

Atualizar os registros e o portal de SI com
informagbes sobre RA/Atos normativos
publicados.

Unidade
responsavel
pelo DEJT

Unidade responsavel pela
publicacdo das resolugoes e atos
administrativos no TRT.

Publicar RA e Atos normativos de SI.
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9. O Processo de Elaboracao, Acompanhamento e Revisao da
Politica e Normas de Seguranca da Informacao

O Processo de Elaboragdo, Acompanhamento e Revisdo da Politica e Normas de Seguranga
da Informagdo € mostrado no diagrama a seguir. Logo abaixo sdo descritas as atividades do
processo.
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Processo de Elaboracdo, Acompanhamento e Reviséo da Politica e Normas de Seguranca da Informagdo
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Revisar Politica ou Norma

Descricao

Revisar a Politica de Seguranca da Informacdo e Comunicacdes (POSIC) ou
norma de SI em vigor, identificando sua adequagdo as diretrizes e procedimentos
vigentes ou necessidade de alteracGes.

Consideracoes
importantes

A revisao da politica ou de norma vigente pode decorrer das seguintes situacdes:
revisao periodica prevista na POSIC, alteracao das regras ou procedimentos
previstos ou das situacOes que ensejaram sua elaboracdo, ou ainda, da
necessidade de melhorias identificadas quando de sua aplicagao.

Papéis

Unidade de SI.

Entradas

Politica ou norma vigente;

Solicitacdes da Presidéncia ou do Comité Gestor de SI no sentido da revisdao da
POSIC ou de norma de SI, quando houver;

Recomendacgoes de 6rgdos de controle interno ou externo, melhores praticas,
legislacao, alteracOes tecnologicas, etc, quando houver.

Saidas

Definicao sobre a manutencao da POSIC ou norma vigente ou
Subsidios para revisdao da POSIC ou norma vigente.

Atividades

Revisar POSIC ou norma |Efetuar a revisdo considerando aspectos legais,
assim como resolucdes, normas, recomendacoes e
boas praticas publicadas pelo CNJ, CSJT, TCU e
ABNT relacionadas a Seguranca da Informacao.

Identificar a necessidade | Verificar se sdo necessarias ou ndo alteracdes na
de alteracoes POSIC ou norma vigente.

Alteracoes na POSIC ou norma podem decorrer de
uma melhoria em sua redacdo ou em sua
organizacdo, bem como de uma adequacdo ou
acréscimo as diretrizes e procedimentos nela
previstos. Neste caso, o proximo passo sera
elaborar minuta da POSIC ou norma contendo as
alteracdes.

Nao sendo necessarias alteracdes, 0 proximo passo
sera encaminhar informagoes ao CGSI sobre a
revisdao e as conclusoes no sentido de manutencao
da POSIC ou norma vigente.

Modelos

N/A
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Coletar Subsidios

Descricao Coletar subsidios para elaboracdo de nova norma de Seguranca da Informacao.

Consideracoes

. §O¢S'N/A

importantes

Papéis Unidade de SI.
Solicitacdes da Presidéncia ou do Comité Gestor de SI no sentido da necessidade
de uma nova norma de SI, quando houver;

Entradas
Recomendacgoes de orgdos de controle interno ou externo, melhores praticas,
legislacdo, normas técnicas, alteracGes tecnologicas, etc.

Saidas Subsidios para elaboracdo da nova norma.

Identificar a situacdo a ser normatizada,

Identificar a nova situacdo |considerando aspectos legais, assim como
que sera objeto de resolucdes, normas, recomendacdes e boas
regramento praticas publicadas pelo CNJ, CSJT, TCU e ABNT

Atividades relacionadas a Seguranca da Informacgao.

Identificar principais
topicos

Identificar os principais topicos/itens a serem
normatizados, a fim de subsidiar a elaboracao da
minuta da nova norma.

Modelos

N/A




:i Tribunal Regional do Trabalho
JV 13°Regido | Paraiba

Manual do Processo de Elaboracéo,
Acompanhamento e Revisao da Politica e Normas
de Seguranca da Informacgao

Informar CGSI

Encaminhar ao Comité Gestor de Seguranca da Informacdo (CGSI) informacdes

Descricao com os resultados da revisao realizada no sentido da manutencdo da POSIC ou
de norma vigente, com todos os dados necessarios a avaliacdao pelo comité.
nsideraco
Flo sideracoes N/A
importantes
Papéis Unidade de SI.
Definicao sobre a manutencdao da POSIC ou norma vigente apds revisao da
Entradas
mesma.
Saidas Parecer técnico.
Elaborar parecer técnico recomendando a
Elaborar parecer ~ .
manutencdo da POSIC ou norma vigente.
Submeter o parecer técnico ao Comité Gestor de
Seguranca da Informacdo para avaliacao.
Caso o CGSI ndo esteja de acordo com a
Atividades proposicao de manutencao do regramento vigente,
Encaminhar para analise |a Unidade de SI elaborara minuta de alteracdo da
do CGSI POSIC ou norma.
Caso o CGSI esteja de acordo com a proposicao de
manutencao do regramento vigente, a Unidade de
SI efetuard os registros pertinentes para fins de
auditoria.
Modelos N/A
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Elaborar Minuta

Descricao Elaborar minuta da POSIC revisada ou de norma nova ou revisada.
Consideracoes |A minuta devera observar o padrao utilizado pelos documentos da estrutura
importantes normativa de SI.
Papéis Unidade de SI.
Subsidios para revisao da POSIC ou norma vigente ou
Entradas
Subsidios para elaboragdo de nova norma de SI.
Saidas Minuta da POSIC ou de norma de SI.
Redigir minuta Com base nas informacOes levantadas nas atividades
8 anteriores, elaborar minuta da POSIC ou de norma de SI.
Atividades — -
. . Submeter ao Comité Gestor de Seguranca da Informacao
Encaminhar minuta . o
(CGSI) os documentos produzidos nesta atividade para
ao CGSI ~
aprovacao.
Modelos N/A
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Avaliar Minuta

Descricao Avaliar minuta da POSIC ou de norma de SI para aprovacao ou nao.
FJonmderagoes N/A
importantes
Papéis Comité Gestor de SI (CGSI).
Entradas Minuta da POSIC ou de norma de SI.
Saidas Minuta aprovada ou solicitacdo de ajustes.
. . Avaliar a minuta, propondo alteragdes ou validando-a
Examinar minuta
como um todo.
Propor ajustes Identificada a necessidade de alteracdes, devolver minuta
poraj a Unidade de SI para os devidos ajustes.
Atividades
Caso a minuta da POSIC seja aprovada, encaminhar a
. . mesma para o Pleno do Tribunal.
Encaminhar minuta
a Instancia superior Caso a minuta de norma de SI seja aprovada, encaminhar
a mesma para a Presidéncia do Tribunal.
Modelos N/A
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Editar Ato
Descricao Editar Ato administrativo da norma de SI.
nsideraco
Flo sideracoes N/A
importantes
Papéis Presidéncia do Tribunal.
Entradas Minuta de norma de SI aprovada.
Saidas Ato normativo.
Redigir inar . .
edigir e assiha Elaborar e assinar Ato normativo.
Ato Normativo
Atividades
Encaminhar para . . .
\mmniar p Encaminhar Ato normativo para publicagao.
publicacao
Modelos N/A
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Editar Resolucao

Descricao Editar Resolug¢dao Administrativa (RA) da POSIC.
FJonmderagoes N/A
importantes
Papéis Pleno do Tribunal.
Entradas Minuta da POSIC aprovada.
Saidas RA da POSIC.
ggilglr ¢ asstnar Elaborar e assinar RA da POSIC.
Atividades
Enca.mm~h arpara g, caminhar RA da POSIC para publicagao.
publicacao
Modelos N/A
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Publicar
Descricao Publicar RA da POSIC ou Ato normativo no DEJT.
FJonmderagoes N/A
importantes
Papéis Unidade responsavel pelo DEJT.
Entradas RA da POSIC ou Ato normativo.
Saidas RA da POSIC ou Ato normativo publicado.
Publicar no DEJT  |Publicar RA da POSIC ou Ato normativo no DEJT.
Atividades Atualizar base d
tafizar base de Atualizar RA/Ato na base de pesquisa do Tribunal.
pesquisa
Modelos N/A
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Atualizar Registros

Descricao Atualizar registros das normas revisadas e novas.
FJonmderagoes N/A
importantes
Papéis Unidade de SI.
Entradas RA da POSIC ou Ato normativo publicado.
Saidas Registros e portal de SI atualizados.
Atualizar resistros Efetuar a atualizacdo dos registros necessarios sobre a
& publicacdo da RA da POSIC ou Ato normativo.
Atividades
Atualizar portal de |Disponibilizar no portal de SI a RA da POSIC ou Ato
SI normativo publicado.
Modelos N/A
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10. Indicadores de desempenho

10.1 Avaliar a eficacia do Processo de Elaboragiao, Acompanhamento e Revisao da
Politica e Normas de Seguranca da Informacao.

Indicador 1
Objetivo Avaliar a eficacia do Processo de Elaboracdao, Acompanhamento e Revisdo da
Politica e Normas de Seguranca da Informacao.
Indicador Percentual de regramentos revisados em relacao ao total de regramentos vigentes.

Responsavel pela
medicao

Unidade de SI.

Periodo de
Medicao

Anual.

10.2 Avaliar a eficiéncia do Processo de Elaboragdao, Acompanhamento e Revisao da
Politica e Normas de Seguranca da Informacgao.

Indicador 2
Objetivo Avaliar a eficiéncia do Processo de Elaboragcdo, Acompanhamento e Revisdo da
Politica e Normas de Seguranca da Informacao.
Indicador Tempo médio para publicacdo de ato novo ou revisado.

Responsavel pela
medicao

Unidade de SI.

Periodo de
Medicao

Anual.

17



