Poder Judiciario
Justica do Trabalho
Tribunal Regional do Trabalho da 132 Regiao

ATO TRT SGP N.2 139, DE 15 DE DEZEMBRO DE 2020

Institui o Processo de Gerenciamento de Acesso e uso de
Recursos de TIC.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA DECIMA TERCEIRA REGIAO, no uso de suas atribuicoes legais e
regimentais,

considerando as diretrizes da Politica de Seguranca da Informacado e
Comunicacao da instituicao;

considerando a necessidade de manter a continuidade dos servigos
essenciais que a instituicao presta a sociedade;

considerando a legislacdo federal, assim como resolugdes, normas,
recomendacoes e boas praticas publicadas pelo CNJ, CSJT, TCU e ABNT relacionadas a
Seguranca da Informagao;

considerando a Exposicdo de Motivos constante do Protocolo n.°
000-09768/2020,
RESOLVE:

Art. 12 Este Ato estabelece o Processo de Gerenciamento de Acesso e Uso
de Recursos de TIC no ambito do Tribunal Regional do Trabalho da 132 Regiao.

Art. 22 A descricao, os papéis e as responsabilidades do processo, referido
no art.1%, encontram-se estabelecidos no Anexo | deste Ato.

Art. 32 O presente Ato entra em vigor na data de sua publicagéao.

Dé-se ciéncia.
Publique-se no DA_e.
(assinado eletronicamente)
WOLNEY DE MACEDO CORDEIRO
Desembargador Presidente
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Uso de Recursos de TIC

1. Objetivo

Definir o Processo de Gerenciamento de Acessos e Uso de Recursos de TIC.

2. Propésito do processo

Este processo tem como propdésito nortear a concessao, revogagao e alteracdo de permissdes
de acesso aos usuarios de recursos de TIC no ambito do Tribunal Regional do Trabalho — 132
Regidao, em conformidade com as normas de seguranga da informacgao da instituicao.

3. Escopo

O escopo do processo compreende todos os servicos de TIC oferecidos pela SETIC —
Secretaria de Tecnologia da Informagdo e Comunicagéo do TRT da 132 Regiao.

4. Definigoes e abreviagoes

Para efeitos deste manual, aplicam-se as defini¢des da Politica de Seguranga da Informacgao e
Comunicagodes (POSIC), além das seguintes:

Credencial: conjunto de atributos que identifica univocamente um usuario, previamente
cadastrado, para concessao de acesso aos recursos de TIC. Ex.: login e senha,
enderecgo de e-mail e senha, certificado digital e senha, caracteristicas biométricas, etc;

Acesso: permissdo de uso dos recursos de TIC, concedida ao usuario mediante
apresentacao de uma credencial valida;

Nome do usuario (login): identificador unico de cada usuario para acesso aos recursos
de TIC;

Senha: conjunto de caracteres, de uso e conhecimento exclusivo do usuario, que
permite autentica-lo e, assim, conceder o acesso aos recursos de TIC;

Permissoées: conjunto de direitos que um usuario possui para acessar 0s recursos de
TIC e as informagdes disponiveis nos mesmos. Devem ser as minimas necessarias para
qgue o usuario possa utilizar os recursos adequadamente;

Autenticagao: processo pelo qual o usuario apresenta uma credencial para obter
acesso aos recursos de TIC;

Base de Dados de Credenciais: banco de dados, preferencialmente centralizado, onde
sdo armazenadas todos as informagdes dos usuarios necessarias para acesso aos
servigos/sistemas de TIC, tais como credenciais, permissdes, etc;
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e Base de Dados de Pessoas: banco de dados, preferencialmente centralizado, onde
sdo armazenadas todas as informacbes de pessoas vinculadas a instituicao:
magistrados, servidores, estagiarios, terceirizados, etc.

e Logs de Acesso: arquivos com os registros de acessos dos usuarios aos
sistemas/servigos de TIC da instituicao.

5. Beneficios esperados

A implementacdo do Processo de Gerenciamento de Acessos e Uso de Recursos de TIC no
TRT da 13% Regiao promovera os seguintes beneficios:

e Aderéncia a Politica de Seguranga da Informagdo e Comunicagbes (POSIC) da
instituicdo, promovendo a confidencialidade, disponibilidade e integridade das
informacdes.

6. Interfaces com demais processos

e Processo de Gestio de Riscos de Seguranca da Informagao: a concessado de
permissdes minimas e adequadas para os usuarios acessarem os recursos de TIC
contribui para a diminuicao dos riscos de Seguranca da Informacao.

7. Entradas e saidas

As principais entradas e saidas do Processo de Gerenciamento de Acessos e Uso de Recursos
de TIC sao:

7.1 Entradas

e Ato ou Portaria que implique na concessao, alteragcdo ou revogagao de permissdes de
acesso;

e Chamados;
e [ogs de Acesso;

e Base de Dados de Pessoas.

7.2 Saidas

Base de Dados de Credenciais atualizada, contendo os usuarios com as permissdes
adequadas de acesso aos recursos de TIC da instituicao;

Relatério de Revisdo de Credenciais.
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Uso de Recursos de TIC

8. Papéis e responsabilidades

Abaixo estao definidos os papéis, seus executores e suas responsabilidades:

PAPEL DESCRICAO RESPONSABILIDADES
Solicitar concessdo, revogacao ou alteracao
Chefe de de credenciais e permissOes de acesso aos
. Chefe de Unidade da instituicdo |recursos de TIC, de acordo com a necessidade

Unidade/ .. . . .

Usuério ou Usuario conforme POSIC. da unidade ou do  usuirio e com
fundamentacdao em ato, norma ou legislacao
pertinente.

Solicitar concessdo, revogacdo ou alteracao

Unidade de Unidade responsével pela gestio de credenciais e permissdes de acesso aos

Gestao de de Dessoas nla) ‘nstitui épo 8 recursos de TIC, de acordo com eventos de

Pessoas P §ao. Gestdo de Pessoas fundamentados por atos de
autoridade competente.

Encaminhar chamado para Unidades de TIC
Equipe da drea de TIC| quando necessario.

Central de responsavel pelo atendimento de .~ . .

. . . . Implantar permissdes padronizadas nos ativos

Servigos primeiro nivel e pela triagem dos
de TIC.

chamados.
Encerrar chamado.
Implantar permissoes avancadas nos ativos de
Compreende as unidades técnicas | TIC sob sua responsabilidade.
. da area de TIC, responsaveis por . ..
Unidade de TIC .. oP PO pevisar Base de Dados de Credenciais dos
administrar os servigos e recursos | .. .
R ativos sob sua responsabilidade.
de TIC da instituicao.
Encerrar chamado.
Unidade responsavel pelo
Unidade de macroprocesso de Seguranca da|Manter atualizada a documentacdo do

Seguranca da
Informagao (SI)

Informacdo e pelo Processo de
Gerenciamento de Acessos e Uso
de Recursos de TIC.

Processo de Gerenciamento de Acessos e Uso
de Recursos de TIC.
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9. O Processo de Gerenciamento de Acessos e Uso de Recursos

de TIC

O Processo de Gerenciamento de Acessos e Uso de Recursos de TIC € mostrado no diagrama
a seguir. Logo abaixo sao descritas as atividades do processo.

Chefe de

Unidade/Usuario

Solicitagdo
Referente a
Acesso

: Abrir Chamado
—

Processo de Gerenciamento de Acessos e Uso de Recursos de TIC

Unidade de TIC

Permissces

Justificada?

Mao

Avancadas

]
3
gy .
Contratacdo,
. N Ato ou
-E% Desligamento Partaria
-§“’ ou Mudanca
§ de Setar
& h 4
Mecessario Mao Implantar
Escalar? > 4 » Permissdes
& \ l Padronizadas I
E Sim
]
Fechar
Chamado
v . .
—]‘ Ha Pendéncia? 'y
Avaliar Sim # MEo
Permissdes x
- Implantar —
Permissao

------ =

Base -dﬁados
de Credenciais

Anuvalmente

Logs dﬁcesso

Base- ED-ados
de Pessoas

Revisar

Credenciais

Relatario de
Revisdo de
Credenciais

Base de Dados
de Credenciais
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Abrir Chamado

Descricao

Abrir chamado visando a concessdo, revogacao ou alteracdo de permissoes de
acesso aos recursos de TIC da instituicao.

Consideracoes |N/A

importantes

Papéis Chefe de Unidade, Usuario, Unidade de Gestdo de Pessoas.

Entradas Ato ou Portaria que implique na concessdo, revogacdo ou alteracao de
permissoes de acesso aos recursos de TIC da instituicao.

Saidas Chamado com solicitacdo de concessao, revogacao ou alteracao de permissdes
de acesso aos recursos de TIC da instituicdo.

Atividades Abrir chamado Abrir chamado pelos canais apropriados.

Modelos N/A
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Avaliar Permissoes

.~ Avaliar se a solicitacdo de concessdo, revogacdo ou alteracdo de permissoes de
Descricao A .
acesso aos recursos de TIC da instituicdo pode ser atendida.
Consideracoes
. 085 N/A
importantes
Papéis Unidades de TIC.
Chamado com solicitacdo de concessao, revogacao ou alteragao de permissoes de
Entradas SRR
acesso aos recursos de TIC da instituicdo.
Saidas Chamado com solicitacdao de concessao, revogacao ou alteracao de permissoes de
acesso aos recursos de TIC da instituicdo atualizado.
Verificar se a solicitacdo de concessdo, revogacao
ou alteracdo de permissoes de acesso aos recursos
de TIC pode ser atendida. A solicitacdao s6 podera
Avaliar Permissoes ser atendida quando justificada/fundamentada por
Atividad ato, norma ou legislacdo. Pode ser necessaria
tividaces confirmacdo com o solicitante ou superior do
mesmo.
. Registrar no chamado se o mesmo podera ser
Atualizar Chamado gls| ~ e ) P
atendido ou ndo e a justificativa para isso.
Modelos N/A
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Implantar Permissoes Padronizadas

Descricao Implantar Permissdes Padronizadas nos servigcos de TIC da instituicao.
Consideracoes
. §065 'N/A
importantes
Papéis Central de Servicos.
Chamado com solicitagdo de concessdo, revogacao ou alteragdo de permissdes de
Entradas R
acesso aos recursos de TIC da instituicao.
Saidas Chamado com solicitagdo de concessao, revogacao ou alteracao de permissoes de
acesso aos recursos de TIC da instituicao atualizado.
. A Avaliar se a solicitacdo pode ser atendida de
Avaliar permissées . .
acordo com os procedimentos padronizados.
Implantar, quando possivel, as permissoes
Atividades Implantar Permissoes solicitadas nos servicos de TIC da instituicdo de
acordo com os procedimentos padronizados.
. Registrar no chamado se a solicitacao foi atendida
Atualizar chamado 8IS e . ¢
ou nao e a justificativa para isso.
Modelos N/A
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Implantar Permissées Avancadas

Descricao Implantar Permissdes Avancadas nos ativos/servicos de TIC da instituicao.
Consideracoes N/A
importantes
Papéis Unidade de TIC
Chamado com solicitacdo de concessdo, revogacao ou alteracao de permissoes
Entradas RN
de acesso aos recursos de TIC da instituicao.
Chamado com solicitacdo de concessdo, revogacao ou alteracao de permissoes
Saidas de acesso aos recursos de TIC da instituicdo atualizado. Base de Dados de
Credenciais atualizada.
. L. Criar usuario, caso necessario, na Base de Dados de
Criar Usuario ..
Credenciais.
. . . Desativar usuario, caso necessario, na Base de Dados de
Desativar Usuario -
Credenciais.
Atividades Implantar Conceder, Revogar e/ou Alterar as permissoes de acesso
Permissoes aos recursos de TIC solicitados, atualizando Base de
Avancadas Dados de Credenciais.
Atualizar o chamado com todas as informacdes
. pertinentes. Encaminhar o mesmo para outra Unidade de
Atualizar chamado n
TIC se houver pendéncia. Ir para Fechar Chamado caso
contrario.
Modelos N/A

Confira a autenticidade deste documento emhttp://wwv trt13.jus. br/validardocunento
Identificador de autenticacdo: 1009768.2020. 000. 05195 Seq. 1 -

p.

11

12 de 15

11. 419/ 2006)

ASS| NADO ELETRONI CAMENTE PELO SERVI DOR RODRI GO MAFRA ( Lei

EM 20/ 10/ 2020 12:37:38 (Hora Local) - Autenticacédo da Assi natura:

700A35BDBF. EC61587C08. 4BC9248F37. E5310D7FDO



132 Regiao | Paraiba

_-]' Tribunal Regional do Trabalho | Manual do Processo de Gerenciamento de Acessos
J

e Uso de Recursos de TIC

Fechar Chamado
Descricio Fechar Chamado ap6s implantacdo das permissdes ou quando nao for possivel
¢ implanta-las.
Consideracoes
. ¢ N/A
importantes
Papéis Central de Servicos, Unidade de TIC.
Chamado com solicitacdo de concessao, revogacao ou alteracao de permissoes
Entradas RPTR
de acesso aos recursos de TIC da instituigdo.
, Chamado com solicitacdo de concessdo, revogacao ou alteracao de permissoes
Saidas RN
de acesso aos recursos de TIC da instituicdo fechado.
Fechar o chamado, informando se as permissdes foram
Fechar chamado . ~ o e .
concedias ou ndo e a justificativa para isso.
Modelos N/A

Conf i

ra a autenticidade deste documento emhttp://wwv trt13.jus. br/validardocunento
Identificador de autenticacdo: 1009768.2020. 000. 05195 Seq. 1 -

p.

12

13 de 15

11. 419/ 2006)

ASS| NADO ELETRONI CAMENTE PELO SERVI DOR RODRI GO MAFRA ( Lei

EM 20/ 10/ 2020 12:37:38 (Hora Local) - Autenticacédo da Assi natura:

700A35BDBF. EC61587C08. 4BC9248F37. E5310D7FDO



® . .
;\ Tribunal Regional do Trabalho
J 132 Regiao | Paraiba

Manual do Processo de Gerenciamento de Acessos

e Uso de Recursos de TIC

Revisar Credenciais

Descricao Revisar anualmente a Base de Dados de Credenciais.
O Relatorio de Revisdo de Credenciais deve conter para cada Base de Dados de
Credenciais revisada:
Consideracoes
importantes - Numero total de usudrios ativos antes da revisao;
- Numero de usuarios com permissoes corrigidas.
Papéis Unidade de TIC.
Entradas Logs de Acesso, Base de Dados de Credenciais e Base de Dados de Pessoas.
Saidas Base de Dados de Credenciais atualizada. Relatorio de Revisao de Credenciais.
Avaliar logs de Avaliar os arquivos de logs de acesso para identificar os
acesso usuarios com acessos suspeitos.
Verificar Verificar inconsisténcias entre a Base de Dados de
. NP Pessoas e Base de Dados de Credenciais e determinar
inconsisténcias P
permissoes inadequadas.
Atividades . . -~
Corrigir, na Base de Dados de Credenciais, as permissoes
Corrigir Permissdes |que estdao configuradas inadequadamente detectadas nas
duas atividades acima.
Fazer Relatorio de
Revisdo de Fazer e arquivar relatério de Revisao de Credenciais.
Credenciais
Modelos N/A

Confira a autenticidade deste documento emhttp://wwv trt13.jus. br/validardocunento
Identificador de autenticacdo: 1009768.2020. 000. 05195 Seq. 1 -

p.

13

14 de 15

11. 419/ 2006)

ASS| NADO ELETRONI CAMENTE PELO SERVI DOR RODRI GO MAFRA ( Lei

EM 20/ 10/ 2020 12:37:38 (Hora Local) - Autenticacédo da Assi natura:

700A35BDBF. EC61587C08. 4BC9248F37. E5310D7FDO



:i Tribunal Regional do Trabalho Manual do Processo de Gerenciamento de Acessos
J' 13° Regido | Paraiba e Uso de Recursos de TIC

10. Indicadores de desempenho

10.1 Eficacia do Processo de Gerenciamento de Acessos e Uso de
Recursos de TIC

Indicador 1

Objetivo Avaliar a eficidcia do Processo de Gerenciamento de Acessos e Uso de
Recursos de TIC.
Indicador Percentual de Permissoes de Acesso Revisadas = Numero total de usuarios

com permissoes corrigidas em todas as Bases de Dados de Credenciais /
Numero total de usuarios ativos em todas as Bases de Dados de Credenciais
antes da revisao * 100.

Responsavel Unidade de Seguranca da Informacao (SI).
pela medicao

Periodo de Anual.
Medicao

10.2 Eficiéncia do Processo de Gerenciamento de Acessos e Uso de
Recursos de TIC

Indicador 1

Objetivo Avaliar a eficiéncia do Processo de Gerenciamento de Acessos e Uso de
Recursos de TIC.
Indicador Tempo médio dos chamados com solicitacdo de concessdo, revogacao ou

alteracdo de permissoes de acesso aos recursos de TIC da instituicdo.

Responsavel Unidade de Seguranca da Informacgao (SI).
pela medicao

Periodo de Anual.
Medicao
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