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ATO TRT13 SGP N.2 162, DE 6 DE DEZEMBRO DE 2022

Institui a Politica de Educacdo e Cultura em
Seguranca da Informacao (PECSI) no ambito do
Tribunal Regional do Trabalho da 132 Regiéo.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA DECIMA TERCEIRA REGIAO, no uso de suas atribuicbes legais e
regimentais, nos termos do PROAD N.® 10113/2022,

CONSIDERANDO a Resolucao CNJ n.2 396/2021, que instituiu a
Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Portaria CNJ n.? 162/2021, que aprovou o0s
protocolos e manuais criados pela ENSEC-PJ;

CONSIDERANDO as diretrizes da Politica de Seguranca da
Informacao e Comunicacoes e da Politica de Protecdo de Dados Pessoais da instituicao;

CONSIDERANDO que a Seguranga da Informagdo € uma érea
sistémica e mais abrangente, englobando a protecdo de dados pessoais e a Seguranca

Cibernética;

CONSIDERANDO a necessidade de promover a cultura de Seguranga
da Informacao na instituicdo, apoiando programas continuos destinados a conscientizagéo
e capacitacao de magistrados, servidores e demais usuarios da instituicao,



RESOLVE:

CAPITULO |

DAS DISPOSICOES GERAIS

Art. 12 Estabelecer a Politica de Educacao e Cultura em Seguranca da
Informacao (PECSI) no ambito do Tribunal Regional do Trabalho da 132 Regido, tendo
como principais objetivos:

I- Promover a elevacdo do grau de conhecimento e de consciéncia
quanto a cultura da Segurancga da Informacéao na instituicéo;

Il - Inserir o tema Seguranca da Informacado como tépico estratégico e
primordial a constar nas pautas institucionais;

lll - Assegurar que magistrados, servidores e demais usuarios dos
servicos de informacao disponibilizados pelo TRT da 132 Regido tenham a devida
compreensao de suas responsabilidades na protecao das informacdes e dados pessoais;

Iv- Assegurar a atualizagdo continua dos servidores da area de
Tecnologia da Informacdo e Comunicacdo (TIC) em relagdo ao tema Seguranca
Cibernética (Seguranga da Informacao em TIC).

Art. 22 Para efeitos deste Ato, aplicam-se as definicbes da Politica de
Segurancga da Informacdo e Comunicagdes, da Politica de Protecdo de Dados Pessoais e
do Anexo VIII da Portaria CNJ n.? 162/2021.

Art. 32 A PECSI abrange todos os usuarios internos e externos do TRT
da 13% Regido, conforme disposto na Politica de Seguranca da Informacédo e
Comunicagdes da instituicdo.

Art. 42 Sao temas a serem contemplados pela PECSI, néo se limitando
a estes:

I- Governanca e gestdao de Seguranca da Informacao;



Il - Privacidade e protecao de dados pessoais;

lll - Elaboracéo de politicas institucionais de Seguranga da Informacao;
IV - Tratamento de incidentes de Seguranca da Informacéo;

V- Forense computacional;

VI - Inteligéncia e investigacao em crimes cibernéticos;

VIl - Gerenciamento de identidades, acessos e privilégios;

VIII - Seguranga no desenvolvimento de software;

IX - Gestao de continuidade de negécios;

X- Gestao de riscos de TIC e de Seguranca da Informagéao;

XI - Auditoria e conformidade relacionadas a Seguranca da Informacao;
XIl - Seguranga em aplicagdes moveis e computacdo em nuvem;

XIIl - Seguranca na Internet e em redes sociais;

XIV - Uso seguro de sistemas e recursos de TIC.

CAPITULO I

DA CAPACITACAO EM SEGURANCA DA INFORMACAO

Art. 52 A capacitacdo em Seguranca da Informacgédo para magistrados e
servidores tem por objetivo elevar o grau de conhecimento destes sobre o tema, de modo a
contribuir para o desenvolvimento das competéncias institucionais necessarias no
desempenho das atividades.

Art. 62 A instituicdo devera promover acdes de capacitacao
relacionadas ao tema Seguranga da Informagao, podendo incluir, entre outras:



I- Programas de formagéo;

Il - Programas de reciclagem:;

lll - Programas de extensao educacional;

IV - Programas de pesquisa e fomento de natureza técnica, académica

e cientifica;

V - Programas de intercambio, imersao e cooperacao educacional;

VI - Acbes periddicas de capacitagao;

VII - Cursos em plataformas do tipo MOOC — Massive Open On-line
Courses;

VIII - Programas de certificacdo especializada;
IX- Palestras, congressos, seminérios e afins;

X- Workshops.

Art. 72 As acdes de capacitacdo deverao ser priorizadas no formato
considerado mais efetivo em termos de adequacao ao aprendizado, ao aproveitamento e
aos objetivos pretendidos, podendo ser realizadas nas modalidades presencial,
telepresencial, on-line ou hibrida.

Art. 82 As acbes de capacitacdo poderdo ser restritas a grupos
especificos, de acordo com os critérios de participacao definidos.

CAPITULO Il

DA CONSCIENTIZACAO EM SEGURANCA DA INFORMACAO



Art. 92 A conscientizacdo em Seguranca da Informacdo para
magistrados, servidores e demais usuarios da instituicdo tem por objetivo elevar o grau de
consciéncia destes sobre o tema, de modo a contribuir para a promogéao de uma mudanga
cultural, que podera estender-se até mesmo para fora do ambiente institucional.

Art. 10 . A instituicdo devera promover acdées de conscientizacao
relacionadas ao tema Segurancga da Informacgéo, podendo incluir, entre outras:

I- Campanhas;

Il - Producgao de folderes, cartazes, videos, folhetos, notas informativas
e/ou boletins periédicos;

lll - Testes e simulacoes.

Art. 11. As acdes de conscientizacado poderao ser voltadas para grupos
especificos ou de alcance mais amplo, de acordo com os critérios de publico-alvo definidos.

CAPITULO IV

DAS RESPONSABILIDADES

Art. 12. Compete a Escola Judicial:

I - Adequar o Plano Anual de Capacitacao as disposicoes da PECSI, de
forma a detalhar as agcbes a serem realizadas, as metas a serem atingidas, os quantitativos
previstos, os critérios de participagdo e a contabilizagcdo de horas, entre outros elementos
que evidenciem o cumprimento da PECSI;

Il - Propor a celebragdo de parcerias, de acordos de cooperacao
técnica, de convénios, entre outros instrumentos afins, com instituicbes multissetoriais, a
fim de maximizar os resultados alcangcados com a execucao da PECSI;

Il - Atuar de forma coordenada com outros érgaos do Poder Judiciario e
de outros Poderes, com vistas ao oferecimento mutuo de vagas, ao compartilhamento de
capacitagdes, a troca materiais e de experiéncias, a organizagdo conjunta de eventos e de
treinamentos, ao compartilhamento de ac¢des de instrutoria interna, entre outras acoes
afins, para a maxima efetividade dos objetivos previstos na PECSI.



Art. 13. Compete a Assessoria de Comunicacao Social incluir, em seus
planejamentos anuais, programas de divulgacdo, conscientizacdao, informacao e
esclarecimentos aos seus publicos-alvo, tanto internos como externos, referentes a temas
de Seguranca da Informacao.

Art. 14. Compete a Assessoria de Governangca de Seguranga da
Informacao:

I - Propor a Escola Judicial acbes de capacitacdo em Seguranca da
Informacao para inclusdo no Plano Anual de Capacitagdo da instituicao;

I - Propor a Assessoria de Comunicagdo Social acbes de
conscientizagdo em Seguranca da Informacéao, apoiando a definigdo do conteudo e formato
das mesmas;

i - Propor ao Comité Gestor de Segurancga da Informacgéo revisées da
PECSI.

CAPITULO V

DAS DISPOSICOES FINAIS

Art. 15. A PECSI poderé ser revisada sempre que alguma atualizacao
for necesséria, mediante aprovacdao do Comité Gestor de Seguranca da Informacéao.

Art. 16 . O presente Ato entra em vigor a partir da data de sua
publicacéo.

Dé-se ciéncia.

Publique-se no DEJT-Adm.

LEONARDO JOSE VIDERES TRAJANO



Desembargador Presidente



		2022-12-07T07:53:33-0300
	LEONARDO JOSE VIDERES TRAJANO




