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Atan? 002/2015 Tipo: Extraordinaria

Data: 14.09.2015 Duragdo: 02 horas

Pauta:

Status geral do projeto estratégico institucional "Implantacdo de um SGSI";

Plano de tratamento dos riscos mensurados;

1
2
3. Estrutura da Seguranca da Informacao x SGSI;
4

Proposta de realizacdo de um pentest (teste de invasao) pela consultoria contratada.

Relator: Rodrigo Mafra

Local : Sala de reunido da Presidéncia - Sede TRT 13

1 Participantes

Lindinaldo Silva Marinho

Ismarinho@trt13.jus.br

Ronaldo de A. Farias

rafarias@trt13.jus.br

Rodrigo Mafra

rmafra@trt13.jus.br

Wilson Costa

wcosta@morphus.com.br

Renato Marinho

rmarinho@morphus.com.br

Herb Carvalho

hcarvalho@morphus.com.br

2 Topicos/decisdes/acoes

Itens

Topicos tratados

Acdes/Deciséo

Status geral do projeto
estratégico institucional
"Implantacdo de um SGSI"

Consultoria contratada apresentou ao Comité
informacdes sobre o projeto (vide anexo):

0]
(0]
0]

Status cronograma: adiantado;
Prazo final para conclusao: Novembro/2015;

Proximas entregas: Diretrizes SGSI, Moldura
Juridica e Workshop;

Projeto contribuira para o objetivo 7 do PEI
2015-2020 (Garantir a infraestrutura e
governanca de TIC);

Projeto  contribuira  para um  melhor
posicionamento do TRT 13 no relatério anual
do TCU (iGovT]l).
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Itens Topicos tratados

Acdes/Deciséo

2 | Plano de tratamento dos .
riscos mensurados

Conforme analise de riscos realizada, constatou-se
gue o nivel de conformidade do TRT 13 com os
requisitos de seguranca da informacdo € baixo,
estando o nivel de suscetibilidade ao risco da
instituicdo em 66%, considerado alto e preocupante;

Os riscos mensurados devem ser tratados, sendo
necessario o envolvimento da alta gestao;

Comité ira encaminhar a Presidéncia o Relatério de
Analise de Riscos e o Plano de Tratamento de Riscos
(protocolo 000-16572/2015).

3 | Estrutura da Seguranca da |
Informacéo x SGSI

Consultoria  contratada ressaltou que muitas
organizacbes subordinam a area de seguranca da
informacéo a de TI, criando um conflito de interesses,
pois, em ultima instancia, a seguranca € responsavel
por verificar também esta area. Prover Tl de maneira
insegura é muito mais facil e menos trabalhoso que
fazer o mesmo de forma segura. Mesmo as area de
tecnologia tém uma grande propensdo a ajustarem
seu foco na disponibilidade, na performance e na
facilidade de uso dos sistemas, relegando a
seguranca para segundo plano. Subordinar a
seguranca a esta area é manter a situacdo da mesma
forma;

A equipe da consultoria contratada recomendou que 0
TRT 13 reestruture sua area de seguranca da
informacéo de forma independente da area de TI,
para que o tema seguranca da informacao tenha a
autonomia e 0 apoio necessarios ao seu
desenvolvimento na institui¢ao;

Comité ira encaminhar a Presidéncia recomendagdo
para a reestruturacdo da area de seguranca da
informagao nos termos do Art. 11 e Art.15, Inciso I,
da RA n° 133/2014, visando viabilizar a continuidade
do SGSI enquanto uma proposta de desvinculagao da
Tl € estudada.

4 |Proposta de realizagcdo de | «
um pentest (teste de
invaséo) pela consultoria
contratada

Comité ira encaminhar a Presidéncia proposta de
realizacdo de um teste de invasdo pela consultoria
contratada para o projeto de implantacdo do SGSI,
visando identificar vulnerabilidades no ambiente de TI
da instituicao.
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3 Observacgdes gerais

Itens
1 |Agendar data para realizacdo do Workshop de Seguranca da Informacéao.
2 | Apresentag&o consultoria em anexo.

4 Lista de arquivos relacionados

Itens | https://www.trt13.jus.br/intranet/informatica/seqguranca-da-informacao
Obs.: Qualquer alteracdo desta ata deverd ser comunicada ao relator dentro de 24 horas apds seu
recebimento.
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