TRT. I3

PODER JUDICIARIO
JUSTICA DO TRABALHO ~
TRIBUNAL REGIONAL DO TRABALHO DA 132 REGIAO

ATO TRT SGP N.2 254, DE 12 DE AGOSTO DE 2019

Institui norma para o gerenciamento de acessos e
uso de recursos de TIC no ambito do Tribunal
Regional do Trabalho da 132 Regiéo.

O DESEMBARGADOR PRESIDENTE EM EXERCICIO E CORREGEDOR
DO TRIBUNAL REGIONAL DO TRABALHO DA DECIMA TERCEIRA REGIAO, no uso de
suas atribuigdes legais e regimentais, e consoante Protocolo TRT N.? 9007/2019,

considerando a necessidade de atualizar normas e procedimentos
relacionados ao gerenciamento de acessos e uso de recursos de TIC na instituicao; e

considerando a necessidade de promover a confidencialidade e integridade
das informacdes no ambito deste Tribunal,

RESOLVE:

Art. 12 Estabelecer norma para o gerenciamento de acessos e uso de
recursos de TIC no &mbito do Tribunal Regional do Trabalho da 132 Regiao.

Art. 22 Este Ato integra a estrutura normativa da Seguranca da Informacao
deste Tribunal.

Art. 32 Para efeitos deste Ato, aplicam-se as definicbes da Politica de
Seguranga da Informagao e Comunicagdes, além das seguintes:

I — credencial: conjunto de atributos que identifica univocamente um usuario,
previamente cadastrado, para concessdao de acesso aos recursos de TIC. Ex.: login e
senha, enderego de e-mail e senha, certificado digital e senha, caracteristicas biométricas,
etc;

Il — acesso: permissao de uso dos recursos de TIC, concedida ao usuario
mediante apresentacdo de uma credencial valida;

lll - nome do usuario (/ogin): identificador Unico de cada usuario para acesso
aos recursos de TIC;

IV — senha: conjunto de caracteres, de uso e conhecimento exclusivo do
usuario, que permite autentica-lo e, assim, conceder o acesso aos recursos de TIC;

V — permissdes: conjunto de direitos que um usuario possui para acessar 0s
recursos de TIC e as informagdes disponiveis nos mesmos;



VI - autenticagao: processo pelo qual o usuario apresenta uma credencial
para obter acesso aos recursos de TIC.

Art. 42 As disposicoes deste Ato aplicam-se a todos os usudrios de recursos
de tecnologia da informagéo do Tribunal Regional do Trabalho da 132 Regido, conforme
disposto na Politica de Seguranca da Informacao e Comunicacdes da instituicdo, devendo
ser rigorosamente observadas sob pena de responsabilidade.

Art. 52 Os recursos de TIC do Tribunal somente serdo acessiveis aos
usuarios que apresentarem uma credencial valida, associada as permissoes necessarias.

§ 12 Sempre que possivel, devera ser utilizada uma base de dados de
credenciais unificada para autenticagao nos recursos de TIC do Tribunal;

§ 22 O processo de autenticacdo devera ser realizado de forma segura,
visando proteger as informagdes da credencial;

§ 32 As permissbes concedidas a cada credencial devem ser as minimas
necessarias para o exercicio do cargo, funcao ou papel do seu detentor.

Art. 62 Os acessos aos recursos de TIC, bem como as operagdes
realizadas, devem ser registrados, permitindo auditoria.

Art. 72 A base de dados de credenciais e 0s registros de acessos devem ser
protegidos contra alteracoes e acessos indevidos.

Art. 82 As senhas de credenciais devem estar em conformidade com as
disposigcdes da norma institucional para utilizacao de senhas.

Art. 92 As credenciais e permissées de acesso aos recursos de TIC do
Tribunal serdo concedidas, revogadas ou alteradas com base no Processo de
Gerenciamento de Acessos e Uso de Recursos de TIC.

Art. 10. As credenciais utilizadas na administracdao de recursos de TIC e as
utilizadas internamente por recursos de TIC (credenciais de servigcos) devem observar as
disposicdes deste Ato;

Art. 11. As seguintes agdes constituem violagdes a esta norma:

I — disponibilizar informacgdes sigilosas de credencial da qual é titular para
outra pessoa. Ex.: senhas;

Il — acessar recursos de TIC do Tribunal utilizando credenciais de outra
pessoa;

lll — utilizar credencial da qual é titular para permitir o uso de recursos de TIC
do Tribunal por outra pessoa;

IV — divulgar credenciais utilizadas na administragéo de recursos de TIC e
credenciais de servigos para pessoas que nao sejam responsaveis pelas mesmas.

Art. 12. Compete a unidade gestora de TIC do Tribunal:



I — documentar, implementar e executar procedimentos relacionados ao
gerenciamento de acessos e uso de recursos de TIC;

Il - manter a base de dados de credenciais para autenticagdo nos recursos
de TIC do Tribunal;

Il — realizar o monitoramento e o controle dos acessos aos recursos de TIC;

IV — implementar os controles tecnol6gicos necessarios ao cumprimento
deste Ato.

Art. 13. Compete a chefia imediata do usuério verificar a observancia das
disposicoes deste Ato no ambito de sua unidade, comunicando ao Comité Gestor de
Seguranga da Informagao as irregularidades.

Art. 14. Os casos omissos ou que suscitem duvidas serdao dirimidos pelo
Comité Gestor de Seguranca da Informacao.

Art. 15. O presente Ato entra em vigor a partir da data de sua publicacao.

Art. 16. Revogam-se as disposi¢cdes em contrario, especialmente o ATO
TRT GP N. 264/2011 e o ATO TRT GP N. 512/2014.

Dé-se ciéncia.
Publique-se no DA_e.
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