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Resumo

Este documento tem por objetivo divulgar, no anteieémterno do TRT 13, procedimentos e dicas
gue orientem os usuarios na identificacdo e tratéonde ameacas a Seguranca da Informacéao,
presentes na utilizagdo do correio eletronicotinsgtbnal €-mail).



1. Tipos de ameacas via-mail

O correio eletrbnico € atualmente um dos prinsipagios de comunicagdo, suplantando a
muito em utilizacdo o correio tradicional, tornarsgouma ferramenta de trabalho indispensavel.
Porém, a utilizacdo de-mail é explorada por alguns como forma de dissemindedwopagandas
e fraudes eletronicas. Basicamente, as ameacasorgldas a utilizacdo indevida do correio
eletrGnico sao:

= Spam: Mensagem indesejada e nado solicitada, geralmentada para um grande nimero de
destinatario com objetivo de propaganda comercigdarnografica;

= Hoax: Tipo despamdisseminado com 0 objetivo de propagar um boaiogite ou golpe,
estimulando o usuério a repassar a mensagem peeads;

= Phishing scam:Ou simplesmentscam Mensagem disseminada com o objetivo de induzir o
usuario a acessar umk que aponta para usite falso ou para um cédigo malicioso;

= Virus mail: Mensagem cujo anexo esta contaminado por um cddaicioso, com o objetivo
de disseminar uma contaminacao.

De uma forma geral, a utilizacédo indevida do doredetronico causa transtornos como:

= Nao recebimento dee-mails devido ao “estouro” do limite da caixa postal doi@rio, causado
pelo recebimento de um grande niumero de mensagersolicitadas;

= Perda de produtividade em decorréncia do tempo extra necessario pardausalelee-mails
nao solicitados;

= Consumo desnecessario de recursos computacionai® virtude do aumento do trafego na
rede, da utilizagéo indevida do espaco de armazsmamos servidores de correio, etc;

= Contaminacao das estacoes de trabalhatravés da disseminacdo de codigos maliciosos;

= Roubo de informagdes sigilosagomo senhas, niumeros de cartdes de créditos, etc.

2. ldentificando e-mails suspeitos
Sempre que receber wevmail realize a sequéncia de passos a seguir:

= Verifiqgue o remetente: Caso o remetente da mensagem seja desconhecidtefaiea branco,
considere ce-mail como suspeito. Mensagens néo solicitadas geradmgiiizam remetentes
falsos ou em branco. Exs.: mailer@hotmail.cetigwwhekbs@yahoo.com;

= Verifigue os destinatarios: Caso a mensagem possua varios destinatarios tesidos,
considere ce-mail como suspeito. Mensagens nédo solicitadas costusearenviadas para um
grande numero de pessoas;

= Verifigue o assunto: Caso ache o assunto da mensagem estranho, censidenail como
suspeito;

= Verifigue o0s anexos: Caso a mensagem possua anexos ndo solicitadoprodedéncia
duvidosa ou extensdo potencialmente perigosa (8BR, PIF, CMD, COM, EXE), considere
0 e-mail como suspeito. Mensagens contaminadas por vinagngente possuem anexos dessa
natureza. Jamais clique, abra ou execute um anersiderado suspeito. Exs.: robo.zip,
sexy.zip, foto.scr, atualizacéo.exe, cartdo.exe;

= Verifigue o0 contetdo: Caso o conteudo da mensagem esteja enquadradanedositens
abaixo, considere a mesma como suspeita:

o Teor pornografico, como propaganda aitespornograficos, fotos, texto eroético, etc;



o0 Teor comercial,como propaganda detes oferta de produtos, venda de medicamentos,
etc;

o Informacgdes financeiras.Mensagens, geralmente em nome de bancos, finasaair
operadoras de cartdo de crédito, solicitando acarissuo recadastramento de
informacgdes ou atualizagdo de aplicativos. Ingtiies financeiras ndo enviam e-mails
desta natureza,

o Convites, como solicitacdo para participacdo esites de relacionamento ou redes
sociais, aviso de recebimento de cartdes festivosresagensn-line, etc;

o Notificagdes,como pendéncia de débitos, regularizacdo e caneatande documentos
(CPF, titulo de eleitor, entre outros). Orgéos jpalsl e instituicbes financeiras n&o
enviam notificagées desta natureza @anait

o Promocgdesgcomo concursos, premiacdes, etc;

o Oferta de downloads como atualiza¢des de aplicativos, de antivirasMihdows, etc;

o Texto com muitos erros ortograficospois geralmente as mensagens falsas possuem tal
caracteristica;

o Texto em outro idioma pois a maior parte das mensagens recebidasagsenit idioma
diferente do portuguésspam

. Tratando e-mails suspeitos
Uma vez identificado ura-mailcomo suspeito, proceda da seguinte forma:

N&o clique, abra ou execute anexasxistentes na mensagem, pois 0S mesmos podem conter
virus;

N&o clique, abra ou acesséinks (sites) existentes na mensagem, pois 0S mesmos podem
instalar cédigos maliciosos em sua estacao;

Encaminhe o email suspeito para o SSI- Setor de Seguranca da Informacéo -
(ssi@trt13.jus.br). A mensagem encaminhada se#&® emtalisada, e caso seja confirmada como
uma ameaca, o recebimento da mesma sera bloqueado;

Apague oe-mail suspeito de sua caixa postatvitando assim que a seguranga de sua estagéo e
da rede seja comprometida.

. Seguranca doe-mail corporativo

O correio eletronico institucional do TRT 13 passefesas contra as ameacgas citadas neste

documento. Porém, novas ameacas surgem diariamsseo impossivel garantir 100% de
eficiéncia para todos os casos existentes. A Se@eate Tecnologia da Informagéo e Comunicagao
esta constantemente aprimorando os recursos deu$tando sempre uma maior seguranca ha
utilizag&o dos servigos disponibilizados.

Sendo assim, é fundamental a colaboracéo dosiasudn sentido de proceder conforme as

orientacOes contidas negartilha.

O TRT 13 possui as seguintes protecdes contraesagas descritas:

Filtros anti-spam: Todoe-mailrecebido e enviado € verificado automaticamentespitwares
especializados, os quais efetuam a deteccdo e duogle mensagens identificadas como
ameagas;



Filtros antivirus: Todoe-mail recebido e enviado é verificado automaticamentespfiwares
especializados, os quais efetuam a deteccdo ediogle mensagens cujos anexos estejam
contaminados por codigos maliciosos;

Clientes antivirus Os servidores e estacfes da rede possuem imstdéidvareantivirus, o
qual efetua a detecgdo e remocao de codigos nsl&io

. Maiores informacdes

Cartilha de Seguranca para a Internet - Spam
https://cartilha.cert.br/spam/

Scam - A fraude inunda o correio eletrénico
http://www.mhavila.com.br/topicos/sequranca/scamlht




