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SARAIVA BARROSO & ARAUJO INFORM ACAO a
ADVOCACIA O PRINCIPAL ATIVO

SBA

Qual a sensagao que a frase
“SEM CONEXAO COM A
INTERNET" provoca em VvOce?
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INFORMACAO COMO UM ATIVO

SBA

Toda informacao
que seja valiosa
e que possa causar
dano ou prejuizo
ao ser perdida ou
extraviada deve
ser PROTEGIDA!

¥
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Home - Seguranca

Seguranca cibernética: mundo

ia Digital :: 19/06/2013

O mundo gastou US$ 41,76 bilhdes com seguranca
cibernética em 2012 e esses gastos devem crescer
progressivamente nos proximos cinco anos para protecao
as Infraestruturas consideradas criticas como telecom.
energia, saude e transporte publico, projeta estudo da ABI Research. Na Europa,
o presidente dos EUA, Barack Obama, enfrentou as criticas da chanceler da
Alemanha, Angela Merkel, e disse que ‘0 monitoramento @ necessario e exige
equilibrio”.

Fonte: Convergéncia Digital
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Brasil registra mais de 2,2
milhoes de tentativas de fraudes

Da red
:: Convergéncia Digital :: 28/01/2014

Em 2013, foram registradas 2.204_158 tentativas de
fraude conhecida como roubo de identidade. em que
dados pessoais sdo usados por criminosos para firmar negocios sob falsidade
ideologica ou mesmo obter crédito com a intencdo de nao honrar os
pagamentos, de acordo com o Indicador Serasa Experian de Tentativas de
Fraudes — Consumidor, divulgado nesta terca-feira, 28/01.

Isso representa uma tentativa de fraude a cada 14,5 segundos no pais. Esse
resultado e o recorde historico registrado pelo indicador, apresentado alta de
3.04% em comparacdo a 2012, em que foram registrados 2.1 milhdes de
tentativas; alta de 12,39% em relacdo a 2011, que teve 1,9 milhdo e, alta de
17.56% em relacdo a 2010, com 1.8 milhdo. Telefonia respondeu pelo maior
numero de registros em 2013, com 951.360, 43,16% do total de tentativas de
fraude registradas no ano.

www.sbarrosoadvocacia.com
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Aumentam ataques malware a
contas bancarias no Brasil

:: Convergencia Digital :: 28/01/2014

A Trend Micro, empresa especializada em seguranca,
alerta para uma forma de atague a operacdes bancarias

que vem crescendo no Brasil. representando mais de 40% de todos os crimes
dessa especie em 2013.

www.sbarrosoadvocacia.com
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Universidade do RS se desculpa por
azar dados de 23 mi Il alunos
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Especial para o G1

Um arquivo contendo dados pessoais de alunos da Universidade do Vale do Rio dos Sinos
(Unisinos) foi enviado por e-mail a estudantes da instituicao gaucha na tarde da ualtima
segunda-feira (23). A mensagem deveria apenas comunicar oportunidades de estagio a alunos

do curso de arquitetura, mas o responsavel pelo envio anexou o documento por engano, diz a
Unisinos.

www.sbarrosoadvocacia.com
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Enem: Twitter leva a eliminacao de
mais de 10 candidatos

Redac3o do IDG Now! M Siga @idgnow 24/10/2011 - 08h23 - Atualizada em 24/10/2011 - 08h41

Durante o Exame Nacional do Ensino Médio, mais de dez pessoas foram
eliminadas por acessarem a rede social durante as provas.

MEC confirma vazamento de dados
de inscritos no site do Enem

Redac3o do IDG Now! | W Siga @idgnow 04/08/2010 - 10h14 - Atualizada em 15/03/2012 - 12h26

Informacdes como o nome do aluno, o numero da inscricao, RG, o CPF e
o nome completo da mae do candidato ficaram com acesso livre na
tarde de ontem.

Fonte: IDG Now!
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Camelos vendem CD com CPF
e telefone por RS 80 na Capital

» CD contém informacoes sigilosas de
empresas e pessoas fisicas. Ministério
Pdblico investiga o caso. Ha risco de os
dados cairem nas maos de criminosos

LUTS ALFREDO DOLC!
_—

» Informagoes sigilosas de em-
presas e de pessoas fisicas, que
deveriam ser guardadas a sete
chaves, sdo compradas livre-
mente nu cenliv da Capital, O
DIARIO pagou R$ 80 por CDs
que trazem milhares de dados
como nome, endereco, telefone
e até o nimero do Cadastro
Pessoa Fisica (CPF) e Cadastro
Nacional de Pessoa Juridica
(CNPJ) da Grande S&o Paulo e
do Interior do estado.

B mdos erradas e interes-
sadas em bancos de dados, ca-
dastros como estes podem ter
intmeras utilidades, As infor-
magoes podem ser usadas para
formagdo de clientela para em-

“E o CD mais
recente que a genie
temn aqui na rua.
Vendo por RS 100 mas
fago um desconito

e sai por RS 80,

mas so se quiser
comprar na hora™
Cameld na Rua Santa ifigénia
“Isso que eu estou
fazendo é errado, da
cadeia na hora,

presas que trabalham com ma-
la direta ou até mesmo servir
como pontapé inicial para a
acfo de criminosos. A reporta-
gem do DIARIO esteve na Rua
Santa Ifigénia, regifo tradicio-
nalments conhecida pclo co
mércio de produtos de infor-
mitica, ¢ adquiriu em um ca-
meld dois CDs, com um progra-
ma chamado Lista Brasil. “E o
CD mais recente que a gente
tem aqui. Vendo por RS 100,
mas fagco um desconto e sai por
R$ 80 se quiser comprar na ho-
ra”, disse a vendedora que
atendeu o repdrier

Semfiscalizagao
“Iss0 que eu estou fazendo & er
rado, é cadeia na hora, mas ¢s-

pera agui porque wou buscar
com guem vende”, comentou.
Cinco minutos depois, a vende-
dora ambulante volta zo local
com os dois CDs — um para a
instalacéo do programa e outro
que permitia acesso ao banco
de dados. Qutro cameld da Rua
Santa Ifigénia ofereceu o mes-
mo CD por R$ 500. “Quanto
vocé tem agora? Faco por R$
200 e trago aqui amanha”, re-
velou o vendedor, mostrando
que o comércio de bancos de
dados sigilosos & uma pratica
comum € que ocorre sem
qualquer tipo de fiscalizacdo.
Para atestar que o banco de
dados trazia dados corretos,
dois jornalistas do DIARIO
consultaram 0 programa, e
encontraram seu CPE, nome,
endereco completo e telefone,

Logo @&pos comprar of

CDs, a reportagem do DI
RIO entregou o material §a
sede do Grupo de Atua
Especial de Combate ao

Vazamento de dados da Receita

s Nilo séo apenas informacdes
como telefone, enderoco, CPF ¢
CNPJ que estéio & venda no co-
mércio ambulante da Capital
Dados ainda mais sigilosos,
gque sho exclusivos da Receita
Federal, também sSo revendi
dos pelos camelos

“Esse programa da Receita
também tom para vender agul,
mas € bem mals caro. Custa
uns R$ 15mil. Ecaromas valea
pena, temn tudo 0 que vook pos
sa imaginar”, disse wma vende-
dora na Rua Santa Ifigénia

A Receita Federal confirma
que dados confidenciais de
contribuintes pessoas fsicas @

preso durante as investigaghes,
acusado de vazar os dados con
fidenciais dos contribuintes.

Ministério Publico

O promotor José Reinaldo Car
neiro, do Grupo de Atuacio Es.
pecial de Combate ao Crime
Organizado (Gaeco) do Minis-

térjo POblico Estadual. disse
gue também hd investigaghes
sobre 0 coméreio do bancoy de

dados da Receita. “Estamos in
vestigando para saber exata
mente de onde saem essas in
ormagoes e como esses dados
chegam mé o comércio ambu-
kinte da Capital”, afirmou o

me QOrganizado (Gaeco), do
Ministério Piablico Esta-
dual, que fica em Higiendpo-
iis. O promotor José Reinal-
do Carneiro, do Gaeco, infor-
mou que o material serd ane-
xado & investigacéo que ja
foi aberta pelo Ministério
Piblico Estadual.

Segundo o promotor; a ven-
da de informacbes deste tipo é
ilegal e caracteriza violagdo de
segredo profissional, previsto
pelo artigo 154 do Cédigo Pensl.
e que prevé de um a qQuatro
anos de reclusdo.

Estellonato

0 Ministério Publico ja inves-
tiga hil alguns anos esse tipo de
crime. Ao mesmo tempo em
que as autoridades precisam
passar por toda uma burocra-
cia para obter algumas dessas
informacgtes durante uma in

vestigagao, camelds revendem.

esses dados livremente”™, afir-
mou o promotor do Gaeco,

P O outro lado

Carneiro lembrou que o
comprador do CD pode ser in-
vestizado por estelionato e até
mesmo falsidade ideclogica.
"Um banco de dados como esse,
principalmente com dados de
CPF e CNPJ, pode ser usado pa-
ra produgéo de documentos fal
sos, por exemplo”, explicou. O
Gaeco ja realiza uma investiga-
¢&0 para apurar o comércio
destes softwares na regiio cen-
tral da Capital — principal-
mente na Rua Santa Higinia o
também na Praca da Sé. “A in-
vestigacdo nao pode ficar res-
trita apenas aos camelds, Ja
iniciamos uma apuracio bem
mais detalhada para descobrir
como funciona essa rede de co-
mércio ilegal de bancos de da-
dos", disse o promotor José
Reinaldo Carneiro,

De acordo com a advogada
Patricia Peck, especializada
em direito digital, o funcio-
néirio de empresa ou Orgio
pablico que & flagrado va-

zando informacbes pode ser
demitido por quebra de sigi-
lo profissional, conforme
prevé o artigo 482 da CLT.

Hoje, a instalacdo de jogos e
programas no computador pe-
1a internet sfio uma das portas
de entrada para vazamento de
dados sigilosos de empresas e
6rgios pblicos. “Por isso € ca-
da vez mais importante as em-
presas adotarem uma politica
de controle de dadoa. Um sim-
ples cupom preenchido em um
posto de gasolina ou um formu-
Jirio na internet podem cair
e¢m um desses bancos de dados
e ser utilizado de forma indevi-
da”, explicou a advogada.

O Cédigo de Defesa do
Consumidor (CDC) também
proibe o comércio de dados
de consumidores. Ja o Cédigo
Civil prevé ressarcimento
nos casos em gue funciona-
rios de empresas ou servido-
res sio flagrados violando in-
formachae eiailne--

Empresa nega
participacao

om 2002 um sistema que
permitia a loitura de banco de
dados, com Informagoes que

todo o pais.

» Os dados, segundo a
empresa, eram extraldos a
partr de istas telefonicas, e

LMRA ANCRADE CIAR X



SARAIVA BARKOSO & ARADLO IMPACTOS DE INCIDENTES
R DE SEGURANCA SOBRE 0S NEGOCIOS

SBA

O Tempo necessario para
recuperar o sistema

0 Queda na produtividade

/Nossos computadores estdo fora
do ar, e por isso estamos tendo de |.

fazer tudo manualmente...

O Perda da credibilidade
da empresa

O Perda de oportunidades
de negocio

O Queda na
competitividade

www.sbarrosoadvocacia.com
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RISCOS DO EMPREGO DE MEIOS

ADVOCACIA ELETRONICOS NO AMBIENTE CORPORATIVO

SLGURHNGH
ATAQUES E AMEACAS

Pesquisa: 59% dos ex-
funcionarios desviam dados
corporativos

Empresas perderam mais de US$

1 trilhdao com roubo de dados em
2008

SEGURANCH
ATAQUES £ AMEACAS

Aumentam ataques a sites de
empresas

Fonte: IDG Now!
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e GLASBERG
“We don’t pay much attention to information security.

We’re hoping our competitors will steal our ideas
and become as unsuccessful as we are.”

Copyright 2002 by Randy Glasbergen.

www.sbarrosoadvocacia.com
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AEvORAER ATUAL DA INTERNET
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Empresas levam, em média, 10
horas para admitir uma falha de
seguranca

Ana Paula Lobo® :: 01/07/2013
As empresas levam, em media, até 10 horas para
reconhecer uma falha de seguranca, mesmo que ,
35% digam que sao capazes de fazer essa .
identificacao num curto prazo de tempo, revela estudo : /
divulgado pela McAfee. O levantamento, que ouviu
CTOs nos EUA e na Europa, mostra ainda que mais de um quinto dos
entrevistados (22%) afirmou que precisaria de um dia para identificar uma
violac3do, enquanto 5% disseram que esse processo levaria até uma semana.

Fonte: Convergéncia Digital

www.sbarrosoadvocacia.com
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Site do Tribunal de Justica amanhece
hackeado neste domingo

06/10/2013 - 10h06 - Atualizado em 06/10/2013 - 21h18 + LER DEPOIS n u m

Com uma imagem de uma mulher com a boca amordacada, o site
apresenta apenas uma mensagem em arabe

J site do Tribunal de Justica do Espirito Santo (TJ-ES) amanheceu Invadido por um hacker neste
mingo (6 magem de uma mulher com a | morde le apresenta apel r

mensagem em arabe, que uz e e fol | eado por "Dr Anesteslé

Fonte: GAZETA LINE

www.sbarrosoadvocacia.com
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M Notificacoes

Grafico 1 - Distribuicao de notificacdes por status e més de criacao

www.sbarrosoadvocacia.com
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| ESTATISTICAS
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SBA

Pagina Falsa
| [ 14,40%
Indisponibilidade d1e180|:)l;>_ln Phishing Scam
A / 8,54Y%,
| / Redirecionamento de Malware

Hospedagem de Malware

5,08% \ 7 431%
Hospedagem de Artetato&' / Scaneamento de Vulnerabilidades
0.39% \\_‘ \ ( -3 490/
o &%
Ger?l_ N\ Vazamento de Informagao
043% < 04T%
DNS RGCUfS|Vf>__.---"' " Violagdo de Direitos Autorals
0,26% 70,224
”~ ! ’
DNS Malicioso
10,52% \
Botnets
2,85% / N\
Anélise de Malware / "\, Abuso de Sitio
3,28% 30,109
Abuso de SMTP o
4,61%
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SBA

ESTATISTICAS:
Tempo de resolugao

de 2 a 5 dias
14,33%

| de 5 a10 dias

' /11,42%
de 1a2dias
9,22% ™

mais de 10 dias

~ 7,62%
~__hdo resolvido
1,90%
de12a24h -
14,73%

| até 12h
40,78%

Grafico 8 - Tempo de resolucao

www.sbarrosoadvocacia.com



% SARAIVA BARROSO & ARAUJO PO LiTI CA P E
e SEGURANCA DA INFORMAGAO

O TRT13 definiu e criou sua
Politica de Seguranca da
Informacao (PSI) que define
responsabilidades, direitos e
deveres que devem ser
conhecidos e seguidos por todos
0s colaboradores da instituicao.

A PSI visa promover a
implementacao e o bom
funcionamento de uma cultura
institucional de protecdo as
informacoes do TRT13.

www.sbarrosoadvocacia.com




SARAIVA BARROSO & ARAUJO
B | e OBJETIVOS
v Estabelecer padroes de
procedimentos a serem adotados que

visem a efetiva manutencao da
seguranca das informacgdes do TRT13;

v Buscar, através da implementagao de
medidas de Seguranca da Informacao,
garantir a Disponibilidade,
Integridade, Confidencialidade e
Autenticidade das informacoes;

v. Assegurar que todos os
procedimentos adotados pela
instituicdo, que visem a efetivacdo da
protecao as suas informacoes, estejam

741 ¢
/9191810
em conformidade com o quadro Iﬂﬂa,
normativo vigente.

www.sbarrosoadvocacia.com




SARAIVA BARROSO & ARAUJO

PUBLICO ALVO

SB\

v"Magistrados,

v'Servidores (efetivos, requisitados e cedidos)
v'Terceirizados

v'Consultores,

v’ Estagiarios,

v'Pensionistas,

v'Jurisdicionados

v'Inativos

www.sbarrosoadvocacia.com



s oo . SEGURANCA DA INFORMACAO

ADVOCACIA

SBA

Sequranca da Informacéao
busca garantir a protecao da
informacao de varios tipos de
ameacas, visando conferir a
continuidade do negécio,
minimizando riscos e
aumentando o retorno sobre
oS investimentos e
oportunidades de negocio.

www.sbarrosoadvocacia.com



% S/\RAI*V,»} BARROSO & ARAUJO OBJ ETIVOS PA
SEGURANCA DA INFORMACAO

s (Confidencialidade

e Assegurar que a informacao é acessivel somente por aqueles
devidamente autorizados

e Salvaguardar a veracidade e complementariedade da informacao
bem como os seus métodos de processamento

mmm Disponibilidade

e Assegurar a guem devidamente autorizado o acesso a informacdo
sempre que necessario

www.sbarrosoadvocacia.com




S \I’T.-\I.\}\~ BARROSO & ARAUJO OBJ ETIVOS PA
o SEGURANCA DA INFORMACAO

%

e Assegurar a identidade do emissor e do receptor das
mensagens.

e I[mpossibilidade de o emissor do documento negar sua
autoria.

www.sbarrosoadvocacia.com
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ADVOCACIA CONFIDENCIALIDADE

SBA

CONSTITUICAO FEDERAL DE 1988 — art. 37

§ 7° A lei dispora sobre os requisitos e as restricobes ao ocupante de
cargo ou emprego da administracao direta e indireta que possibilite o
acesso a informacoes privilegiadas.

CODIGO PENAL - art .153

§ 1°-A. Divulgar, sem justa causa, informacoes sigilosas ou reservadas,
assim definidas em lei, contidas ou nao nos sistemas de informacdes ou
banco de dados da Administracao Publica:

www.sbarrosoadvocacia.com



SBA

SARAIVA BARROSO & ARAUJO
ADVOCACIA INTEGRIDADE

LEI 11.419/06

Art. 12 § 1° Os autos dos processos eletronicos deverao ser protegidos
por meio de sistemas de seguranca de acesso e armazenados em
meio que garanta a preservacao e integridade dos dados, sendo
dispensada a formacao de autos suplementares.

CODIGO PENAL

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a
rede de computadores, mediante violacao indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou
informacoes sem autorizagcdo expressa ou tacita do titular do dispositivo
ou instalar vulnerabilidades para obter vantagem ilicita:

www.sbarrosoadvocacia.com
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ADVOCACIA DISPONIBILIDADE

SBA

CONSELHO NACIONAL DE JUSTICA - RESOLUCAO N° 90/2009

Art. 89. As informacoes sobre processos, seus andamentos e o
inteiro teor dos atos judiciais neles praticados devem ser
disponibilizados na internet, ressalvadas as excecdoes legais ou
regulamentares.

CONSELHO NACIONAL DE JUSTICA - RESOLUGCAO N° 121/10

Art. 19, A consulta aos dados basicos dos processos judiciais sera
disponibilizada na rede mundial de computadores (internet),
assegurado o direito de acesso a informacdes processuais a toda e
qualquer pessoa, independentemente de prévio cadastramento ou de
demonstracao de interesse.

Paragrafo Unico: No caso de processo em sigilo ou segredo de justica nao
se aplica o disposto neste artigo.

www.sbarrosoadvocacia.com



% SARAIVA BARROSO & ARAUJO FU N DAM E NTOS PA
ADYOEAEIA SEGURANCA DA INFORMACAO

memm  Administracao Publica

e Constituicao Federal 1988: Principios Constitucionais da Administracao
Publica (Legalidade, Impessoalidade, Moralidade, Publicidade, Eficiéncia)

e Legislacdo infraconstitucional (Codigo Civil, Codigo Penal, Consolidacao das
Leis do Trabalho, Lei 8.027/90, Lei 8.112/90, Lei 11.419/06, Lei 12.527/11,
Lei 12.737/12, Lei 12.965/14)

e Medida Provisoria N2 2.200-2/2001

e Decreto Federal (Decreto 3505/2000 — Administracdo Publica Federal)
* Resolucbes CNJ (Res. 90/11, Res. 121/10, Res 185/13)

* Resolucbes CSJT (Res. 88/11, Res. 136/14, Res. 154/15)

e Regimento Interno TRT 132 Regiao

e Regulamento Geral do TRT 132 Regiao

* Resolucdo Administrativa 024/2015 TRT132 Regido

e Qutros...

www.sbarrosoadvocacia.com



SARAIVA BARROSO & ARAUJO FU N DAM E NTOS PA
Yo SEGURANCA DA INFORMACAO

SBA

Constituicao Federal 1988:

Art. 5° Todos sao iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros
residentes no Pais a inviolabilidade do direito a vida, a liberdade,
a igualdade, a seguranca e a propriedade, nos termos seguintes:

Art. 37. A administracao publica direta e indireta de qualquer dos
Poderes da Uniao, dos Estados, do Distrito Federal e dos Municipios
obedecera aos principios de legalidade, impessoalidade,
moralidade, publicidade e eficiéncia e, também, ao seguinte:

§ 6° As pessoas juridicas de direito publico e as de direito privado
prestadoras de servigcos publicos responderao pelos danos que
seus agentes, nessa qualidade, causarem a terceiros, assegurado o
direito de regresso contra o responsavel nos casos de dolo ou culpa.

www.sbarrosoadvocacia.com



SARAIVA BARROSO & ARAUJO FU N DAM E NTOS PA
SEGURANCA DA INFORMACAO

SBA

Codigo Civil Brasileiro - Lei 10406/2002:

Art. 186. Aquele que, por acao ou omissao voluntaria,
negligéncia, imprudéncia, violar direito e causar dano a
outrem, ainda que exclusivamente moral, comete ato ilicito.

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar
dano a outrem, fica obrigado a repara-lo.

Art. 932. Sao também responsaveis pela reparacao civil:

IIT - o empregador ou comitente, por seus empregados,
servicais e prepostos, no exercicio do trabalho que lhes competir,
ou em razao dele;

Art. 933. As pessoas indicadas nos incisos I a V do artigo

antecedente, ainda que nao haja culpa de sua parte,
responderao pelos atos praticados pelos terceiros ali referidos.

www.sbarrosoadvocacia.com



SARAIVA BARROSO & ARAUJO FU N DAM E NTOS PA
ADVORACIA SEGURANCA DA INFORMACAO

SBA

Politica de Seguranca da Informacao da Administracao Publica
Federal - Decreto 3505/00:

Art. 1° Fica instituida a Politica de Seguranca da Informacdo nos 6rgaos e nas
entidades da Administracao Publica Federal, que tem como pressupostos basicos:

| - assegurar a garantia ao direito individual e coletivo das pessoas, a
inviolabilidade da sua intimidade e ao sigilo da correspondéncia e das
comunicacoes, nos termos previstos na Constituicao;[...]

V - criacao, desenvolvimento e manutencao de mentalidade de seguranca da
informacao; [...]

VIl - conscientizacao dos 6rgaos e das entidades da Administracao Publica
Federal sobre a importancia das informacoes processadas e sobre o risco da
sua vulnerabilidade.

CONSELHO NACIONAL DE JUSTICA - RESOLUCAO N° 90/2009

Art. 13. O Tribunal deve elaborar e aplicar Politica de Seguranca
da Informacao, por meio de um Comité Gestor, alinhada com as
diretrizes nacionais.

www.sbarrosoadvocacia.com



% SARAIVA BARROSO & ARAUJO COMITE GESTOR PE
SEGURANCA DA INFORMACAO

‘ Propor e revisar as normas de Sl

Dirimir duvidas e deliberar em casos omissos

‘ Propor e acompanhar planos de acao de S

‘ Analisar as comunicacoes de descumprimento da politica

’ Solicitar a realizacao de auditorias de TIC, etc.

www.sbarrosoadvocacia.com




SARAIVA BARROSO & ARAUJO CLASSI FICACBO
ADVOCACIA DA IN FO RMACAO I

v’ Garantir seu uso racional;

v’ Prevenir que informacgoes

restritas sejam reveladas a

publico, violando os preceitos de [TOP SECRET
protecao da confidencialidade

estabelecidos em lei;

‘/ E\Iitar danOS ou perda dO \

conhecimento institucional

www.sbarrosoadvocacia.com




:\'\|< -\1.\',\~ BARROSO & ARAUJO _ CLASSI FICACAO
TR DA INFORMACAO: Confidencialidade

%

4 )

INFORMACAO PUBLICA

N J

eInformacoes que podem ser
divulgadas a qualquer pessoa.

www.sbarrosoadvocacia.com



SARAIVA BARROSO & ARAUJO i CLASSIFICACAO
R DA INFORMACAO: Confidencialidade

i )

INFORMACAO RESTRITA J

\

A

eInformacoes que, em razao de

Lei, devam ser de
conhecimento reservado e,
portanto, requeiram medidas
especiais de seguranca de
salvaguarda.

www.sbarrosoadvocacia.com




SARAIVA BARROSO & ARAUJO CLASSIFICACAO

\

ADVOCACIA DA INFORMACAO: Confidencialidade

-

N

~

INFORMAGCAO RESTRITA

J

e Informacdes pessoais, relativas a intimidade, vida
privada, honra e imagem das pessoas, bem como as
liberdades e garantias fundamentais;

e Informacoes sigilosas nos termos da Lei 12.527/11;

e Informacdes de processos que tramitem em segredo
de justica;

e Informacoes protegidas por sigilo fiscal;

e Demais hipdteses do art. 22 Lei 12.527/11.

www.sbarrosoadvocacia.com



SARAIVA BARROSO & ARAUJO

% (RS SEREIA MANUSEIO DA INFORMACZ\O
v'"Nunca deixe documentos que n3o

estao em uso espalhados sobre mesas

ou bancadas de trabalho;

v Informacdes classificadas como
restritas devem sempre ser
armazenadas de forma controlada.

v'Mantenha documentos sempre em
gavetas ou armarios com chaves.

v'Para e-mail e outros documentos
eletronicos, faca o armazenamento em
pastas seguras.

www.mzg.com.br



SARAIVA BARROSO & ARAUJO

ADVOCACIA MESA E TELA LIMPAS

SB\

v'Evite deixar documentos ou
midias expostas sobre mesas
ou estacoes de trabalho;

v'Quando se ausentar de sua g
estacdo de trabalho, verifique =
se seus documentos estdo [
protegidos e armazenados em §§
gavetas ou armarios,
preferencialmente trancados @
com chave. R

www.sbarrosoadvocacia.com




SARAIVA BARROSO & ARAUJO
MESA E TELA LIMPAS

ADVOCACIA

SB\

Dica: Na maioria dos sistemas
operacionais o bloqueio dos
computadores pode ser feito
usando a combinacao simultanea
das teclas Ctri+Alt+Del seguidas
da opcao “Bloquear este
computador”.

www.sbarrosoadvocacia.com



SARAIVA BARROSO & ARAUJO

SBA

ADVOCACIA MANUSEIO DA INFORMAGCAO

v'"N3o utilize a estrutura tecnoldgica do TRT13
para armazenamento de material que infrinja
direitos autorais;

v'N3o é permitido o armazenamento de jogos
eletronicos, material adulto ou de mau gosto,
especialmente pornografia infantil (pedofilia);

v'"Nunca armazene material audiovisual como
musicas, videos, imagens, flash video e qualquer
outro similar, a menos, é claro, que se trate de
informacao autorizada pelo TRT13;

v'"Nunca tente ou permita que uma pessoa
obtenha acesso nao autorizado a unidades de
rede. Infracbes deverao ser sempre comunicadas
ao Comité de Seguranca.

T—

vy

a ¥
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SARAIVA BARROSO & ARAUJO

POLITICA DE SENHAS

SBA

CREDENCIAIS E SENHAS DE
ACESSO

v'"Nunca revele suas senhas a

, . o — T
outros usuarios ou terceiros;

DE SK-Tof®
v'"Ndo tente obter acesso a | PASS\Aerzo By

sistemas e a outros recursos com
credenciais de outros usuarios;

|

!rqewols <89

v'"Nunca se utilize de eventuais
falhas em sistemas para obter
acesso nao autorizado.

www.sbarrosoadvocacia.com



SARAIVA BARROSO & ARAUJO

POLITICA DE SENHAS

SB\

v'"Nunca utilize parte da credencial como
base para sua senha;

v'Nunca utilize nomes de familiares,
amigos, colegas de trabalho ou datas
importantes, como aniversarios;

v'"Ndo utilize palavras existentes em
qualquer diciondrio, mesmo girias ou
jargoes;

v'"N3o use qualquer variacdo ou parte do
nome Tribunal Regional do Trabalho;

v'N3o utilize qualquer variagcdo dos itens
acima invertido ou seguido por um

e
numero




SARAIVA BARROSO & ARAUJO

POLITICA DE SENHAS

SB\

Para escolha de uma boa senha, siga as seguintes
dicas:

v'Utilize senhas com pelo menos 8 (oito)
caracteres;

v'Utilize letras MAIUSCULAS e minusculas;
v'Acrescente numeros (0-9) e caracteres
especiais, como H#S%&;

Dica: Nunca escreva ou anote sua senha. Caso
vocé prefira uma senha facil de lembrar, utilize
um método para substituicdo de letras por
similares ou caracteres especiais. Por exemplo,
uma senha como Senhal23! Pode ser escrita
como 53nh@123!. Desta forma, vocé vai
conseguir lembrar sua senha e ainda manter um
bom nivel de complexidade.

www.sbarrosoadvocacia.com




SARAIVA BARROSO & ARAUJO . 4
ADVOCACIA POLITICA DE SENHAS

SBA

IMPORTANTE: Nunca utilize senhas
encontradas em exemplos. O fato da senha
53nh@123! constar nesta cartilha
automaticamente a torna uma senha fraca!

E lembre-se! Se por qualquer motivo vocé
achar que sua senha foi comprometida ou esta
sendo utilizada por outra pessoa, contate
imediatamente a Comité de Seguranca da
Informacao. Desta forma, vocé nao apenas esta
ajudando a identificar uma falha no sistema ou
um uso indevido, mas também estara
demonstrando que nao esta envolvido no
incidente.

www.sbarrosoadvocacia.com



TRIBUNAL REGIONAL DO TRABALHO 102 REGIAO

Processo: 01005-2007-020-10-00-4 ROPS (Acordao 12 Turma)
Origem: 202 Vara do Trabalho de BRASILIA/DF

Juiz(a) da Sentenca: Thais Bernardes Camilo Rocha

Relatora: Desembargadora Maria Regina Machado Guimaraes

EMENTA

DEMISSAO MOTIVADA. EMPREGADO QUE, DETENDO SENHA DE ACESSO DO
MAIS ALTO NIVEL EM SISTEMA INFORMATIZADO, FORNECE ESSA SENHA A
TERCEIRO SEM AUTORIZACAO PARA TANTO. Se, de uma forma geral, a simples
cessao de senhas de acesso a sistemas nao representa "per se" ato necessariamente
grave, tal gravidade pode bem emergir das circunstancias especificas em que tal fato se
da. E o que ocorre "in casu", posto que a senha cedida a terceiro era do mais elevado
nivel nos sistemas da demandada, e possibilitava o mais amplo acesso a todos os
sistemas informatizados. A violacao de seu sigilo poderia causar nao apenas
possiveis danos financeiros a empregadora, mas também - por forca da natureza
das atividades médico/hospitalares da ré - resultar em violacao de informacgoes
protegidas pela confidencialidade médica. Em caso extremo, tal acesso poderia até
mesmo resultar no uso de dados errbneos que comprometessem negativamente os
tratamentos prescritos a pacientes atendidos pela demandada. Por esse motivo € que o
obreiro nao poderia, sem autorizacao expressa ou tacita da demandada, cedé-la a
terceiro. Se o fez, sua demissao é motivada nos termos do art. 482, "g" e "h", da
CLT.




% SARAIVA BARROSO & ARAUJO CéDIGOS MALICIOSOS:
COMO EVITAR INFECGOES?!
v'Nunca execute arquivos n3o solicitados
recebidos por correio eletronico ou outras
fontes, mesmo que sejam de pessoas
conhecidas. Caso seja necessario abrir o
arquivo, esteja certo que o mesmo foi

analisado pelo software de antivirus;

v'Nunca utilize midias de armazenamento
removivel CDs, DVDs, cartdes, pen drives e
similares sem primeiro realizar uma varredura
com o software de antivirus.

v'N3o utilize intencionalmente softwares ou
aplicativos que possuam ou possam conter
virus e outros codigos maliciosos.

www.sbarrosoadvocacia.com




SARAIVA BARROSO & ARAUJO

ADVOCACIA ENGENHARIA SOCIAL

SBA

O termo Engenharia Social é concebido
como o ato de manipular pessoas para
gue executem tarefas ou fornecam
informacdes que podem ser utilizadas
para obter acesso nao autorizado a
outros recursos e informacgoes.

A Engenharia Social abusa da
ingenuidade e credulidade de usuarios,
evitando um processo longo para
quebrar senhas ou explorar
vulnerabilidades e falhas existentes em

sistemas.

www.mzg.com.br




SARAIVA BARROSO & ARAUJO

ADVOCACIA ENGENHARIA SOCIAL

SBA

v'Esteja atento para abordagens via telefone ou
qualquer outro meio de comunicacao onde uma
pessoa — geralmente falando em nome de uma
instituicao — solicita diversas informacgoes, incluindo
confidenciais;

v'O Service Desk do TRT13 ndo solicita
informacoes sigilosas ou credenciais de acesso por
telefone ou e-mail. Sob nenhuma hipdtese forneca
essas informacdes;

vInstituicbes legitimas evitam enviar mensagens
de correio eletrénico nao solicitadas. Desconfie de
qualqguer mensagem que solicite informacgodes e
para tirar a duvida, procure entrar em contato com
o Comité Gestor de Seguranca da Informacao.
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SARAIVA BARROSO & ARAUJO USO DE SOFTWARES
ADVOCACIA E APLICATIVOS

SBA

v'O TRT13 respeita integralmente a lei de
software e trabalha exclusivamente com
softwares licenciados;

v'N3o instale ou utilize de forma portatil
softwares nao homologados ou pessoais;

v'N3o use softwares que possam causar
dano ou comprometer a seguranca do
TRT13;

v'Todas as instalacbes de software
deverao ser feitas pelo Service Desk.
Nunca tente instalar ou utilizar um
software nao homologado.
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SARAIVA BARROSO & ARAUJO USO DE SOFTWARES
ADVOCACIA E APLIC ATIVOS

SBA

Dica:

Caso vocé acredite que necessite de
um Ssoftware que ndo se encontra
disponivel, entre em contato com o
Service Desk ou com o Comité \ ' y 4
Gestor de Seguranca da Informacao. — J—
Sua sugestao sera bem vinda e
cuidadosamente analisada.

\
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SARAIVA BARROSO & ARAUJO

S DISPOSITIVOS MOVEIS

SBA

vEm locais movimentados como aeroportos,
shoppings e similares esteja sempre atento ao seu
ambiente. A pressa pode facilitar a acao de ladroes
ou mesmo o esquecimento do equipamento;

v'Verifigue o ambiente ao seu redor quando estiver
acessando informacodes sigilosas. Lembre-se que em
um ambiente publico uma pessoa proxima pode
observar furtivamente por cima do seu ombro
enquanto vocé utiliza um arquivo ou digita uma
senha;

v'Antes de viagens ou auséncias prolongadas,
solicite ao Service Desk uma revisao do seu backup.
Desta forma, vocé estara resguardado no evento de
um furto.
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SARAIVA BARROSO & ARAUJO MOBILIDADE E
ADVOCACIA EQUIPAMENTOS PESSOAIS

SB\

Quase 80% das empresas sofreram
Incidentes de seguranca movel em
2012 _

Da Redacdo W Sequir @idgnow 13 de junho de 2013 - 09h00

Cerca de 50% das empresas participantes do estudo da Check Point X
reportaram que incidentes de seguranca movel custaram mais de USS X: - )
100 mil

L)

x :
o GLASBERG
“We don’t pay much attention to information security.

We’re hoping our competitors will steal our ideas
and become as unsuccessful as we are.”

Fonte: IDG Now!

Copyright 2002 by Randy Glasbergen.
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SASCATVA BERRERE & ARATIG ACESSO A
INTERNET E REDES EXTERNAS

SBA

v'Sempre se autentique através de usudrio e senha
antes de obter acesso a internet;

v'O acesso a internet ndo é um beneficio. Utilize-o
exclusivamente para realizacao de atividades
profissionais ou aprovadas pelo TRT13;

v'N3o acesse sites ou servicos na internet que
possam resultar em falhas de seguranca na
infraestrutura computacional do TRT13.

www.sbarrosoadvocacia.com



SARAIVA BARROSO & ARAUJO ACESSO A INTERNET
RISRICASES E REDES EXTERNAS

SBA

Usuarios nao devem acessar sites com
conteudo pertencente as seguintes
categorias:

v'Material adulto ou de mau gosto;
v'Pornografia infantil (pedofilia);

v'Material que incite o uso de drogas,
terrorismo, praticas subversivas, violéncia,
aborto, praticas racistas, aSS|m como

legislacao vigente;

_ _ o bELLu\ﬂUULlLLLLJl A\
v'Sites de relacionamento e redes sociais; O w® — s ;:

v’ Jogos e/ou qualquer tipo de recreacao;
v" Sites de streaming de audio ou video.

www.sbarrosoadvocacia.com



SARAIVA BARROSO & ARAUJO

% ADVOCACIA ACESSO REMOTO
v'A concessdo do acesso remoto é feita com base no
principio do minimo recurso necessario, ou seja, vocé

normalmente n3ao terd acesso a toda rede, mas
apenas ao recurso que precisa para trabalhar;

v'O usuario é o unico responsavel por toda acgdo
executada com suas credenciais. Dessa forma, vocé é
responsavel por seguir todas as medidas de seguranca
gue garantam que pessoas nao autorizadas nao
obtenham acesso remoto;

v'Caso esteja usando dispositivos de autenticacdo
como tokens ou smatcards, zele pelo bom uso e
seguranca dos mesmos;

v'"Nunca tente obter acesso remoto a recursos aos
guais nao esteja autorizado.

www.sbarrosoadvocacia.com




SARAIVA BARROSO & ARAUJO

CORREIO ELETRONICO

v'Utilize o sistema unicamente para
transmissdao e recebimento de mensagens
relacionadas com atividades profissionais;

v'Seja cortés, utilize boas praticas de escrita e
evite termos ou palavras de baixo cal3do;

v'Nunca envie qualquer informacdo
classificada como de restrita através de
enderecos eletronicos pessoais;

v'"Ndo inscreva seu endereco de correio

eletronico em listas de distribuicao que nao \
tenham relacionamento com atividades
profissionais;

www.sbarrosoadvocacia.com



SARAIVA BARROSO & ARAUJO

CORREIO ELETRONICO

v'Nunca faca disseminacdo de informacdes de
carater injurioso, calunioso ou que possam ferir a
legislacao em vigor;

v'Nunca tente utilizar o sistema de correio
eletronico para forjar ou simular falsa
identidade;

v'N3o utilize o sistema de correio eletrbénico para
disseminar mensagens caracterizadas como
SPAM ou que possam conter virus e outros
softwares maliciosos; ~

v'Quanto estiver transmitindo informacdes
sensiveis, lembre-se de atender as
recomendacdes de confidencialidade

www.sbarrosoadvocacia.com



SARAIVA BARROSO & ARAUJO

% CUIDADOS COM SPAM
v'Evite divulgar seu endereco de correio

eletronico (e-mail) em sites da internet

como listas de discussao, blogs e redes

sociais;

v'"Nunca responda a mensagens de SPAM.
Esta é uma forma de garantir que seu
endereco eletrbénico é valido e ele
certamente sera utilizado durante o envio
de novas mensagens;

v'Nunca utilize a estrutura computacional
do TRT13 para enviar mensagens nao
solicitadas, especialmente em massa;

v'Reporte eventuais mensagens ndo
solicitadas ao Service Desk.

www.sbarrosoadvocacia.com




SARAIVA BARROSO & ARAUJO

AEVSEREIA CORREIO ELETRONICO

SBA

TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO
ACORDAO 00285-2002-025-04-00-3 RO

EMENTA: INDENIZA(}I\O POR DANO MORAL. Correspondéncias
eletronicas de conteudo ofensivo a honra do empregado enviada por
colega de servico. Devida a indenizacao por dano moral pelos
atos ilicitos praticados, quer porque a empregadora nao
tomou as medidas adequadas para apurar os fatos e punir o
infrator, quer por promover, por seus prepostos, uma
comemoracao exatamente no dia da despedida do empregado, em
clara intencao de escarnio.
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SARAIVA BARROSO & ARAUJO

AEVSEREIA CORREIO ELETRONICO

SBA

TRIBUNAL REGIONAL DO TRABALHO 22 REGIAO
ACORDAO N° 20060375633 RO

EMENTA: Endereco eletronico fornecido pelo empregador se
equipara a ferramenta de trabalho e nao pode ter seu uso
desvirtuado pelo empregado. Pertencendo a ferramenta ao

empregador, a esse cabe o acesso irrestrito, j@ que o empregado
detém apenas a sua posse.

TRIBUNAL REGIONAL DO TRABALHO 22 REGIAO
RO 0504/2002 i
ORIGEM: 132 VARA DO TRABALHO DE BRASILIA - DF

EMENTA: JUSTA CAUSA. E-MAIL. PROVA PRODUZIDA POR
MEIO ILICITO. NAO-OCORRENCIA.
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SARAIVA BARROSO & ARAUJO

AEERE CORREIO ELETRONICO

SBA

Envio de e-mail racista por superior hierarquico a seu subordinado

"OK Sr. XXXX, pelo tipo de pele entendo a sua colocagcdo. Este é um
fato tipico da senzala!!! N6s que somos de cutis mais clara ndo
compreendemos certas consideracoes até porque nao possuimos
correntes atadas aos pés ou sofremos qualquer tipo de chibatadas
quando ocorremos em fatos errados, o que ndo é normal, para nos
HUMANQOS”

TRIBUNAL REGIONAL DO TRABALHO 102 REGIAO
PROCESSO N° 012.0058.2008

SENTENCA:
“... Por conseguinte, condeno o reclamado ao pagamento da
indenizacao no importe de R$ 268.348,00 a titulo de danos
morais em favor do autor, sem prejuizo das atualizacoes de
direito.”
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SARAIVA BARROSO & ARAUJO E-MAIL PARTICU LAR
ADVOCACIA E MONITORAMENTO

SBA

vO TRT13 resguarda-se o direito de
monitorar e registrar o uso do sistema
de correio eletronico corporativo. Este
monitoramento tem como unico objetivo
validar o respeito as normas da
organizagao, bem como produzir evidéncias
durante eventuais violacoes de conduta e/
ou a legislagcao em vigor.
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SARAIVA BARROSO & ARAUJO

ACESSO FISICO A AREAS SEGURAS

v'"Nunca tente obter acesso a uma area segura a
menos que esteja devidamente autorizado;
v'Sempre se identifique e registre o seu acesso a
areas seguras;

v'Caso esteja acompanhando um terceiro, nunca
permita que este figue sozinho em uma area
segura;

v'"N3o utilize dispositivos para registros audios-
visuais como cameras, webcams, celulares,
gravadores e filmadoras sem estar devidamente
autorizado;

v'Caso precise remover algum hardware ou outro
ativo de uma area segura, sempre faca um registro
incluindo data, horario e motivo da retirada;

v'Caso vocé identifique alguma irregularidade,
comunique imediatamente ao Comité de Seguranca
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SARAIVA BARROSO & ARAUJO REVISGES E
COMENTARIOS FINAIS

O TRT13 se reserva o direito de
revisar, alterar ou adicionar
novas disposicOoes as diretrizes
de seguranca constantes na
Politica de Seguranca da
Informacdo e normas com a
finalidade de aprimorar e garantir
a perfeita aplicabilidade e
observancia das regras por ele
definidas. Tais alteracdes serao
notificadas aos usuarios atraves
de meios eletrénicos.
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SARAIVA BARROSO & ARAUJO

ADVOCACIA ENCERRAMENTO

Para garantir a publicidade
necessaria a devida implementacao
das diretrizes estabelecidas no
Regulamento Interno de Seguranca
da Informacdo, o mesmo estara
disponivel para acesso na Rede
Interna do TRT13.
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