_ CONSELHO
N NACIONAL
DE JUSTICA

Diretrizes

Seguranca da Informacao

Diretrizes para a Gestao de Seguranca da
Informacao no ambito do Poder Judiciario

Brasilia — DF
Junho de 2012



~ CONSELHO
NACIONAL
DE JUSTIGA

= 1] 1T o 3
Definigoes / GIOSSArI0 ....cuuuuissemmnmrsssssnsnsmsssssnnsnssssssnnnnnsssns 4
0 g0 e [T o T 2 6
ODbjJEtiVOS ..cvrremanssmnnnmmssssmmnmnassssnnnssssssnnnssssssnnnnnsssssnnnnnssssnnnns 6
Diretrizes......cuummmmmmmmmmmmsmssnsmmmnnnnssssssssssssennnnnssssssssssssnnnns 6
AT T T ol - 9
Acompanhamento.....ccccuusmmmmmmssmmnssssssmnnsssssmmnnsssssnnnsssasnns 9
302 =1 =Ty Lol T T 10



CNJ

CONSELHO
NACIONAL
DE JUSTIGA

Preambulo

Este documento apresenta as Diretrizes para a implantacdo da Gestdo de
Seguranga da Informagdo (GSI) no Poder Judiciario, visando a protecao,
principalmente, dos ativos criticos de negocio.

Tais orientagdes devem ser devidamente compreendidas como linhas mestras
de conduta e adotadas em todos os niveis pelos 6rgdaos do Judiciario
Brasileiro.

Tem como objetivo a preservacao dos aspectos de confidencialidade,
integridade e disponibilidade das informacdes, bem como contribuir para que
a missdo do Judiciario seja cumprida.

Estas diretrizes reforcam, no ambito do Judiciario, a aplicacao dos
dispositivos estabelecidos no Decreto n°® 3.505/2000 da Presidéncia da
Republica, no Acérddo de n° 2471/2008 do Tribunal de Contas da Unido e na
Resolugdo n° 90/2009 do Conselho Nacional de Justica.
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Definigoes / Glossario

Para melhor compreensdo dos termos utilizados neste documento é
importante disseminar os seguintes conceitos:

Agente do Judiciario: s3ao todas as autoridades, membros, servidores,
prestadores de servico e colaboradores que geram e manipulam
informagdes no ambito do Poder Judiciario.

Ativo: qualquer coisa que tenha valor para a organizacao. [ISO/IEC
13335-1:2004]

Ativo Critico: aquele que gera, armazena, processa, transmite e
descarta informacdes de valor e criticidade altos para o negdcio.

Autenticidade: propriedade que permite a validacao de identidade de
usuarios e sistemas.

Avaliagdo de Riscos: processo global da analise de risco e da
valoracao do risco. [ABNT ISO/IEC Guia 73:2005]

Comité Gestor de Seguranca da Informacgao (CGSI): grupo de pessoas
com a responsabilidade de promover a implementacao das acdes de
Seguranca da Informacao.

Confidencialidade: propriedade de que a informacdo ndo sera
disponibilizada ou divulgada a individuos, entidades ou processos que
nao possuam autorizacao. [ISO/IEC 13335-1:2004]

Diretriz: descricao que orienta o que deve ser feito e como, para se
alcancarem objetivos estabelecidos nas politicas. [ISO/IEC
27002:2005]

Disponibilidade: propriedade de ser acessivel e utilizdvel sob
demanda por uma entidade autorizada. [ISO/IEC 13335-1:2004]

Evento de Seguranca da Informacdo: ocorréncia identificada de um
sistema, servico ou rede que indica uma possivel violacdo da Politica
de Seguranga da Informacdo, ou falha de controles, ou uma situacao
previamente desconhecida, que possa ser relevante para a Seguranca
da Informacao. [ISO/IEC TR 18044:2004]

Gestdo de Riscos: atividades coordenadas para dirigir e controlar uma
organizagao, no que se refere aos riscos. Normalmente inclui a
avaliacao do risco, o tratamento do risco, a aceitacao do risco e a
comunicacdo do risco. [ABNT ISO/IEC Guia 73:2005]

Incidente de Seguranga da Informagdo: um simples ou por uma série
de eventos de Seguranca da Informacdo indesejados ou inesperados,
que tenham uma grande probabilidade de comprometer as operacoes
do negdécio e ameagar a Seguranca da Informacgdo. [ISO/IEC TR
18044:2004]
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Integridade: propriedade de protegdo a precisdo e perfeicao da
informacgdo e de recursos. [ISO/IEC 13335-1:2004]

Politica de Seguranca da Informacdo: documento que declara o
comprometimento da direcdo e estabelece o enfoque da organizacao
para gerenciar a Seguranca da Informacdo (...) Convém que um
documento da politica de seguranga da informacdo seja aprovado
pela direcao, publicado e comunicado para todos os funcionarios e
partes externas relevantes. [ISO/IEC 27002:2005]

Salva-guarda de Processo Critico: acbes vitais para o érgao que
devem ser conduzidas adequadamente, a fim de evitar falhas que
possam gerar, entre outros, prejuizos, comprometimento de imagem
e, até, a inviabilizacdo do negdcio.

Proprietario da Informacdo: agente do Judiciario que define quem
tem acesso a informacdo e que tipo de privilégio de acesso.

Regras Operacionais: conjunto de instrugdes que orientam os
usuarios sobre a utilizacdo de algum recurso de tecnologia da
informacdo e comunicacao.

Recurso de Tecnologia da Informacao e Comunicagdao: equipamentos
servidores de rede, estacdes de trabalho, equipamentos de
conectividade, todo e qualquer hardware e software que compdem
solucdes e aplicacbes de TI.

Seguranca da Informacdo: preservacdo da disponibilidade,
integridade, confidencialidade e autenticidade da informacao;
adicionalmente, outras propriedades, tais como responsabilidade, nao
repudio e confiabilidade podem também estar envolvidas. [ABNT NBR
ISO/IEC 17799:2005]

Tratamento de Riscos: processo de selecdo e implantacao de medidas
de controle para modificar um risco. [ABNT ISO/IEC Guia 73:2005]

Usudrio: pessoa que utiliza sistemas e/ou demais recursos de
tecnologia da informacao e comunicagdo do 6rgao.
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Introducao

Toda informacao gerada, armazenada, processada, transmitida e descartada
por qualquer agente do Judiciario Brasileiro é considerada patriménio
valioso.

A informacao pode ser gerada e manipulada de diversas formas: mensagens
e arquivos eletronicos, Internet, meio impresso, verbal, entre outros.

Independentemente da forma, trés aspectos da informacdo norteiam sua
seguranga:

e Confidencialidade: a informacdo sé deve ser acessivel a quem tem
a devida autorizagao;

e Integridade: a informagdo deve manter-se inalterada desde sua
geracao ou alteragdo autorizada;

o Disponibilidade: a informagdo deve estar sempre disponivel as
pessoas autorizadas.

O presente documento constitui as Diretrizes a serem adotadas pelo Poder
Judiciario em todos os ambientes.

Toda informacdo deve ser protegida conforme estabelecido nestas diretrizes.
A adocdo de procedimentos que garantam a Seguranca da Informacdo deve
ser prioridade constante no Poder Judiciario, de forma a reduzir falhas e
danos que possam comprometer a imagem da Justica ou trazer prejuizos a
sociedade brasileira.

O Poder Judiciario, por meio de suas autoridades, membro, servidores,
prestadores de servico e todos aqueles que estao direta ou indiretamente
envolvidos, se comprometem com a aplicacao destas diretrizes.

Objetivos

e Declarar formalmente o compromisso do Poder Judiciario com a
Seguranca da Informacao.

e Prover orientacdo e apresentar diretrizes sobre a Seguranca da
Informagdo para todos os o6rgdos do Poder Judiciario, refletindo a
visdo desse Poder diante da importancia em proteger, principalmente,
os seus ativos criticos. Além disso, também serve para nortear, por
meio de suas diretrizes, as atividades de Seguranca da Informacao
desenvolvidas no ambito dos drgdos do Poder Judiciario.

Diretrizes

As Diretrizes constituem a base para a Gestao de Seguranca da Informacdo e
orientam a elaboracao das Normas e dos Procedimentos. Estabelecem-se as
seguintes diretrizes a serem seguidas por todos os odrgdaos do Poder
Judiciario:



e Estabelecimento de um Comité Gestor de Seguranca da Informacdo
multidisciplinar (CGSI), em cada 6rgao do Poder Judiciario, que sera
responsavel por promover a cultura de Seguranca da Informagdo,
bem como pela elaboragdo da Politica e aprovacao das Normas e de
Procedimentos de Seguranca da Informacao, dele fazendo parte
representantes das principais areas do 6rgdo que tratam com ativos
criticos para o negocio. O CGSI deve, ainda:

o Apoiar as acles estratégicas para a implantacdo dos processos
minimos especificados para o Modelo de Gestdo;

o Constituir grupos de trabalho para tratar de temas e propor
solucbes especificas sobre Seguranca da Informacdo,
avaliando, inclusive, a possibilidade de criacdo de area
especifica para Gestao da Seguranca da Informacao;

o Propor alteracGes na Politica de Seguranca da Informacao;
o Propor normas relativas a Seguranca da Informacao.

e Estabelecimento de um Foérum Nacional de Gestdo de Seguranca da
Informacdo, composto, preferencialmente, pelos responsaveis do
Comité Gestor de Seguranca da Informacdo de cada 6rgao do Poder
Judiciario. O Férum tem como principal missdo a unificacdo das
estratégias e agldes relativas a implantacao destas diretrizes no
Judiciario, bem como o relacionamento com agrupamentos similares
dos Poderes Executivo e Legislativo, com o objetivo de compartilhar
conhecimentos e propor agbes conjuntas.

e Estabelecimento de um Modelo de Gestdo que permita a criagdo e a
manutencdao de um Sistema de Gestdao de Seguranca da Informacao
(SGSI) apoiado por uma Politica de Seguranca, Normas e
Procedimentos. O Modelo de Gestao deve contemplar, no minimo, os
seguintes processos:

o Planejamento Estratégico da Seguranca da Informacao;

o Gestao da Politica de Seguranca, das Normas e dos
Procedimentos;

o Classificacdo da Informacao;

o Controle de Acesso;

o Gestao de Riscos;

o Gestdo da Continuidade do Negdcio;
o Gestdao de Resposta a Incidentes;

o Gestao de Mudangas;

o Divulgacao e Conscientizacgao;

o Auditoria e Conformidade;

e Implantacdao de um Sistema de Gestdo de Seguranca da Informagao
(SGSI), a partir dos processos do Modelo de Gestao, que permita:
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o Classificacdo e gestdao da classificagdo das informagdes. O
SGSI deve ser capaz de inventariar e classificar as
informagdes de acordo com sua confidencialidade e associa-
las a um Proprietario da Informacao.

o Avaliacdo continua dos riscos de Seguranca da Informacao por
meio de analise sistematica e periddica;

o Gestao de acesso (ldgico e fisico) a sistemas de informacao de
forma que o acesso seja controlado e esteja de acordo com as
Normas e os Procedimentos definidos;

o Gestdao de Riscos em Seguranca da Informacdao com o objetivo
de minimizar os riscos associados a informacdo, apresentando
as medidas de seguranga necessarias;

o Continuidade do negédcio, visando reduzir para um nivel
aceitavel a interrupcdo causada por desastres ou falhas,
principalmente, nos ativos que suportam os processos criticos
de informacdo do 6rgao;

o Validacao das evidéncias de cumprimento da Politica de
Seguranca da Informacao;

o Inventario e gestdo, principalmente, dos ativos criticos de
Tecnologia da Informacdao e da Comunicagao;

o Definicao e utilizagdo de Termos de Responsabilidade para
acesso as informacodes classificadas.

e Criacdo de uma Estrutura Normativa da Seguranca da Informacao que
contemple, no minimo:

o Politica de Seguranga (Politica). Deve contemplar a estrutura,
diretrizes e responsabilidades referentes a Seguranca da
Informacao;

o Normas de Seguranca da Informacao (Normas). Devem
contemplar obrigacdes a serem seguidas de acordo com as
diretrizes estabelecidas na Politica de Seguranga. As normas
devem abranger, no minimo, o Tratamento da Informacdo, o
Tratamento de Incidentes, o Tratamento de Cddigos
Maliciosos, o Controle de Acesso (ldgico e fisico) aos Sistemas
de Informacdo, a Utilizacdao de Recursos de Tecnologia da
Informacdao e da Comunicacao (Internet, Redes Sociais,
Correio Eletronico, outros), e a Politica de Geracdo e
Restauracdo de Copias de Seguranga;

o Procedimentos de Seguranca da Informagdo (Procedimentos).
Devem contemplar regras operacionais de acordo com o
disposto nas Diretrizes e Normas de Seguranga estabelecidas,
permitindo sua utilizacdo nas atividades do 6rgao.

e Estabelecimento de um programa de capacitacdo e conscientizacao de
todos os envolvidos, inclusive usuarios, em relagdo a adogdo de
comportamento seguro na utilizacao das informacoes;
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e Implantacdo de uma equipe de resposta a incidentes de Seguranca da
Informagdao para avaliar fragilidades e eventos de seguranga
associados, principalmente, aos ativos criticos de TIC, de forma que
esses eventos possam ser comunicados para tomada de agdo
corretiva em tempo habil.

Vigéncia
Estas Diretrizes entram em vigor da data de sua publicacdo.

Acompanhamento

Caberd a Comissao de Tecnologia da Informacdo, Comunicacao e
Infraestrutura do Conselho Nacional de Justica, com o apoio do Comité
Nacional de Gestdo de Tecnologia da Informacao e Comunicacdao do Poder
Judiciario, acompanhar a implementacdo dessas diretrizes, estabelecendo,
caso a caso, prazos para implementacdao, que ndo deverdao ser superiores a
dois anos a contar da aprovagao deste documento.

CONSELHO
NACIONAL
DE JUSTIGA



CNJ

CONSELHO
NACIONAL
DE JUSTIGA

Referéncias

Norma ABNT ISO/IEC 27002:2005 e ABNT ISO/IEC 27001:2006 e/ou normas
que as sucederem;

Gabinete de Seguranca Institucional da Presidéncia da RepuUblica — GSI.
Norma Complementar n°® 03/IN01/DSIC/GSIPR, de 30 de junho de 2009.
Disponivel em: <http:// dsic.planalto.gov.br/documentos/nc_3_psic.pdf>.
Acesso em: 17 de abril de 2012.

Presidéncia da Republica — Casa Civil - Decreto N° 3.505, de 13 de junho de
2000. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto/D3505.htm>. Acesso em: 17
de abril de 2012.

SANS Institute, Technical Writing for IT Security Policies in Five Easy Steps,
2001. Disponivel em:
<http://www.sans.org/reading_room/whitepapers/policyissues/technical-
writing-security-policies-easy-steps_492>. Acesso em: 14 de abril de 2012.

SANS Institute, Information Security Policy - A Development Guide for Large
and Small Companies, 2007. Disponivel em: <
http://www.sans.org/reading_room/whitepapers/policyissues/information-
security-policy-development-guide-large-small-companies_1331 >. Acesso
em: 15 de abril de 2012.

SANS Institute, Security Policy Roadmap — Process for Creating Security
Policies, 2010. Disponivel em:
<http://www.sans.org/reading_room/whitepapers/policyissues/ security -
policy-roadmap-process-creating-security-policies_494>. Acesso em: 15 de
abril de 2012.

Cultura de Segurancga da Informacao

IT Governance Institute — ITGI. An Introduction to the Business Modelo f
Information security. 2009b. Disponivel em: <http://www.isaca.org>, na
secao de downloads. Acesso em: 16 de abril de 2012.

National Institute of Standards and Technology - NIST, Information
Technology Training Requirements: A Role- and Performance-Based Model,
NIST 800-16,1998. Disponivel em: <

http://csrc.nist.gov/publications/nistpubs/800-16/800-16.pdf >. Acesso em:
17 de abril de 2012.

______ . NIST, Buinding an Information Technology Security Awareness and
Training Program, NIST 800-50, 2003. Disponivel em:
<http://csrc.nist.gov/publications/ nistpubs/800-50/NIST-SP800-50.pdf >.
Acesso em: 17 de abril de 2012.

Organizacao para Cooperacao e Desenvolvimento Econ6mico - OCDE, OECD
Guidelines for the Security of Information Systems and Networks: Towards a

10



CNJ

CONSELHO
NACIONAL
DE JUSTIGA

Culture of Security, 2002. Disponivel em:
<http://www.oecd.org/document/42/0,3343,
en_2649_34255_15582250_1_1_1_1,00.html>. Acesso em: 17 de abril de
2012,

SANS Institute, Technical Writing for IT Security Policies in Five Easy Steps,
2001. Disponivel em:
<http://www.sans.org/reading_room/whitepapers/policyissues/technical-
writing-security-policies-easy-steps_492>. Acesso em: 14 de abril de 2012.

11



