CONSELHO
NACIONAL
DE JUSTICA

Acompanhamento

Cabera a Comissao de Tecnologia da Informacdo, Comunicacado e Infraestrutura do
Conselho Nacional de Justica, com o apoio do Comité Nacional de Gest3do de
Tecnologia da Informacdo e Comunicacdo do Poder Judiciario, acompanhar a
implementacdo dessas diretrizes, estabelecendo, caso a caso, prazos para
implementac¢do, que ndo deverdo ser superiores a dois anos a contar da aprovagao

deste documento.

ﬂistabelecimento de um Comité
' Gestor de Seguranga da Informagao |

multidisciplinar (CGSI) /

Tabela 1.0 — Conjunto de Diretrizes

/Estabelecimento de um Férum
. Nacional de Gestdo de Seguranca |

da Informacao /

_ o —

,E/stabelecimento de um Modelob

\ Gestdo /

. |Planejamento Estratégico da Seguranga da
" Informagao;

_ Gestdo da Politica de Seguranga, das Normas e dos
" Procedimentos;

\ 4

Classificagao da Informagao;

\ 4

Controle de Acesso;

» Gestao de Riscos;

» Gestao da Continuidade do Negocio;

» Gestao de Resposta a Incidentes;

» Gestao de Mudangas;

\ 4

Divulgagao e Conscientizagao;

\ 4

Auditoria e Conformidade;

Decreto n2
3.505/2000 da
Presidéncia da

Republica

Acordao de n?
2471/2008 do
Tribunal de
Contas da Uniao

/ Diretrizes para Gestao dﬁ
Seguranga da Informagao no \‘
| ambito do Poder Judiciario — |
\\ CNJ Julho/2012

\ 4

Conjunto de
Diretrizes

ﬂmplantagﬁo de um Sistema de
'Gestdo de Seguranca da Informagdo|

(SGSI) /

Resolugdo n2 90/
2009 do Conselho
Nacional de
Justica

N

Objetivos:

- Declarar formalmente o compromisso do Poder Judiciario com a Seguranca
da Informagao.

- Prover orientacao e apresentar diretrizes sobre a Seguranca da Informacao
para todos os 6rgaos do Poder Judiciario, refletindo a visdo desse Poder
diante da importancia em proteger, principalmente, os seus ativos criticos.
Além disso, também serve para nortear, por meio de suas diretrizes, as
atividades de Seguranca da Informacdo desenvolvidas no ambito dos érgaos
do Poder Judiciario.

/ Criagdo de uma Estrutura
( Normativa da Seguranga da \

Informacado /

/Classificagdo e gestdo da classificagdo das informagdes. O SGSI devﬁ
| ser capaz de inventariar e classificar as informagdes de acordo com sua|
" confidencialidade e associa-las a um Proprietério da Informago; /

,étabelecimento de um progran}
| de capacitagao e conscientizagy

Politica de Seguranga (Politica)

/

Avaliacdo continua dos riscos de Seguranga da Informagao por meio (Q\‘
analise sistematica e periddica; / Normas de Seguranca da

Deve contemplar a estrutura, diretrizes e responsabilidades
referentes a Segurancga da Informacao;

— Informagao (Normas)

/Gestdo de acesso (logico e fisico) a sistemas de informagdo de formﬁ —
( . . \
—» que o acesso seja controlado e esteja de acordo com as Normas e os |

AU Procedimentos definidos; / _ﬂ

Devem contemplar obrigages a serem seguidas de acordo com as
diretrizes estabelecidas na Politica de Seguranga. As normas devem

——_| abranger, no minimo:

Tratamento da Informagdo J

Tratamento de Irlgig@tes e

/" Gestdo de Riscos em Seguranga da Informagdo com o objetivo de\ _ﬂ
> minimizar os riscos associados a informag3o, apresentando as medidas | I
\\ de seguranga necessarias;

/Continuidade do negdcio, visando reduzir para um nivel aceitavel a\
—»  interrupg¢do causada por desastres ou falhas, principalmente, nos )

4 —>  Tratamento de Codigos Maliciosos |

Controle de Acesso (légico e fisico) aos

. ", . ~ P > Sistemas de Informacdo
ativos que suportam os processos criticos de informagdo do 6rgao; e —
(/Validagéo das evidéncias de cumprimento da Politica de Seguranga Q\‘ Utilizagdo de Recursos de Tecnologia da
> Informagso; / _ | Informacdo e da Comunicagdo (Internet,
_ " Redes Sociais, Correio Eletrdnico, outros)

‘mventério e gestdo, principalmente, dos ativos criticos de Tecnologb\‘

-~

/\

da Informagdo e da Comunicagdo; /’ Politica de Geragdo e Restauragao de Cépias
A ~ » de Seguranca
Vs D\ -
Definigao e utilizagdo de Termos de Responsabilidade para acesso as \‘
/

informacoes classificadas; Procedimentos de Seguranca da

Informacgdo (Procedimentos)
P

Devem contemplar regras operacionais de acordo com o disposto
nas Diretrizes e Normas de Seguranca estabelecidas, permitindo sua
utilizacdo nas atividades do 6rgdo.

Ne Diretriz

Objetivo/Resposabilidade

Participantes

Abrangéncia

Estabelecimento de um Comité Gestor de
1 |Segurancga da Informag¢do multidisciplinar
(CGSI)

Deve ainda:

de area especifica para Gestdo da Seguranga da Informagao;
- Propor alteragBes na Politica de Seguranga da Informacgao;
- Propor normas relativas a Seguranga da Informacao.

Promover a cultura de Seguranga da Informac¢ao, bem como pela elaboracado da Politica e aprovagdo das Normas e de Procedimentos de Seguranca da Informacao,
dele fazendo parte representantes das principais areas do érgdo que tratam com ativos criticos para o negdcio.

- Apoiar as a¢Oes estratégicas para a implantacdo dos processos minimos especificados para o Modelo de Gestdo;
- Constituir grupos de trabalho para tratar de temas e propor solugdes especificas sobre Seguranca da Informagdo, avaliando, inclusive, a possibilidade de criagdao

Representantes das principais dreas do 6rgdo que tratam com ativos
criticos para o negécio.

(Ndo especificado/detalhado)

Estabelecimento de um Férum Nacional de
Gestdo de Seguranga da Informagdo

A unificacdo das estratégias e a¢Oes relativas a implantagdo destas diretrizes no Judiciario, bem como o relacionamento com agrupamentos similares dos Poderes
Executivo e Legislativo, com o objetivo de compartilhar conhecimentos e propor a¢gdes conjuntas.

Composto, preferencialmente, pelos responsaveis do Comité Gestor de
Seguranca da Informagdo de cada drgdo do Poder Judiciario

(Ndo especificado/detalhado)

3 |Estabelecimento de um Modelo de Gestdo

Criagdo e a manuten¢do de um Sistema de Gestdo de Seguranca da Informagdo (SGSI) apoiado por uma Politica de Seguranga, Normas e Procedimentos.

(Ndo especificado/detalhado)

Deve contemplar, no minimo, os seguintes processos:

- Planejamento Estratégico da Seguranca da Informagao;

- Gestdo da Politica de Seguranga, das Normas e dos Procedimentos;
- Classificacdo da Informacao;

I Controle de Acesso;

- Gestdo de Riscos;

- Gestdo da Continuidade do Negécio;

- Gestdo de Resposta a Incidentes;

- Gestdo de Mudangas;

- Divulgagao e Conscientizagao;

- Auditoria e Conformidade;

Implantagdo de um Sistema de Gestdo de

Permita:

- Classificacdo e gestdo da classificagdo das informagGes. O SGSI deve ser capaz deinventariar e classificar as informagdes de acordo com sua confidencialidade e associa-las a um
Proprietario da Informacgao.

- Avaliagdo continua dos riscos de Seguranga da Informagao por meio de analise sistematica e periddica;
- Gestdo de acesso (ldgico e fisico) a sistemas de informagdo de forma que o acesso seja controlado e esteja de acordo com as Normas e os Procedimentos definidos;

capacitagdo e conscientizagao

4 . (N&o especificado/detalhado) (Nao especificado/detalhado) - ) R T o ) . .. - . L.
Seguranca da Informacgao (SGSI) - Gestdo de Riscos em Seguranca da Informagdo com o objetivo de minimizar os riscos associados a informacgdo, apresentando as medidas de seguranga necessarias;
- Continuidade do negdcio, visando reduzir para um nivel aceitdvel a interrup¢do causada por desastres ou falhas, principalmente, nos ativos que suportam os processos criticos de
informacgdo do 6rgdo;
- Validagdo das evidéncias de cumprimento da Politica de Seguranga da Informagdo;
- Inventdrio e gestdo, principalmente, dos ativos criticos de Tecnologia da Informagdo e da Comunicagdo;
- Definigdao e utilizacdo de Termos de Responsabilidade para acesso as informacdes classificadas.
IContemple, no minimo:
- Politica de Segurancga (Politica). Deve contemplar a estrutura, diretrizes e responsabilidades referentes a Seguranca da Informacgao;
L . - Normas de Seguranca da Informagdo (Normas). Devem contemplar obrigagdes a serem seguidas de acordo com as diretrizes estabelecidas na Politica de Seguranga. As normas devem
Criacdo de uma Estrutura Normativa da ~ - ~ e L ~ . - . . - . ~
5 N (Ndo especificado/detalhado) (Ndo especificado/detalhado) abranger, no minimo, o Tratamento da Informacdo, o Tratamento de Incidentes, o Tratamento de Codigos Maliciosos, o Controle de Acesso (légico e fisico) aos Sistemas de Informacgao,
Segurancga da Informacgao e . ~ - . . . - ~ ~ s
@ Utilizacdo de Recursos de Tecnologia da Informacgdo e da Comunicagdo (Internet, Redes Sociais, Correio Eletrénico, outros), e a Politica de Geragdo e Restauragdo de Copias de
Seguranca;
- Procedimentos de Seguranca da Informagdo (Procedimentos). Devem contemplar regras operacionais de acordo com o disposto nas Diretrizes e Normas de Seguranca estabelecidas,
permitindo sua utilizagdo nas atividades do 6rgao.
Estabel ecimento de um programa de . L . . . L. . N L . N N . L .
6 Capacitar e conscientizar todos os envolvidos, inclusive usudrios, emrelagdo a adogdao de comportamento seguro na utilizagdao das informagées (Ndo especificado/detalhado) Orgdo do Poder Judiciario

Implantagdo de uma equipe de resposta a
incidentes de Seguranca da Informagdo

de acdo corretiva em tempo habil

Avaliar fragilidades e eventos de seguranca associados, principalmente, aos ativos criticos de TIC, de forma que esses eventos possam ser comunicados para tomada

(Ndo especificado/detalhado)

Orgdo do Poder Judiciario

| .

ﬂmplantagéo de uma equipe
' resposta a incidentes de Segur
da Informagao

de
anga |

4
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