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APRESENTACAO

ATecnologia da Informacao (TI) exerce papel cada vez mais relevante
para o as instituicGes da Administragdo Publica Federal (APF). Por isso, tem
crescido também a importancia de se proteger as informagdes e os ativos
de Tl comrelagdo aos riscos e as ameacas que se apresentam nesta drea.

Por estas razdes, a seguranga dainformagdo tornou-se um ponto crucial
amanutencao e ao avanco das institui¢oes.

O Tribunal de Contas da Unido, ciente darelevancia deste assunto, bem
como da importancia do papel pedagdgico, elaborou esta publicagao com
intuito de despertar a aten¢do para os aspectos da seguranga da informagao
nas instituicdes governamentais.

Espera-se que esse trabalho possa ajudar o Estado brasileiro a apri-
morar a seguranca da informagdo das institui¢6es, contribuindo para que a
tecnologia da informacdo agregue ainda mais valor ao negdécio da Adminis-
tracdo Publica Federal, em beneficio da sociedade.

Ministro Benjamim Zmyler
Presidente
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INTRODUCAO

Na época em que as informacdes eram ar-
mazenadas apenas em papel, a seguranca era
relativamente simples. Bastava trancar os do-
cumentos em algum lugar e restringir o acesso
fisico aquele local. Com as mudancas tecnoldgi-
cas e o uso de computadores de grande porte,
a estrutura de seguranca ficou um pouco mais
sofisticada, englobando controles I6gicos, porém
ainda centralizados. Com a chegada dos compu-
tadores pessoais e das redes de computadores
que conectam o mundo inteiro, os aspectos de
seguranca atingiram tamanha complexidade que
ha a necessidade de desenvolvimento de equipes
e métodos de seguranca cada vez mais sofistica-
dos. Paralelamente, os sistemas de informacgdo
também adquiriram importancia vital para a so-
brevivéncia da maioria das instituicdes modernas,
jd que, sem computadores e redes de comunica-
¢ao, a prestagao de servicos de informagao pode
se tornar invidvel.
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O objetivo desta publicacdo é apresentar na
forma de capitulos boas praticas em seguranga
dainformacao, a qualquer pessoa que interaja de
alguma forma com ambientes informatizados,
desde profissionais de Tl envolvidos com segu-
ranca de informacdes até auditores, usudrios e
dirigentes preocupados em proteger o patrimo-
nio, os investimentos e os negdcios da institui-
¢do, em especial, os gestores da Administragdo
Publica Federal.

Esta quarta edicdo traz a mudanca de no-
menclatura comrela¢do a norma ABNT NBR I1SO/
IEC17799:2005, substituida pelanorma ABNT NBR
ISO/IEC 27002:2005, e acrescenta, no Capitulo 4,
novas delibera¢6es do Tribunal sobre seguran-
¢a da informacgdo. Ademais, nos trés primeiros
capitulos, foram feitas mengdes as normas de
seguranca da informacdo e comunicag¢des do Ga-
binete de Seguranga Institucional da Presidéncia
da Republica (GSI/PR).

Secretaria de Fiscaliza¢do de
Tecnologiada da Informacédo
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1 POLITICA DE SEGURANQA DE |NFORMA§6ES

Neste Capitulo, serdo apresentados concei-
tos relativos a politica de seguranga de informa-
¢Oes, bem como questdes que demonstram a
importancia de sua elaboracdo, implementacao
e divulgagao.

1.1 O QUE VISA A SEGURANGA
DE INFORMAGOES?

A seguranca de informagdes visa garantir a
integridade, confidencialidade, autenticidade e
disponibilidade das informaces processadas pela
instituicdo. Aintegridade, a confidencialidade e a
autenticidade de informagdes estdo intimamente
relacionadas aos controles de acesso abordados
no Capitulo 1.

1.1.1 O que é integridade de informacées?

Consiste na fidedignidade de informagdes. Si-
naliza a conformidade de dados armazenados com
relagdo asinsergdes, alteragdes e processamentos
autorizados efetuados. Sinaliza, ainda, a confor-
midade dos dados transmitidos pelo emissor com

os recebidos pelo destinatdrio. A manutencao da
integridade pressup6e a garantia de ndo violagao
dos dados com intuito de alteragdo, gravaga@o ou
exclusao, seja ela acidental ou proposital.

1.1.2 O que é confidencialidade
de informagbes?

Consiste na garantia de que somente pes-
soas autorizadas tenham acesso as informagdes
armazenadas ou transmitidas por meio de redes
de comunicagdo. Manter a confidencialidade pres-
supde assegurar que as pessoas ndo tomem co-
nhecimento de informagdes, de forma acidental
ou proposital, sem que possuam autoriza¢do para
tal procedimento.

1.1.3 O que é autenticidade
de informagbes?

Consiste na garantia da veracidade da fon-
te das informagGes. Por meio da autenticagao
é possivel confirmar a identidade da pessoa ou
entidade que presta as informacdes.
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1.1.4 O que é disponibilidade
de informacgdes?

Consiste na garantia de que as informagoes
estejam acessiveis as pessoas e aos processos
autorizados, a qualquer momento requerido, du-
rante o periodo acordado entre os gestores da
informacdo e a drea de informdtica. Manter a dis-
ponibilidade de informagdes pressupde garantir a
prestacao continua do servico, sem interrupgdes
no fornecimento de informagdes para quem é
de direito.

1.2 POR QUE E IMPORTANTE ZELAR PELA
SEGURANGA DE INFORMAGOES?

Porque a informagdo € um ativo muito im-
portante para qualquer instituicao, podendo ser
considerada, atualmente, o recurso patrimonial
mais critico. Informacdes adulteradas, nao dis-
poniveis, sob conhecimento de pessoas de ma-fé
ou de concorrentes podem comprometer signifi-
cativamente, ndo apenas aimagem da instituicao
perante terceiros, como também o andamento
dos préprios processos institucionais. E possivel
inviabilizar a continuidade de uma instituicao se
nao for dada a devida atencao a seguranca de
suas informacdes.
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1.3 O QUE E POLITICA DE SEGURANGA
DE INFORMAGOES - PSI?

Politica de seguranca de informacg6es é um
conjunto de principios que norteiam a gestao de
seguranca de informacGes e que deve ser observa-
do pelo corpo técnico e gerencial e pelos usudrios
internos e externos. As diretrizes estabelecidas
nesta politica determinam as linhas mestras que
devem ser seguidas pela instituicao para que se-
jam assegurados seus recursos computacionais e
suas informagodes.

1.4 QUEM SAO OS RESPONSAVEIS
POR ELABORAR A PS|?

E recomendavel que na estrutura da institui-
¢ao exista uma area responsavel pela seguranga
de informacgdes, a qual deve iniciar o processo
de elaboragdo da politica de seguranga de infor-
mag06es, bem como coordenar sua implantacdo,
aprova-la e revisd-la, além de designar fungbes
de seguranga.

Vale salientar, entretanto, que pessoas de
dreas criticas da instituicdo devem participar do
processo de elaboragao da PSI, como a alta admi-
nistragdo e os diversos gerentes e proprietdrios
dos sistemas informatizados. Além disso, é reco-
mendavel que a PSI seja aprovada pelo mais alto
dirigente da instituicao.



1.5 QUE ASSUNTOS DEVEM SER
ABORDADOS NA PSI?

A politica de seguranca de informagdes
deve extrapolar o escopo abrangido pelas dreas
de sistemas de informagdo e recursos compu-
tacionais. Ela ndo deve ficar restrita a drea de
informatica. Ao contrario, ela deve estar inte-
grada a visdo, a missao, ao negdcio e as metas
institucionais, bem como ao plano estratégico
de informdtica e as politicas da institui¢ao con-
cernentes a seguranca em geral.

O conteldo da PSl varia, de instituicdo para
instituicdo, em funcdo de seu estagio de maturi-
dade, grau de informatizacdo, area de atuagdo,
cultura organizacional, necessidades requeridas,
requisitos de seguranca, entre outros aspectos.
No entanto, é comum a presenca de alguns tépi-
cos na PSI, tais como:

e definicdo de seguranca de
informag0es e de sua importancia
como mecanismo que possibilita o
compartilhamento de informacdes;

¢ declaracdo do comprometimento
da alta administra¢ao com a PSI,
apoiando suas metas e principios;

e objetivos de seguranca da instituicao;

e defini¢do de responsabilidades gerais na
gestdo de seguranca de informagdes;

e orienta¢des sobre andlise
e geréncia de riscos;
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e principios de conformidade dos
sistemas computacionais com a PSI;

¢ padrdes minimos de qualidade que
esses sistemas devem possuir;

e politicas de controle de acesso a
recursos e sistemas computacionais;

¢ classificagdo das informagdes (de
uso irrestrito, interno, confidencial
e secretas);

e procedimentos de prevencao
e detec¢do de virus;

e principios legais que devem ser
observados quanto a tecnologia da
informacdo (direitos de propriedade
de producdo intelectual, direitos
sobre software, normas legais
correlatas aos sistemas desenvolvidos,
cldusulas contratuais);

e principios de supervisao constante das
tentativas de violagdo da seguranga
de informacdes;

e consequéncias de violagdes de normas
estabelecidas na politica de seguranca;

e principios de gestdo da
continuidade do negdcio;

e plano de treinamento em
seguranga de informagdes.

il
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1.6 QUAL O NIVEL DE PROFUNDIDADE
QUE OS ASSUNTOS ABORDADOS
NA PSI DEVEM TER?

A politica de seguranga de informagodes
deve conter principios, diretrizes e regras gené-
ricos e amplos, para aplicagao em toda a institui-
cdo. Além disso, ela deve ser clara o suficiente
para ser bem compreendida pelo leitor em foco,
aplicavel e de facil aceitacdo. A complexidade e
extensdo exageradas da PSl pode levar ao fracas-
so de sua implementacdo.

Cabe destacar que a PSl pode ser composta
por varias politicas inter-relacionadas, como a
politica de senhas, de backup, de contratacdo e
instalacdo de equipamentos e softwares.

Ademais, quando a instituicdo achar con-
veniente e necessdrio que a PSI seja mais abran-
gente e detalhada, sugere-se a criacao de outros
documentos que especifiquem préticas e proce-
dimentos e que descrevam com mais detalhes as
regras de uso da tecnologia dainformagao. Esses
documentos costumam dispor sobre regras mais
especificas, que detalham as responsabilidades
dos usuarios, gerentes e auditores e, normalmen-
te, sdo atualizados com maior frequéncia. A PSI é
o primeiro de muitos documentos com informa-
¢Oes cada vez mais detalhadas sobre procedimen-
tos, praticas e padrdes a serem aplicados em de-
terminadas circunstancias, sistemas ou recursos.
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1.7 COMO SE DA O PROCESSO DE
IMPLANTAGAO DA PSI?

O processo de implantagdo da politica de
seguranca de informacdes deve ser formal. No
decorrer desse processo, a PSI deve permanecer
passivel a ajustes para melhor adaptar-se as reais
necessidades. O tempo desde o inicio até a com-
pletaimplantacdo tende a serlongo. Em resumo,
as principais etapas que conduzem aimplantac¢ao
bem-sucedida da PSl s3o: elaboracdo, aprovacao,
implementacao, divulgacdo e manutengdo. Muita
atencdo deve ser dada as duas ultimas etapas,
haja vista ser comum a ndo observancia. Normal-
mente, apds a consecugdo das trés primeiras eta-
pas, as geréncias de seguranga acreditam terem
cumprido o dever e esquecem-se da importancia
da divulgacdo e atualiza¢dao da PSI.

De forma mais detalhada, pode-se citar
como as principais fases que compdem o proces-
so de implanta¢ao da PSl:

e identificagdo dos recursos criticos;

e classificacdo das informacdes;

e defini¢do, em linhas gerais, dos objetivos
de seguranca a serem atingidos;

¢ andlise das necessidades de seguranca
(identificacdo das possiveis ameacas,
andlise de riscos e impactos);

e elaboracdo de proposta de politica;



e discussoes abertas com os envolvidos;

e apresentacao de documento
formal a alta administragdo;

* aprovacao;

* publicagdo;

e divulgagao;

e treinamento;

e implementagdo;

e avaliacdo e identificacdo das
mudancas necessarias;

e revisdo.

1.8 QUAL O PAPEL DA ALTA ADMINISTRAGAO
NA ELABORACAO E IMPLANTACAO DA PSI?

O sucesso da PS| estd diretamente relacio-
nado ao envolvimento e a atua¢do da alta admi-
nistra¢do. Quanto maior for o comprometimento
da administragdo superior com os processos de
elaboracdo e implantacdo da PSI, maior a pro-
babilidade de ela ser efetiva e eficaz. Esse com-
prometimento deve ser expresso formalmente,
por escrito.

1.9 A QUEM DEVE SER DIVULGADA A PSI?

A divulgacdo ampla a todos os usudrios in-
ternos e externos a instituicdo é um passo indis-
pensdvel para que o processo de implantacdo
da PSI tenha sucesso. A PSI deve ser de conheci-
mento de todos que interagem com a institui¢ao
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e que, direta ou indiretamente, serdo afetados
por ela. E necesséario que fique bastante claro,
para todos, as consequéncias advindas do uso
inadequado dos sistemas computacionais e de
informacdes, as medidas preventivas e correti-
vas que estdo a seu cargo para o bom, regular e
efetivo controle dos ativos computacionais. A PSI
fornece orientagdo bésica aos agentes envolvidos
de como agir corretamente para atender asregras
nela estabelecidas. E importante, ainda, que a PSI
esteja permanentemente acessivel a todos.

1.10 O QUE FAZER QUANDO A
PSI FOR VIOLADA?

A prdpria Politica de Seguranca de Infor-
magoes deve prever os procedimentos a serem
adotados para cada caso de violagdo, de acordo
com aseveridade, aamplitude e o tipo de infrator
que a perpetra. A punicao pode ser desde uma
simples adverténcia verbal ou escrita até uma
agao judicial.

A Lein.°9.983, de 14 de julho de 2000, que
altera o Cddigo Penal Brasileiro, ja prevé penas
para os casos de viola¢do de integridade e quebra
de sigilo de sistemas informatizados ou banco de
dados da Administracdo Publica. O novo art. 313-A
trata dainsercdao de dados falsos em sistemas de
informacdo, enquanto o art. 313-B discorre sobre
a modifica¢do ou alterac@o ndo autorizada des-
ses mesmos sistemas. O § 1° do art. 153 do Cddigo

3
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Penal foi alterado e, atualmente, define penas
quando da divulgacdo de informacdes sigilosas
ou reservadas, contidas ou ndo nos bancos de
dados da Administracdo Publica. O fornecimento
ou empréstimo de senha que possibilite o acesso
de pessoas ndo autorizadas a sistemas de infor-
magodes é tratado no inciso 1 do § 1° do art. 325 do
Cddigo Penal.

Neste tdpico, fica ainda mais evidente a im-
portancia da conscientiza¢ao dos funcionarios
quanto a PSI. Uma vez que a Politica seja de co-
nhecimento de todos da instituicao, ndo serd ad-
missivel que as pessoas aleguem ignorancia quan-
to as regras nela estabelecidas a fim de livrar-se
da culpa sobre violagbes cometidas.

Quando detectada uma violag¢do, é preciso
averiguar as causas, consequéncias e circunstan-
cias em que ocorreu. Pode ter sido derivada de
um simples acidente, erro ou mesmo desconhe-
cimento da PSI, como também de negligéncia,
acao deliberada e fraudulenta. Essa averiguacao
possibilita que vulnerabilidades até entao desco-
nhecidas pelo pessoal da geréncia de seguran-
¢a passem a ser consideradas, exigindo, se for o
caso, alteragdes na PSL.

1.11  UMA VEZ DEFINIDA, A PSI
PODE SER ALTERADA?

A PSI ndo sdé pode ser alterada, como deve
passar por processo de revisdo definido e periddi-

%

co que garanta areavalia¢do a qualquer mudanga
que venha afetar a andlise de risco original, tais
como: incidente de seguranga significativo, novas
vulnerabilidades, mudangas organizacionais ou
na infraestrutura tecnoldgica. Além disso, deve
haver andlise periddica da efetividade da politica,
demonstrada pelo tipo, volume e impacto dos
incidentes de segurancaregistrados. E desejavel,
também, que sejam avaliados o custo e oimpacto
dos controles na eficiéncia do negdcio, a fim de
que esta ndo seja comprometida pelo excesso ou
escassez de controles.

E importante frisar, ainda, que a PSI deve
ter um gestor responsdavel por sua manutencao
e anadlise critica.

1.12 EXISTEM NORMAS SOBRE PS| PARA A
ADMINISTRAGAO PUBLICA FEDERAL?

O Decreton.®3.505, de 13.06.2000, instituiu
a Politica de Seguranca da Informacdo nos érgaos
e entidades da Administracao Publica Federal.
Em linhas gerais, os objetivos tragados nessa PSI
dizem respeito a necessidade de capacitacdo e
conscientiza¢do das pessoas lotadas nos érgdos e
entidades da Administracao Publica Federal quan-
to aos aspectos de seguranga da informagao; e
necessidade de elaboracdo e edi¢do de instrumen-
tos juridicos, normativos e organizacionais que
promovam a efetivaimplementacdo da seguranga
dainformagdo. Comrelagdo as matérias que esses
instrumentos devem versar, o Decreto menciona:
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 padrdes relacionados ao emprego 9.6.2. identifique boas praticas relacionadas a
dos produtos que incorporam seguranca da informagdo, difundindo-as na Ad-
recursos criptograficos; ministragdo Publica Federal;

* normas gerais para uso e comercializagao
dos recursos criptograficos; O GSI/PR editou, em 30/06/2009, a Norma

e normas, padroes e demais aspectos Complementar 03/IN01/DSIC/GSIPR, que estabe-
necessarios para assegurar a leceu diretrizes para elaboragao de politica de
confidencialidade dos dados; seguranga da informagdo e comunicag6es nos

e normas relacionadas a emissao de drgaos e entidades da Administra¢ao Publica Fe-
certificados de conformidade; deral, direta e indireta.

e normas relativas a implementacao
dos sistemas de seguranca da
informacgdo, com intuito de garantir
ainteroperabilidade, obtencao dos
niveis de seguranga desejados e
permanente disponibilizacdo dos dados
de interesse para a defesa nacional;

O TCU, por meio do Acérddo 2471/2008 - Ple-
nario, fez as seguintes recomendagdes ao Gabine-
te de Seguranca Institucional da Presidéncia da
Republica (GSI/PR):

9.6.1. crie procedimentos para elaboracdo de
Politicas de Seguranca da Informagao, Politi-
cas de Controle de Acesso, Politicas de Cdpias
de Seguranca, Analises de Riscos e Planos de
Continuidade do Negdcio. Referidas politicas,
planos e andlises deverdo ser implementadas
nos entes sob sua jurisdicdo por meio de orien-

ta¢do normativa;
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2 CONTROLES DE ACESSO LOGICO

Neste capitulo serdo apresentados concei-
tos importantes sobre controles de acesso 16-
gico a serem implantados em institui¢6es que
utilizam a informatica como meio de geracéo,
armazenamento e divulgacao de informagdes,
com o objetivo de prover seguranca de acesso a
essas informagdes.

2.1 O QUE SAO CONTROLES DE ACESSO?

Os controles de acesso, fisicos ou légico,
tém como objetivo proteger equipamentos, apli-
cativos e arquivos de dados contra perda, modifi-
cagao ou divulgagao ndo autorizada. Os sistemas
computacionais, bem diferentes de outros tipos
de recursos, ndo podem ser facilmente controla-
dos apenas com dispositivos fisicos, como cade-
ados, alarmes ou guardas de seguranca.

2.2 O QUE SAO CONTROLES
DE ACESSO LOGICO?

Os controles de acesso légico sdo um con-
junto de procedimentos e medidas com o objetivo
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de proteger dados, programas e sistemas contra
tentativas de acesso ndo autorizadas feitas por
pessoas ou outros programas de computador.

O controle de acesso Idgico pode ser encara-
do de duas formas diferentes: a partir do recurso
computacional que se quer proteger e a partir do
usuario a quem serdo concedidos certos privilé-
gios e acessos aos recursos.

A protecdo aos recursos computacionais
baseia-se nas necessidades de acesso de cada usu-
ario, enquanto aidentificacdo e a autenticacdo do
usuario (confirmacdo de que o usudrio realmente
é quem ele diz ser) sdo feitas normalmente por
meio de um identificador de usuario (ID) e uma
senha durante o processo de logon no sistema.

2.3 QUE RECURSOS DEVEM SER PROTEGIDOS?

A protecdo aos recursos computacionais
inclui desde aplicativos e arquivos de dados até
utilitarios e o préprio sistema operacional. Abaixo
serdo apresentados os motivos pelos quais esses
recursos devem ser protegidos.



* Aplicativos (programas fonte e objeto)

O acesso ndo autorizado ao cddigo fonte
dos aplicativos pode ser usado para alterar as fun-
¢Oes e aldgica do programa. Por exemplo, em um
aplicativo bancario, pode-se zerar os centavos de
todas as contas correntes e transferir o total dos
centavos para uma determinada conta, benefi-
ciando ilegalmente esse correntista.

e Arquivos de dados

Bases de dados, arquivos ou transagdes de
bancos de dados devem ser protegidos para evitar
que os dados sejam apagados ou alterados sem
autoriza¢do, como por exemplo, arquivos com a
configuracdo do sistema, dados da folha de paga-
mento, dados estratégicos da empresa.

e Utilitdrios e sistema operacional

O acesso a utilitarios, como editores, compi-
ladores, softwares de manuten¢do, monitoracao
e diagndstico deve serrestrito, ja que essas ferra-
mentas podem ser usadas para alterar aplicativos,
arquivos de dados e de configuracdo do sistema
operacional, por exemplo.

O sistema operacional é sempre um alvo
bastante visado, pois sua configura¢do é o ponto
chave de todo o esquema de seguranca. A fra-
gilidade do sistema operacional compromete a
seguranga de todo o conjunto de aplicativos, uti-
litarios e arquivos.
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¢ Arquivos de senha

A falta de protecdao adequada aos arquivos
que armazenam as senhas pode comprometer
todo o sistema, pois uma pessoa ndo autorizada,
ao obter identificador (ID) e senha de um usudrio
privilegiado, pode, intencionalmente, causar da-
nos ao sistema. Essa pessoa dificilmente sera bar-
rada por qualquer controle de seguranga instala-
do, ja que se faz passar por um usudrio autorizado.

e Arquivos de log

Os arquivos de log sao usados pararegistrar
acdes dos usudrios, constituindo-se em étimas
fontes de informac&o para auditorias futuras. Os
logs registram quem acessou 0s recursos com-
putacionais, aplicativos, arquivos de dados e uti-
litarios, quando foi feito o acesso e que tipo de
operacgOes foram efetuadas.

Um invasor ou usudrio nao autorizado pode
tentar acessar o sistema, apagar ou alterar dados,
acessar aplicativos, alterar a configuracdo do sis-
tema operacional para facilitar futuras invasées
e depois alterar os arquivos de log para que suas
a¢des ndo possam seridentificadas. Dessaforma,
o administrador do sistema ndo ficard sabendo
que houve umainvasao.
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2.4 O QUE OS CONTROLES DE ACESSO LOGICO
PRETENDEM GARANTIR EM RELAGAO
A SEGURANGA DE INFORMAGOES?

Os controles de acesso [6gico sao implanta-
dos com o objetivo de garantir que:

¢ apenas usuarios autorizados
tenham acesso aos recursos;

e 0susudrios tenham acesso apenas
aos recursos realmente necessdrios
para a execucdo de suas tarefas;

® 0acesso arecursos criticos seja bem
monitorado e restrito a poucas pessoas;

e 0susuarios estejam impedidos de executar
transacdes incompativeis com sua fun¢ao
ou além de suas responsabilidades.

O controle de acesso pode ser traduzido,
entdo, em termos de fun¢des de identificacdo e
autenticacdo de usudrios; alocacao, geréncia e
monitoramento de privilégios; limitagdo, monito-
ramento e desabilitacdo de acessos; e prevencao
de acessos nao autorizados.

2.5 COMO 0S USUARIOS SAO
IDENTIFICADOS E AUTENTICADOS?

Os usudrios dos sistemas computacionais
sao identificados e autenticados durante um pro-
cesso, chamado Logon. Os processos de logon sao
usados para conceder acesso aos dados e aplicati-
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vOs em um sistema computacional e orientam os
usudrios durante sua identificacdo e autenticagdo.

Normalmente esse processo envolve a en-
trada de um ID (identificacdo do usuario) e uma
senha (autentica¢do do usuario). A identificacdo
define para o computador quem €é o usudrio e
a senha é um autenticador, isto €, ela prova ao
computador que o usudrio é realmente quem
ele diz ser.

2.5.1  Como deve ser projetado um
processo de logon para ser
considerado eficiente?

O procedimento de logon deve divulgar o
minimo de informagdes sobre o sistema, evitan-
do fornecer, a um usuario ndo autorizado, infor-
mag6es detalhadas. Um procedimento de logon
eficiente deve:

¢ informar que o computador sé deve ser
acessado por pessoas autorizadas;

e evitar identificar o sistema ou suas
aplicagdes até que o processo de logon
esteja completamente concluido;

e durante o processo de logon, evitar
o fornecimento de mensagens
de ajuda que poderiam auxiliar
um usuario ndo autorizado a
completar esse procedimento;

e validar ainformacdo de logon apenas
quando todos os dados de entrada
estiverem completos. Caso ocorra algum



erro, o sistema nao deve indicar qual

parte do dado de entrada estd correta ou
incorreta, como por exemplo, ID ou senha;
limitar o nimero de tentativas de logon
sem sucesso (é recomendado um

méximo de trés tentativas), e ainda:

a) registrar as tentativas de
acesso invalidas;

b) forcar um tempo de espera antes
de permitir novas tentativas de
entrada no sistema ou rejeitar
qualquer tentativa posterior de
acesso sem autoriza¢do especifica;

c) encerrar as conexdes
com o computador.

limitar o tempo méximo para o
procedimento de logon. Se excedido, o
sistema deverd encerrar o procedimento;
mostrar as seguintes informacoes,
quando o procedimento de logon

no sistema finalizar com éxito:

a) data e horado dltimo
logon com sucesso;

b) detalhes de qualquer tentativa de
logon sem sucesso, desde o Ultimo
procedimento realizado com sucesso.
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2.5.2 O que é identificacdo do usudrio?

Aidentificacdo do usudrio, ou ID, deve ser
Unica, isto é, cada usuario deve ter uma identi-
ficacdo prépria. Todos os usudrios autorizados
devem ter um ID, quer seja um cdédigo de carac-
teres, cartao inteligente ou qualquer outro meio
de identificagdo. Essa unicidade de identificagdo
permite um controle das ac¢bes praticadas pelos
usudrios por meio dos logs.

No caso de identificagdo a partir de caracte-
res, ¢ comum estabelecer certas regras de com-
posicdo, como por exemplo, quantidade minima
e maxima de caracteres, misturando letras, nu-
meros e simbolos.

2.5.3 O que é autentica¢do do usudrio?

Apds a identificacdo do usudrio, deve-se
proceder a sua autenticacdo, isto €, o sistema
deve confirmar se o usudrio é realmente quem
ele diz ser. Os sistemas de autenticacao sao uma
combinag¢do de hardware, softwares e procedi-
mentos que permitem o acesso de usudrios aos
recursos computacionais.

Na autentica¢ao, o usudrio deve apresen-
tar algo que sé ele saiba ou possua, podendo até
envolver a verificacdo de caracteristicas fisicas
pessoais. A maioria dos sistemas atuais solicita
uma senha (algo que, supostamente, sé o usudrio
conhece), mas ja existem sistemas mais moder-
nos utilizando cartdes inteligentes (algo que o
usuario possui) ou ainda caracteristicas fisicas
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(algo intrinseco ao usudrio), como o formato da
mao, da retina ou do rosto, impressao digital e
reconhecimento de voz.

2.5.4 Como orientar os usudrios
em relacdo as senhas?

Para que os controles de senha funcionem,
os usuadrios devem ter pleno conhecimento das
politicas de senha da instituicao e devem ser
orientados e estimulados a segui-las fielmente.
Todos os usudrios devem ser solicitados a:

¢ manter a confidencialidade das senhas;

¢ ndo compartilhar senhas;

e evitarregistrar as senhas em papel;

e selecionar senhas de boa qualidade,
evitando o uso de senhas muito curtas
ou muito longas, que os obriguem a
escrevé-las em um pedaco de papel para
ndo serem esquecidas (recomenda-se
tamanho entre seis e oito caracteres);

e alterar a senha sempre que existir qualquer
indicacdo de possivel comprometimento
do sistema ou da prépria senha;

e alterar a senha emintervalos regulares
ou com base no nimero de acessos
(senhas para usuarios privilegiados
devem ser alteradas com maior
frequéncia que senhas normais);

e evitar reutilizar as mesmas senhas;

e alterar senhas tempordrias no
primeiro acesso ao sistema;
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¢ ndo incluir senhas em processos
automaticos de acesso ao sistema (por
exemplo, armazenadas em macros).

Vale lembrar também que utilizar a mesma
senha para vdrios sistemas ndo é uma boa prética,
pois a primeira atitude de um invasor, quando
descobre a senha de um usudrio em um sistema
vulnerdvel, é tentar a mesma senha em outros
sistemas a que o usudrio tenha acesso.

2.5.5 Que tipos de senhas
devem ser evitadas?

Os usuarios devem evitar senhas compostas
de elementos facilmente identificiveis por possi-
veis invasores, como por exemplo:

e nome do usudrio;

¢ identificador do usuério (ID), mesmo que
os caracteres estejam embaralhados;

¢ nome de membros de sua familia
ou de amigos intimos;

¢ nomes de pessoas ou lugares em geral;

¢ nome do sistema operacional ou da
maquina que estd sendo utilizada;

e nomes proprios;

e datas;

¢ numeros de telefone, de cartdo de
crédito, de carteira de identidade ou
de outros documentos pessoais;

¢ placas ou marcas de carro;



¢ palavras que constam de dicionarios
em qualquer idioma;

e letras ou nimeros repetidos;

e |etras seguidas do teclado do
computador (ASDFG, YUIOP);

¢ objetos ou locais que podem ser
vistos a partir da mesa do usudrio
(nome de um livro na estante, nome
de uma loja vista pela janela);

¢ qualquer senha com menos
de 6 caracteres.

Alguns softwares sdo capazes de identificar
senhas frageis, como algumas dessas citadas aci-
ma, a partir de bases de dados de nomes e sequén-
cias de caracteres mais comuns, e ainda bloquear
a escolha dessas senhas por parte do usuario.
Essas bases de dados normalmente fazem parte
do pacote de software de seguranca e podem
ser atualizadas pelo gerente de seguranga com
novas inclusoes.

2.5.6 Como escolher uma boa senha?

Geralmente sdo consideradas boas senhas
aquelas que incluem, na composicao, letras (mai-
Usculas e minudsculas), nimeros e simbolos em-
baralhados, totalizando mais de seis caracteres.
Porém, para ser boa mesmo, a senha tem que ser
dificil de ser adivinhada por outra pessoa, mas de
facil memorizacdo, para que ndo seja necessario
anotd-laem algum lugar. Também € conveniente
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escolher senhas que possam ser digitadas rapida-
mente, dificultando que outras pessoas, a certa
distancia ou por cima dos ombros, possam iden-
tificar a sequéncia de caracteres.

Um método bastante difundido hoje em dia
é selecionar uma frase significativa para o usudrio
e utilizar os primeiros caracteres de cada pala-
vra que a comp0e, inserindo simbolos entre eles.
E também recomendavel nio utilizar a mesma
senha para vdrios sistemas. Se um deles nao for
devidamente protegido, a senha podera ser des-
coberta e utilizada nos sistemas que, a priori, es-
tariam seguros. Outro conselho: adquira o habito
de trocar sua senha com frequéncia. Troca-la a
cada 60/90 dias é considerada uma boa prética.

Se vocé realmente ndo conseguir memorizar
sua senha e tiver que escrevé-la em algum peda-
co de papel, tenha pelo menos o cuidado de ndo
identifica-la como sendo uma senha. N&o pregue
esse pedaco de papel no préprio computador, ndo
guarde a senha junto com a sua identificagdo de
usudrio e nunca a envie por e-mail ou armazene
em arquivos do computador.

2.5.7 Como deve ser feita a concessdo
de senhas aos usudrios?

A concessao de senhas deve ser feita de ma-
neira formal, considerando os seguintes pontos:

e solicitar aos usudrios a assinatura
de uma declaracdo, a fim de manter
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a confidencialidade de sua senha
pessoal (isso pode estar incluso nos
termos e condic¢des do contrato

de trabalho do usuario);

e garantir, aos usuarios, que estdao sendo
fornecidas senhas iniciais seguras e
tempordrias, forcando-os a altera-las
logo no primeiro logon. O fornecimento
de senhas temporarias, nos casos de
esquecimento por parte dos usudrios, deve
ser efetuado somente apds a identificagdo
positiva do respectivo usudrio;

¢ fornecer as senhas temporarias aos
usudrios de forma segura. O uso de
terceiros ou mensagens de correio
eletronico desprotegidas (ndo
criptografadas) deve ser evitado.

2.5.8 O que ainstituicdo pode fazer
para proteger e controlar as
senhas de acesso aos sistemas?

O sistema de controle de senhas deve ser
configurado para proteger as senhas armazena-
das contra uso ndo autorizado, sem apresenta-las
na tela do computador, mantendo-as em arqui-
vos criptografados e estipulando datas de expi-
racdo (normalmente se recomenda a troca de
senhas apds 60 ou 90 dias). Alguns sistemas,
além de criptografar as senhas, ainda guardam
essas informag6es em arquivos escondidos que

ndo podem ser vistos por usuarios, dificultando,
assim, a acao dos hackers.

Para evitar o uso frequente das mesmas
senhas, o sistema de controle de senhas deve
manter um histdrico das ultimas senhas utilizadas
por cada usuario. Deve-se ressaltar, entretanto,
que a troca muito frequente de senhas também
pode confundir o usuario, que podera passar a
escrever a senha em algum lugar visivel ou es-
colher uma senha mais facil, comprometendo,
assim, a seguranga.

O gerente de seguranca deve desabilitar
contas inativas, sem senhas ou com senhas padro-
nizadas. Até mesmo a senha temporaria fornecida
ao usuario pela geréncia de seguranca deve ser
gerada de forma que ja entre expirada no siste-
ma, exigindo uma nova senha para os préximos
logons. Portanto, deve haver um procedimento
que force a troca de senha imediatamente apds
a primeira autenticacao, quando o usudrio podera
escolher asenha que sera utilizada dali por diante.

Ex-funciondrios devem ter suas senhas blo-
queadas. Paraisso, devem existir procedimentos
administrativos eficientes que informem o geren-
te de seguranga, ou o administrador dos sistemas,
da ocorréncia de demissbes ou desligamentos de
funciondrios. Esses procedimentos, na pratica,
nem sempre sao seguidos, expondo a institui¢ao
ariscos indesejaveis.

Também devem ser bloqueadas contas de
usudrios apés um determinado ndmero de tenta-



tivas de acesso sem sucesso. Esse procedimento
diminui os riscos de alguém tentar adivinhar as
senhas. Atingido esse limite, sé o administrador
do sistema poderd desbloquear a conta do usua-
rio, por exemplo.

2.5.9 Existem outras formas de
autenticacdo do usudrio,
além do uso de senhas?

Sim. A autenticagdo dos usudrios pode
ser feita a partir de tokens, ou ainda, sistemas
biométricos.

2.5.10 O que sdo tokens?

Aideia de fornecer tokens aos usudrios como
forma de identifica-los é bastante antiga. No nos-
so dia-a-dia estamos frequentemente utilizando
tokens para acessar alguma coisa. A chave que
abre a porta da residéncia ou o cartdao com tarja
magnética para utilizar o caixa eletrénico do ban-
co sao exemplos de tokens. O cartdo magnético
é ainda uma token especial, pois guarda outras
informagdes, como por exemplo, a conta bancaria.

Token pode ser definida, entdo, como um
objeto que o usudrio possui, que o diferencia
das outras pessoas e o habilita a acessar algum
objeto. A desvantagem das tokens em relagao
as senhas é que as tokens, por serem objetos,
podem ser perdidas, roubadas ou reproduzidas
com maior facilidade.
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2.5.11 O que sdo cartdes magnéticos

inteligentes?

Os cartdes inteligentes sao tokens que con-
tém microprocessadores e capacidade de me-
mdria suficiente para armazenar dados, a fim de
dificultar a utilizagdo por outras pessoas que nao
os proprietarios legitimos.

O primeiro cartdo inteligente, patenteado
em 1975, foi o de Roland Moreno, considerado o
pai do cartdo inteligente. Comparado ao cartdo
magnético, que é um simples dispositivo de me-
mdria, o cartdo inteligente ndo sé pode armaze-
nar informacgdes para serem lidas, mas também é
capaz de processar informagdes. Sua clonagem
é mais dificil e a maioria dos cartdes inteligentes
ainda oferece criptografia.

Normalmente o usudrio de cartdo inteligen-
te precisa fornecer uma senha a leitora de cartdo
para que o acesso seja permitido, como uma medi-
da de protegao a mais contra o roubo de cartées.

As institui¢6es bancarias, financeiras e go-
vernamentais sdo os principais usuarios dessa tec-
nologia, em funcdo de seus beneficios emrelacdo
a seguranca de informacgdes e pela possibilidade
de reducao de custos de instalagdes e pessoal,
como por exemplo, a substitui¢do dos guichés de
atendimento ao publico nos bancos por caixas ele-
tronicos. Os cartdes inteligentes tém sido usados
em diversas aplica¢bes: cart8es bancarios, telef6-
nicos e de crédito, dinheiro eletrénico, segurancga
de acesso, carteiras de identidade.
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2.5.12 O que sdo sistemas biométricos?

Os sistemas biométricos sdo sistemas auto-
maticos de verificacdo de identidade baseados
em caracteristicas fisicas do usudrio. Esses sis-
temas tém como objetivo suprir deficiéncias de
seguranca das senhas, que podem ser reveladas
ou descobertas, e das tokens, que podem ser per-
didas ouroubadas.

Os sistemas biométricos automaticos sao
uma evolugdo natural dos sistemas manuais de re-
conhecimento amplamente difundidos ha muito
tempo, como a analise grafoldgica de assinaturas,
aanalise de impressdes digitais e o reconhecimen-
to de voz. Hoje ja existem sistemas ainda mais
sofisticados, como os sistemas de andlise da con-
formagdo dos vasos sanguineos na retina.

2.5.13 Que caracteristicas humanas
podem ser verificadas por
sistemas biométricos?

Teoricamente, qualquer caracteristica hu-
mana pode ser usada como base para a identifi-
cacao biométrica. Na pratica, entretanto, existem
algumas limitacdes. A tecnologia deve ser capaz
de medir determinada caracteristica de tal forma
que o individuo seja realmente unico, distinguindo
inclusive gémeos, porém ndo deve serinvasiva ou
ferir os direitos dos individuos.

Um dos problemas enfrentados pelos siste-
mas biométricos atuais € a alta taxa de erro, em
funcdo da mudanca das caracteristicas de uma
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pessoa com o passar dos anos, ou devido a pro-
blemas de satide ou nervosismo, por exemplo. A
tolerancia a erros deve ser estabelecida com pre-
cisdo, de forma a ndo ser grande o suficiente para
admitirimpostores, nem pequena demais a ponto
de negar acesso a usuarios legitimos. Abaixo serdo
apresentadas algumas caracteristicas humanas
verificadas por sistemas biométricos existentes:

e impressdes digitais — sdo caracteristicas
Unicas e consistentes. Nos sistemas
biométricos que utilizam essa opc¢ao,
sdo armazenados de 40 a 60 pontos
para verificar uma identidade. O sistema
compara a impressao lida com impressoes
digitais de pessoas autorizadas,
armazenadas em sua base de dados.
Atualmente, estao sendo utilizadas
impressoes digitais em alguns sistemas
governamentais, como por exemplo, o
sistema de previdéncia social na Espanha
e o de registro de eleitores na Costa Rica;

* voz - 0s sistemas de reconhecimento de
voz sdo usados para controle de acesso,
porém ndo sdo tdo confidveis quanto
as impressodes digitais, em fun¢do dos
erros causados por ruidos do ambiente
e problemas de garganta ou nas cordas
vocais das pessoas a eles submetidas;

e geometria da mdo - também é usada em
sistemas de controle de acesso, porém
essa caracteristica pode ser alterada por
aumento ou diminui¢dao de peso ou artrite;



e configuragdo da iris e da retina - os
sistemas que utilizam essas caracteristicas
se propdem a efetuar identificacdao
mais confidvel do que os sistemas que
verificam impressées digitais. Entretanto,
sdo sistemas invasivos, pois direcionam
feixes de luz aos olhos das pessoas que
se submetem a sua identificacao;

¢ reconhecimento facial por meio de
termogramas - o termograma facial é
uma imagem captada por uma camera
infravermelha que mostra os padrées
térmicos de uma face. Essa imagem
é Unica e, combinada com algoritmos
sofisticados de comparacao de diferentes
niveis de temperatura distribuidos pela
face, constitui-se em uma técnica ndo
invasiva, altamente confidvel, ndo sendo
afetada por alteracdes de satde, idade ou
temperatura do corpo. Sao armazenados
ao todo 19.000 pontos de identificacdo,
podendo distinguir gémeos idénticos,
mesmo no escuro. O desenvolvimento
dessa tecnologia tem como um de seus
objetivos baratear seu custo para que
possa ser usada em um nimero maior de
aplicagOes de identificagdo e autenticagao.

2.6 COMO RESTRINGIR O ACESSO AOS
RECURSOS INFORMACIONAIS?

O fato de um usuario ter sido identificado e
autenticado ndo quer dizer que ele poderd acessar
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qualquer informagao ou aplicativo sem qualquer
restricao. Deve-se implementar um controle espe-
cificorestringindo o acesso dos usuarios apenas as
aplicacdes, arquivos e utilitarios imprescindiveis
para desempenhar suas func¢des na institui¢ao.
Esse controle pode ser feito por menus, fungoes
ou arquivos.

2.6.1  Para que servem os
controles de menu?

Os controles de menu podem ser usados
para restringir o acesso de diferentes categorias
de usudrios apenas aqueles aplicativos ou utilita-
rios indispensaveis a cada categoria.

Por exemplo, em um sistema de folha de
pagamento, poderd ser apresentado um menu
inicial com trés opc¢des diferentes : funcionario,
gerente e setor de recursos humanos. Nesse
caso, o administrador do sistema devera conce-
der acesso a cadauma das opgdes de acordo com
a funcao desempenhada pelo usuario. Portanto,
o funcionario sé terd acesso a dados da sua folha
de pagamento pessoal, enquanto o gerente pode-
ra ter acesso a algumas informagGes da folha de
seus funcionarios. O setor de recursos humanos,
para poder alimentar a base de dados de paga-
mento, obterd um nivel diferente de acesso e sua
interagdo com o sistema sera feita a partir de me-
nus proprios para a administra¢do de pessoal. Os
menus apresentados apds a selecao de uma das
opc¢Ges (funcionadrio, gerente ou setor de recursos
humanos) serdo, portanto, diferentes.

25



Tribunal de Contas da Unido

2.6.2  Para que servem os controles
de funcbes de aplicativos?

No que diz respeito as fun¢des internas dos
aplicativos, os respectivos proprietdrios deverao
definir quem poderd acessa-las e como, por meio
de autorizacdo para uso de fun¢Ges especificas
ou restricao de acesso a fungdes de acordo com
o usuario (menus de acesso predefinidos), horario
ou tipo de recursos (impressoras, fitas backup).

2.6.3 Como proteger arquivos?

A maioria dos sistemas operacionais pos-
sui mecanismos de controle de acesso que de-
finem as permissdes e os privilégios de acesso
para cada recurso ou arquivo no sistema. Quando
um usudrio tenta acessar um recurso, o sistema
operacional verifica se as definicdes de acesso
desse usudrio e do recurso desejado conferem. O
usudrio s6 conseguird o acesso se essa verificacao
for positiva.

Para garantir a seguranca ldgica, pode-se
especificar dois tipos de controle, sob dticas
diferentes:

e 0 que um sujeito pode fazer; ou
¢ 0 que pode ser feito com um objeto.
¢ O que sao direitos e permissdes de acesso?

Definir direitos de acesso individualmente
para cada sujeito e objeto pode ser uma maneira
um tanto trabalhosa quando estiverem envolvi-

26

das grandes quantidades de sujeitos e objetos.
A forma mais comum de definicdo de direitos
de acesso, neste caso, é a matriz de controle de
acesso. Nesta matriz, pode-se fazer duas andlises:
uma em relagdo aos sujeitos; outra, em relagdo
aos objetos.

Na primeira abordagem, cada sujeito rece-
be uma permissdo (ou capacidade) que define
todos os seus direitos de acesso. As permissdes
de acesso sao, entdo, atributos, associados a um
sujeito ou objeto, que definem o que ele pode ou
nao fazer com outros objetos. Essa abordagem,
no entanto, é pouco utilizada, ja que, na pratica,
com grandes quantidades de sujeitos e objetos,
a visualizagdo exata de quem tem acesso a um
determinado objeto ndo é tdo clara, comprome-
tendo, assim, a geréncia de controle de acesso.

Na segunda abordagem, os direitos de
acesso sao armazenados com o prdéprio objeto
formando a chamada lista de controle de acesso
(ACL - Access Control List).

2.6.5 O quesdo listas de
controle de acesso?

Enquanto a permissdo de acesso define o
que um objeto pode ou nao fazer com outros, a
lista de controle de acesso define o que os outros
objetos ou sujeitos podem fazer com o objeto
a ela associado. As listas de controle de acesso
nada mais sdo do que bases de dados, associadas
a um objeto, que descrevem os relacionamentos
entre aquele objeto e outros, constituindo-se em



um mecanismo de garantia de confidencialidade
e integridade de dados.

A defini¢do das listas de controle de acesso
deve ser sempre feita pelos proprietdrios dos re-
cursos, os quais determinam o tipo de protecao
adequada a cada recurso e quem efetivamente
terd acesso a eles.

A geréncia das listas de controle de acesso,
na pratica, também é complicada. Para reduzir
os problemas de gerenciamento dessas listas e
0 espago de memoria ou disco por elas ocupado,
costuma-se agrupar os sujeitos com caracteris-
ticas semelhantes ou direitos de acesso iguais.
Dessa forma, os direitos de acesso sdo associa-
dos a grupos, e ndo a sujeitos individualizados.
Vale ressaltar que um sujeito pode pertencer a
um ou mais grupos, de acordo com o objeto a
ser acessado.

2.7 COMO MONITORAR O ACESSO AOS
RECURSOS INFORMACIONAIS?

O monitoramento dos sistemas de informa-
¢do é feito, normalmente, mediante registros de
log, trilhas de auditoria ou outros mecanismos
capazes de detectar invasdes. Esse monitoramen-
to é essencial a equipe de seguranga de informa-
¢Oes, ja que é praticamente impossivel eliminar
por completo todos os riscos de invasdo por meio
da identificacdo e autentica¢do de usuarios.

Na ocorréncia de umainvasao, falha do siste-
ma ou atividade ndo autorizada, é imprescindivel
reunir evidéncias suficientes para que possam
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ser tomadas medidas corretivas necessdrias ao
restabelecimento do sistema as suas condicdes
normais, assim como medidas administrativas
e/oujudiciais parainvestigar e punir os invasores.

A forma mais simples de monitoramento
é a coleta de informacdes, sobre determinados
eventos, em arquivos histdricos, mais conhecidos
como logs. Com essas informagbes, a equipe de
seguranca € capaz deregistrar eventos e detectar
tentativas de acesso e atividades ndo autorizadas
apos sua ocorréncia.

2.7.1 O quesdo logs?

Os logs sdoregistros cronoldgicos de ativida-
des do sistema que possibilitam a reconstrucao,
revisdo e andlise dos ambientes e atividades rela-
tivas a uma operagao, procedimento ou evento,
acompanhados do inicio ao fim.

Os logs sao utilizados como medidas de de-
tec¢ao e monitoramento, registrando atividades,
falhas de acesso (tentativas frustradas de logon
ou de acesso a recursos protegidos) ou uso do
sistema operacional, utilitarios e aplicativos, e
detalhando o que foi acessado, por quem e quan-
do. Com os dados dos logs, pode-se identificar e
corrigir falhas da estratégia de seguranca. Por
conterem informagGes essenciais a detec¢do de
acesso ndo autorizado, os arquivos de log devem
ser protegidos contra altera¢do ou destruicdo
por usuarios ou invasores que queiram encobrir
suas atividades.
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2.7.2 O que deve ser registrado em logs?

Devido a grande quantidade de dados arma-
zenada em logs, deve-se levar em consideragdo
que seu uso pode degradar o desempenho dos
sistemas. Sendo assim, é aconselhavel balancear a
necessidade de registro de atividades criticas e os
custos, em termos de desempenho global dos sis-
temas. Normalmente, os registros de log incluem:

e identificacdo dos usuarios;

¢ datas e horarios de entrada (logon)
e safda do sistema (logoff);

e identificacdo da estacdo de trabalho
e, quando possivel, sua localiza¢ao;

e registros das tentativas de acesso
(aceitas e rejeitadas) ao sistema;

e registros das tentativas de acesso (aceitas
e rejeitadas) a outros recursos e dados.

Ao definir o que serd registrado, é preciso
considerar que quantidades enormes de registros
podem serinvidveis de serem monitoradas. Nada
adianta ter um log se ele ndo é periodicamente
revisado. Para auxiliar a geréncia de seguranga
na ardua tarefa de analise de logs, podem ser
previamente definidas trilhas de auditoria mais
simples e utilizados softwares especializados
disponiveis no mercado, especificos para cada
sistema operacional.
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2.8 OUTROS CONTROLES DE ACESSO LOGICO

Outro recurso de protegdo bastante utiliza-
do em alguns sistemas é o time-out automatico,
isto €, a sessao € desativada apds um determinado
tempo sem qualquer atividade no terminal ou
computador. Para restaura-la, o usudrio € obri-
gado a fornecer novamente seu ID e senha. Em
alguns sistemas operacionais, o préprio usuario,
apos sua habilitagdo no processo de logon, pode
ativar e desativar essa funcao de time-out. Nesse
sentido, os usudrios devem ser orientados a:

e encerrar as sessoes ativas, a menos
que elas possam ser protegidas por
mecanismo de bloqueio (por exemplo,
protecdo de tela com senha);

¢ no caso de terminal conectado a
computador de grande porte, efetuar a
desconexdo quando a sessao for finalizada
(ndo apenas desligar o terminal, mas
utilizar o procedimento para desconex3do).

Como controle de acesso légico, a geréncia
de seguranga pode ainda limitar o horario de uso
dos recursos computacionais de acordo comareal
necessidade de acesso aos sistemas. Pode-se, por
exemplo, desabilitar o uso dos recursos nos fins
de semana ou a noite.

E usual também limitar a quantidade de
sessdes concorrentes, impedindo que o usudrio
consiga entrar no sistema ou na rede a partir de
mais de um terminal ou computador simultanea-



mente. Isso reduz os riscos de acesso ao sistema
por invasores, pois se o usudrio autorizado ja es-
tiver conectado, o invasor ndo podera entrar no
sistema. Da mesma forma, se o invasor estiver
logado, o usudrio autorizado, ao tentar se conec-
tar, identificard que sua conta ja estd sendo usada
e poderd notificar o fato a geréncia de seguranca.

2.9 ONDE AS REGRAS DE CONTROLE
DE ACESSO SAO DEFINIDAS?

As regras de controle e direitos de acesso
para cada usuario ou grupo devem estar clara-
mente definidas no documento da politica de con-
trole de acesso da instituicdo, o qual deverd ser
fornecido aos usudrios e provedores de servico
para que tomem conhecimento dos requisitos de
seguranca estabelecidos pela geréncia.

2.9.1 O que considerar na elaboragdo da
politica de controle de acesso?

A politica de controle de acesso deve levar
em conta:

e osrequisitos de seguranca de aplica¢bes
especificas do negdcio da instituicdo;

e aidentifica¢do de toda informacgéo
referente as aplica¢6es de negdcio;

e as politicas para autorizagdo e
distribuicdo de informacdo (por
exemplo, a necessidade de conhecer os
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principios e niveis de seguranga, bem
como a classificagdo da informacdo);
¢ acompatibilidade entre o controle
de acesso e as politicas de
classificacdo da informacg&o dos
diferentes sistemas e redes;
¢ alegislacao vigente e qualquer obrigacao
contratual considerando a protecao
do acesso a dados ou servicos;
¢ o perfil de acesso padrao para
categorias de usudrios comuns;
¢ o gerenciamento dos direitos de
acesso em todos os tipos de conexdes
disponiveis em um ambiente
distribuido conectado em rede.
2.9.2 Que cuidados devem ser
tomados na defini¢do das regras
de controle de acesso?

¢ Ao especificar as regras de controle
de acesso, devem ser considerados
os seguintes aspectos:

e diferenciar regras que sempre
devem ser cumpridas das regras
opcionais ou condicionais;

¢ estabelecer regras baseadas na premissa
“Tudo deve ser proibido a menos que
expressamente permitido” ao invés
daregra “Tudo é permitido a menos
que expressamente proibido”;

¢ diferenciar as permissdes de usudrios
que sdo atribuidas automaticamente
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por um sistema de informacao daquelas
atribuidas por um administrador;

e priorizar regras que necessitam da
aprovac¢ao de um administrador
antes da liberagao daquelas que ndo
necessitam de tal aprovagao.

2.9.3 Quetipo de regras de
controle de acesso devem ser
formalizadas na politica?

O acesso aos sistemas de informacao
deve ser controlado mediante um processo
formal, o qual deverad abordar, entre outros,
os seguintes tdpicos:

e utilizagdo de um identificador de
usudrio (ID) dnico, de forma que
cada usuario possa ser identificado e
responsabilizado por suas acdes;

e verificagdo se o usuario obteve
autoriza¢ao do proprietario do sistema de
informacdo ou servico para sua utilizacdo;

e verificacdo se o nivel de acesso concedido
ao usuario estd adequado aos propdsitos
do negdcio e consistente com a
politica de seguranga da instituicdo;

¢ fornecimento, aos usudrios, de documento
escrito com seus direitos de acesso.

Os usudrios deverdo assinar esse
documento, indicando que entenderam
as condicdes dos direitos de acesso;
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e manuteng¢do de um registro formal
de todas as pessoas cadastradas para
usar cada sistema de informagdes;

e remocdo imediata dos direitos de
acesso de usudrios que mudarem de
fungdo ou sairem da instituicdo;

e verificacdo periddica da lista de usuarios,
com intuito de remover usuarios
inexistentes e IDs em duplicidade;

e inclusdo de cldusulas nos contratos
de funciondrios e prestadores de
servico, que especifiquem as san¢bes
a que estardo sujeitos em caso de
tentativa de acesso ndo autorizado.

2.10 QUEM E O RESPONSAVEL PELOS
CONTROLES DE ACESSO LOGICO?

A responsabilidade sobre os controles de
acesso légico pode ser tanto do gerente do am-
biente operacional como dos proprietarios (ou
gerentes) de aplicativos. O gerente do ambiente
operacional deve controlar o acesso a rede, ao
sistema operacional e seus recursos e, ainda, aos
aplicativos e arquivos de dados. E responsavel,
assim, por proteger os recursos do sistema contra
invasores ou funciondrios nao autorizados.

Enquantoisso, os proprietdrios dos aplicati-
vOs sao responsaveis por seu controle de acesso,
identificando quem pode acessar cada um dos
sistemas e que tipo de operagdes pode executar.
Por conhecerem bem o sistema aplicativo sob sua



responsabilidade, os proprietdrios sdo as pessoas
mais indicadas para definir privilégios de acesso
de acordo com as reais necessidades dos usuarios.

Dessa forma, as responsabilidades sobre
seguranga de acesso sdo segregadas entre o ge-
rente do ambiente operacional de informdtica e
os gerentes de aplicativos.

2.11 EM QUE OS USUARIOS PODEM
AJUDAR NA IMPLANTACAO DOS
CONTROLES DE ACESSO LOGICO?

A cooperagdo dos usudrios autorizados é
essencial a eficicia da seguranca. Os usudrios de-
vem estar cientes de suas responsabilidades para
a manutencdo efetiva dos controles de acesso,
considerando, particularmente, o uso de senhas
e a seguranca dos equipamentos de informatica
que costumam utilizar.

2.12 EXISTEM NORMAS SOBRE CONTROLES
DE ACESSO LOGICO PARA A
ADMINISTRAGAO PUBLICA FEDERAL?

OTCU, por meio do Acérdao 2471/2008 - Ple-
ndrio, fez as seguintes recomendagdes ao Gabine-
te de Seguranca Institucional da Presidéncia da
Republica (GSI/PR):

9.6.1. crie procedimentos para elaboragao de Po-
liticas de Seguranca da Informagao, Politicas de

Controle de Acesso, Politicas de Cdpias de Segu-
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ranga, Analises de Riscos e Planos de Continuida-
de do Negdcio. Referidas politicas, planos e ana-
lises deverdo ser implementadas nos entes sob
suajurisdicdo por meio de orienta¢do normativa;
9.6.2. identifique boas praticas relacionadas a
seguranga da informacdo, difundindo-as na Ad-

ministracao Publica Federal;

O GSI/PR editou, em 06/05/2010, a Norma
Complementar 07/IN01/DSIC/GSIPR, que estabe-
leceu diretrizes paraimplementagdo de controles
de acesso relativos a seguranca da informacdo e
comunicag6es nos 6rgaos e entidades da Adminis-
tracao Publica Federal, direta e indireta.
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3 PLANO DE CONTINUIDADE DO NEGOCIO

Neste Capitulo, serd apresentada a impor-
tancia da definicdo de estratégias que permitam
que uma institui¢do retorne a normalidade, em
caso de acontecimento de situa¢des inesperadas.

3.1 O QUE E PLANO DE CONTINUIDADE
DO NEGACIO - PCN?

Plano de Continuidade do Negdcio consiste
num conjunto de estratégias e procedimentos
que devem ser adotados quando a instituicdao ou
uma area depara-se com problemas que com-
prometem o andamento normal dos processos
e a consequente prestacdo dos servicos. Essas
estratégias e procedimentos deverdo minimizar
o impacto sofrido diante do acontecimento de
situagdes inesperadas, desastres, falhas de se-
guranca, entre outras, até que se retorne a nor-
malidade. O Plano de Continuidade do Negdcio
é um conjunto de medidas que combinam a¢des
preventivas e de recuperacao.

Obviamente, os tipos de riscos a que estdo
sujeitas as instituicdes variam no tempo e no es-
paco. No entanto, pode-se citar como exemplos

de riscos mais comuns a ocorréncia de desastres
naturais (enchentes, terremotos, furacdes), in-
céndios, desabamentos, falhas de equipamen-
tos, acidentes, greves, terrorismo, sabotagem,
a¢Oes intencionais.

O Plano de Continuidade do Negdcio pode
ser desenvolvido porinstitui¢des que contenham
ou ndo sistemas computadorizados. Porém, para
efeito desta cartilha, o Plano se aplica as institui-
¢6es que, em menor ou maior grau, dependem
da tecnologia da informacdo, pois se faz refe-
réncia aos riscos a que essa drea esta sujeita,
bem como aos aspectos relevantes para superar
problemas decorrentes.

3.2 QUAL E A IMPORTANCIA DO PCN?

Atualmente, é inquestiondvel a dependén-
cia das instituic6es aos computadores, sejam
eles de pequeno, médio ou grande porte. Esta
caracteristica quase generalizada, por si sd, ja é
capaz de explicar aimportancia do Plano de Con-
tinuidade do Negdcio, pois, se para fins de manu-
tencao dos servicos, as instituicdes dependem de



computadores e de informag6es armazenadas
em meio eletrénico, o que fazer na ocorréncia
de situagdes inesperadas que comprometam o
processamento ou disponibilidade desses com-
putadores ou informagdes? Ao contrario do que
ocorria antigamente, os funciondrios ndo mais
detém o conhecimento integral, assim como a
habilidade para consecuc¢ao dos processos or-
ganizacionais, pois eles sdao, muitas vezes, exe-
cutados de forma transparente. Além disso, as
informag6es ndo mais se restringem ao papel, ao
contrdrio, elas estdao estrategicamente organiza-
das em arquivos magnéticos.

Por conseguinte, pode-se considerar o Plano
de Continuidade do Negdcio quesito essencial
paraas instituicdes preocupadas com a segurancga
de suas informacoes.

3.3 QUALE O OBJETIVO DO PCN?

O objetivo do Plano de Continuidade do Ne-
gdcio é manter a integridade e a disponibilidade
dos dados da instituicdo, bem como a disponi-
bilidade dos servicos quando da ocorréncia de
situagdes fortuitas que comprometam o bom
andamento dos negdcios. Possui como objetivo,
ainda, garantir que o funcionamento dos siste-
mas informatizados seja restabelecido no me-
nor tempo possivel a fim de reduzir os impactos
causados por fatos imprevistos. E normal que,
em determinadas situa¢6es de anormalidade, o
Plano preveja a possibilidade de fornecimento de

Boas Préticas em Seguranca da Informagao - 4° Edigdo

servicos tempordrios ou comrestri¢oes, que, pelo
menos, supram as necessidades imediatas e mais
criticas. Cabe destacar que o Plano é um entre
varios requisitos de seguranca necessarios para
que os aspectos de integridade e disponibilidade
sejam preservados durante todo o tempo.

3.4 COMO INICIAR A ELABORAGAO DO PCN?

Antes da elaboragdo do Plano de Continui-
dade do Negdcio propriamente dito, é importante
analisar alguns aspectos:

e riscos a que estd exposta a instituicao,
probabilidade de ocorréncia e os
impactos decorrentes (tanto aqueles
relativos a escala do dano como
ao tempo de recuperacdo);

e consequéncias que poderao
advir dainterrupc¢ao de cada
sistema computacional;

¢ identificagdo e priorizagdo de recursos,
sistemas, processos criticos;

¢ tempo limite para recuperacao dos
recursos, sistemas, processos;

e alternativas pararecuperagao dos
recursos, sistemas, processos,
mensurando os custos e beneficios
de cada alternativa.
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3.5 QUE ASSUNTOS DEVEM SER assegurar o processamento dos aplicativos
ABORDADOS NO PCN? criticos, em grau pré-estabelecido;
¢ documentacao dos aplicativos criticos,
De maneira geral, o Plano de Continuidade sistema operacional e utilitarios, bem
do Negdcio contém informagdes sobre: como suprimentos de informatica,
ambos disponiveis na instalagdo

e condi¢Oes e procedimentos para reserva e capazes de garantiraboa
ativacdo do Plano (como se avaliar a execucao dos processos definidos;
situacdo provocada por um incidente); e dependéncia derecursos e

e procedimentos a serem seguidos servigos externos ao negdcio;
imediatamente apds a ocorréncia de ¢ procedimentos necessdrios para
um desastre (como, por exemplo, restaurar os servi¢os computacionais
contato eficaz com as autoridades na instalagdo reserva;
publicas apropriadas: policia, ® pessoas responsaveis por executar
bombeiro, governo local); e comandar cada uma das atividades

e ainstalagdo reserva, com especificacdo previstas no Plano (é interessante definir
dos bens de informatica nela suplentes, quando se julgar necessario);
disponiveis, como hardware, software e ¢ referéncias para contato dos responsaveis,
equipamentos de telecomunicagdes; sejam eles funciondrios ou terceiros;

¢ aescalade prioridade dos aplicativos, e instituicoes responsaveis por
de acordo com seu grau de interferéncia oferecer servicos, equipamentos,
nos resultados operacionais e suprimentos ou quaisquer outros bens
financeiros da institui¢do. Quanto mais necessarios para a restauragdo;
o aplicativo influenciar na capacidade e contratos e acordos que fagam parte do
de funcionamento da instituicao, plano para recuperacao dos servicos,
na sua situagdo econdémica e na sua como aqueles efetuados com outros
imagem, mais critico ele ser3d; centros de processamento de dados.

e arquivos, programas, procedimentos
necessarios para que os aplicativos criticos 3.6 QUAL O PAPEL DA ALTA ADMINISTRAGAO

entrem em operagao no menor tempo NA ELABORACAO DO PCN?
possivel, mesmo que parcialmente;

¢ sistema operacional, utilitarios e recursos E imprescindivel o comprometimento da
de telecomunica¢des necessarios para alta administragdo com o Plano de Continuidade



do Negdcio. Na verdade, este Plano € de res-
ponsabilidade direta da alta administragao, é
um problema corporativo, pois trata de estabe-
lecimento de procedimentos que garantirdo a
sobrevivéncia da instituicdo como um todo e nao
apenas da area de informatica. Ainda, muitas das
defini¢bes a serem especificadas sdo defini¢cdes
relativas ao negdcio da instituicdo e ndo a tecno-
logia da informacdo.

A alta administragdo deve designar uma
equipe de seguranca especifica para elaboracao,
implementacao, divulgacao, treinamento, testes,
manutencao e coordenag¢do do Plano de Conti-
nuidade do Negdcio. Este deve possuir, ainda,
um responsavel especifico que esteja a frente
das demandas, negociacdes e tudo mais que se
fizer necessario.

Provavelmente, a alta administragdo sera
demandada a firmar acordos de cooperacao com
outras instituicdes, assinar contratos orientados
paraarecuperacdo dos servicos, entre outros atos.

Ha que ser considerada, ainda, a questao
dos custos. Faz parte das decisdes da alta admi-
nistracdo o orcamento a ser disponibilizado para
garantir a exequibilidade do Plano de Continuida-
de do Negdcio, ou seja, para possibilitar, além da
implementacao, sua manutengdo, treinamento
e testes.

Diante dos fatos anteriormente abordados,
fica evidente a necessidade precipua de envolvi-
mento da alta administra¢ao com todo processo
que garantird o sucesso de implanta¢do do Plano
de Continuidade do Negdcio.
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3.7 COMO GARANTIR QUE O PLANO
FUNCIONARA COMO ESPERADO?

E possivel citar trés formas de garantir a
eficicia do Plano de Continuidade do Negdcio:
treinamento e conscientiza¢do das pessoas en-
volvidas; testes periddicos do Plano, integrais e
parciais; processo de manutencdo continua.

3.7.1  Como deve ser realizado o
treinamento e a conscientizagao
das pessoas?

E essencial o desenvolvimento de atividades
educativas e de conscientiza¢ao que visem ao per-
feito entendimento do processo de continuidade
de servicos e que garantam, por conseguinte, a
efetividade do Plano de Continuidade do Negdcio.

Cada funcionario envolvido com o proces-
so de continuidade de servigos, especialmente
aqueles componentes de equipes com respon-
sabilidades especificas em caso de contingén-
cias, deve ter em mente as atividades que deve
desempenhar em situacbes emergenciais. O
treinamento deve ser tedrico e pratico, inclu-
sive com simula¢bes. Além do treinamento, a
conscientizacdo pode ser feita de outras formas,
como distribui¢do de folhetos e promocao de pa-
lestras informativas e educativas sobre possiveis
acidentes e respectivos planos de recuperagdo.

Por fim, vale salientar que um programa de
educacao continuada que faca com que as pesso-
as envolvidas sintam-se como participantes ativos
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do programa de seguranga é amelhor maneira de
alcangar o sucesso esperado.

3.7.2  Por que o PCN deve ser testado?

Os planos de continuidade do negdcio po-
dem apresentar falhas quando testados, geral-
mente devido a pressupostos incorretos, omis-
sbes ou mudangas de equipamentos, de pessoal,
de prioridades. Por isto eles devem ser testados
regularmente, de forma a garantir sua permanen-
te atualizacdo e efetividade. Tais testes também
devem assegurar que todos os envolvidos narecu-
peracdo e os alocados em outras fun¢des criticas
possuam conhecimento do Plano.

Deve existir uma programacao que especifi-
que quando e como o Plano de Continuidade do
Negdcio devera ser testado. Ele pode ser testado
na totalidade, caracterizando uma situagdo bem
proxima da realidade; pode ser testado parcial-
mente, quando se restringem os testes a apenas
um conjunto de procedimentos, atividades ou
aplicativos componentes do Plano; ou, ainda,
pode ser testado por meio de simulagdes, quando
ocorre representagOes de situagdo emergencial.
A partir da avaliagao dos resultados dos testes, é
possivel reavaliar o Plano, altera-lo e adequa-lo,
se for o caso.
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Que fatos podem provocar a
necessidade de atualizacdo do PCN?

3.7:3

Mudancas que tenham ocorrido e que ndo
estejam contempladas no Plano de Continuidade
do Negdcio devem gerar atualiza¢6es. Quando
novos requisitos forem identificados, os procedi-
mentos de emergéncia relacionados devem ser
ajustados de forma apropriada. Diversas situa-
¢0es podem demandar atualizagdes no Plano, tais
como as mudangas:

* no parque ou ambiente computacional
(ex: aquisicao de novo equipamento,
atualizagdo de sistemas operacionais,
migracao de sistemas de grande porte
para ambiente cliente-servidor);

¢ administrativas, de pessoas
envolvidas e responsabilidades;

¢ de enderecos ou niimeros telefénicos;

¢ de estratégia de negdcio;

* nalocalizagdo e instalagGes;

* nalegislacdo;

e em prestadores de servico,
fornecedores e clienteschave;

¢ de processos (inclusdes e exclusdes);

* no risco (operacional e financeiro).



Como demonstrado, as atualizagdes regu-
lares do Plano de Continuidade do Negdcio sao
de importancia fundamental para alcancar sua
efetividade. Deve existir uma programacao que
especifique a forma de se proceder a manuten-
¢ao do Plano. Procedimentos com essa finalidade
podem ser incluidos no processo de geréncia de
mudancas a fim de que as questdes relativas a
continuidade de negdcios sejam devidamente
tratadas. O controle formal de mudangas permite
assegurar que o processo de atualizagao esteja
distribuido e garantido por revisdes periddicas
do Plano como um todo. A responsabilidade pelas
revisdes e atualiza¢es de cada parte do Plano
deve ser definida e estabelecida.

3.8 EXISTEM NORMAS SOBRE PCN PARA A
ADMINISTRAGAO PUBLICA FEDERAL?

OTCU, por meio do Acérddo 2471/2008 - Ple-
ndrio, fez as seguintes recomendag¢des ao Gabine-
te de Seguranca Institucional da Presidéncia da
Republica (GSI/PR):

9.6.1. crie procedimentos para elaboragao de Po-
liticas de Seguranca da Informagao, Politicas de
Controle de Acesso, Politicas de Cdpias de Segu-

ranga, Analises de Riscos e Planos de Continuida-
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de do Negdcio. Referidas politicas, planos e ana-
lises deverdo ser implementadas nos entes sob
suajurisdicdo por meio de orienta¢do normativa;
9.6.2. identifique boas praticas relacionadas a
seguranca da informacdo, difundindo-as na Ad-

ministracdo Publica Federal;

O GSI/PR editou, em 11/11/2009, a Norma
Complementar 06/IN01/DSIC/GSIPR, que estabe-
leceu diretrizes para Gestdo de Continuidade de
Negdcios, nos aspectos relacionados a seguranga
da informacdo e comunica¢des nos érgaos e en-
tidades da Administracdo Publica Federal, direta
e indireta.
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4 TCUEANBRISO/IEC 27002:2005

Neste capitulo serd comentada a NBR ISO/
IEC 27002:2005 como norma técnica de auditoria
de seguranca da informagao utilizada pelo TCU.
A fim de facilitar as atividades, tanto de gestao
quanto de auditoria de seguranga da informacao,
serdo explanadas as se¢des da norma e citados
acordaos do Tribunal que tratam, entre outros as-
pectos, de seguranca da informacdo. Registra-se
que alistagem de acérddos do Tribunal referente
a cada se¢do da norma ndo é exaustiva.

4.1 DE QUE TRATA A NBR ISO/
IEC 27002:2005?

A NBR ISO/IEC 27002:2005, norma da As-
sociacdo Brasileira de Normas Técnicas (ABNT),
trata de técnicas de seguranga em Tecnologia da
Informacdo e funciona como um cdédigo de pra-
tica para a gestdao da seguranga da informacao.
Essa norma foi elaborada no Comité Brasileiro de
Computadores e Processamento de Dados, pela
Comissdo de Estudo de Seguranga Fisica em Ins-
talacdes de Informatica e é equivalente a norma
internacional ISO/IEC 27002:2005.
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Destaca-se que essa norma € a sucessora
da ABNT NBR ISO/IEC 17799:2005 (utilizada nas
edi¢Oes anteriores desta cartilha), sendo que
essa nova edicao visou basicamente a adequa-
¢do a nova nomenclatura da ISO (International
Organization for Standardization), ndo havendo
alteracdo quanto ao contetido em sida NBR ISO/
IEC 17799:2005. Portanto, ndo se trata propria-
mente de uma nova versao.

4.2 POR QUE O TCU UTILIZA ESSA NORMA
COMO PADRAO EM SUAS AUDITORIAS
DE SEGURANGA DA INFORMACAO?

Além do reconhecimento da ABNT, como
instituicao normalizadora brasileira, as institui-
¢Bes internacionais ISO e IEC (International Ele-
trotechnical Commission), autoras da norma, sdo
mundialmente reconhecidas pela capacitacdo
técnica. AnormaISO/IEC 27002:2005, equivalente
a norma brasileira, ¢ amplamente reconhecida e
utilizada por Entidades Fiscalizadoras Superiores,
drgaos de governo, empresas publicas e privadas
nacionais e internacionais atentas ao tema Segu-
ranca da Informacao.



Os objetivos definidos nessa norma prove-
em diretrizes gerais sobre as praticas geralmente
aceitas para a gestdo da seguranga da informa-
¢do. Apesar de ndo ter forca de lei,a NBR ISO/IEC
27002:2005 configura-se como um dos melhores
critérios de auditoria de seguranca da informacdo
disponivel até a data de publicacdo desta cartilha.
Nos acérdaos e decisbes, o Tribunal ja mencionou
aversao de 2005 dessa norma (NBR ISO/IEC 27002
e NBRISO/IEC17799) e a versdo de 2001.

4.3 COMO O TCU AVALIA A SEGURANCA
DA INFORMAGAO NA ADMINISTRAGAO
PUBLICA FEDERAL?

Em 2007, o TCU realizou o primeiro Levan-
tamento de Governanga de Tl, que teve como
um dos objetivos “delinear a qualidade do tra-
tamento dado pelos drgdos publicos a seguran-
ca das informacdes sob sua responsabilidade”.
Naquela oportunidade, a versao 17799:2005 da
norma foi utilizada como critério de avaliagao da
governanca de Tl no que se refere aos aspectos
de seguranca dainformacdo. Este Levantamento
foi baseado num questiondrio de 39 perguntas
respondido por 255 érgdos/entidades da adminis-
tracdo publica federal.

Considerando que as constata¢des desse
trabalho indicaram que a situacao da gestao da
seguranca da informagdo era preocupante na
maior parte dos drgdos/entidades pesquisados, o
TCU, por meio do Acdrdao 1.603/2008 - Plenario,
recomendou ao Conselho Nacional de Justica
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(CNJ), ao Conselho Nacional do Ministério Publi-
co (CNMP), a Diretoria-Geral do Senado Federal, a
Diretoria-Geral da Camara dos Deputados, ao Ga-
binete de Seguranca Institucional da Presidéncia
da Republica (GSI/PR) e também a Secretaria-Geral
da Presidéncia (Segepres) e a Secretaria-Geral de
Administracdo (Segedam) do préprio Tribunal que:

[...] orientem sobre a importancia do gerencia-
mento da seguranca da informagdo, promoven-
do, inclusive mediante normatizagdo, agdes que
visem estabelecer e/ou aperfeicoar a gestao da
continuidade do negdcio, a gestdo de mudan-
cas, a gestdo de capacidade, a classificagdo da
informacdo, a geréncia de incidentes, a analise
de riscos de Tl, a drea especifica para gerencia-
mento da seguranca dainformacao, a politica de
seguranca da informacdo e os procedimentos de

controle de acesso;

Em 2010, 0 TCU realizou novo Levantamento
de Governanga de Tl, em que se utilizou a NBR
ISO/IEC 27002:2005 como critério para avaliagdo
da seguranca da informacdo das instituicoes
pesquisadas. O Levantamento foi baseado num
questionario mais abrangente composto de 30
perguntas e 152 itens e foi respondido por 301 6r-
gdos/entidades da administracdo publica federal.
O Acdrdao 2.308/2010-TCU-Plendrio, decorrente
deste trabalho, constatou a seguinte situagdo
(demonstrada no grafico da pagina a seguir) com
relagdo a seguranga da informacao:
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Possuem plano de continuidade de negdcio em vigor (I 3% Grafico 1

Classificam a informacg&o para o negdcio [ 1%
Tém processo de contrata¢do formalizado [ 16%
Tém processo de gestdo de nivel de servico [ 16%
Analisam os riscos aos quais a informacgdo estd submetida [T 172
Gerenciam os incidentes de seguranca da informacdo [ 25
Inventariam todos os ativos de informagdo [ 26
Tém processo de gestdo de contratos formalizado [y 31%
Possuem politica corporativa de seguranga da informagdo [ 3%
Aprovam e publicam PDTI interna ou externamente | 374
Tém processo de software ao menos “gerenciado” (I 474

Seguem trechos do relatdério do Acérddo 2.308/2010-TCU-Plenario.

75. Ndo se percebe melhora nos indicadores de seguranga da informacgao
em relacdo ao levantamento anterior, a despeito da recomendagao emitida
pelo TCU. A Administragdo, de forma geral, continua a desconhecer e a ndo
proteger suas informagées criticas adequadamente. Como ndo hd avaliagao
deriscos, nem ao menos é possivel estimar as suas consequéncias caso estes
se materializem.

198. Na comparagao com o levantamento de 2007, é preocupante a falta de
evolugdo perceptivel na drea de seguranca da informagdo, que continua com

indices de ndo conformidade muito altos (se¢do 2.3) ...
Seguem trechos do voto do Relator, Ministro Aroldo Cedraz:

12. No que tange aos aspectos que ja haviam sido examinados em 2007, as
principais constata¢des do presente levantamento foram de que:

¢) nenhum dos indicadores relativos a seguranga da informagao, que envolve
confidencialidade, integridade e disponibilidade da informac&o, apresentou
avanco substancial, o que significa que, um ano e meio depois dos alertas
formulados pelo acérddo 1.603/2008 - Plendrio, a administracdo publica

permanece exposta aos mesmos riscos, ndo tem agido para reduzi-los, ndo
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consegue estimar suas consequéncias e continuar a desconhecer a ndo
proteger suas informagdes criticas adequadamente.

20. Destaco, em especial, aimprescindibilidade de cumprimento dos coman-
dos relativos ao aprimoramento da seguranca da informacdo, aspecto que
considero crucial para funcionamento de todas as organizagdes publicas,
ante os riscos a integridade, confidencialidade e disponibilidade de dados
e em face da auséncia de qualquer evolucdo significativa nesse particular

desde 2007.

Atendendo ao item 9.4.3 do Acérdao 2.308/2010-TCU-Plendrio, o TCU
voltou arealizar Levantamento de Governanca de Tl em 2012, como parte
do processo de trabalho estabelecido pela Secretaria de Fiscalizagao de
Tecnologia da Informagdo (Sefti), o qual prevé arealizagdo de levantamen-
to paraacompanhar asituacao de governanca de Tl a cada dois anos. ANBR
ISO/IEC 27002:2005, entre outras, foi utilizada novamente como referéncia
para avaliacdo da seguranga da informacdo das instituicdes pesquisadas.
O Levantamento foi baseado em questionario composto de 36 questdes
subdivididas em 494 itens e foi respondido por 337 érgdos/entidades
da administra¢do publica federal. O Acérddo 2.585/2012-TCU-Plenério,
decorrente deste trabalho, constatou a seguinte situa¢do com relagdo a
seguranca da informacdo:

Realiza andlise de risco 10% Grafico 2
Realiza gestdo de incidentes de seguranca da informacgdo 16%
Possui processo de classificacdo da informacao 17%
Realiza gestdo da continuidade dos servicos 17%
Possui processo formal de planejamento das contrata¢ées de Tl 18%
Acompanha os indicadores de beneficios dos principais sistemas 23%
Inventaria os ativos de informacao 24%
Possui processo formalizado de gestdo de contratos de Tl 31%
Estabeleceu indicadores de desempenho de Tl 37%

Possui politica de seguranca da informagao 45%
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Além darealizagdo desses trés levantamen-

tos, o TCU, no ambito de fiscalizagdes que anali-

saram a gestdo e o uso da Tl na APF, constatou

vérias fragilidades relacionadas ao tema segu-

ranca da informagdo. O resultado consolidador

dessas fiscalizagdes foi proferido no Acérdao

1.233/2012-TCU-Plendrio, que assim deliberou so-

bre o tema:
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9.8. Recomendar, com fundamento na Lei
8.443/1992, art. 43, inciso |, ¢/c RITCU, art. 250,
inciso l1l, ao Gabinete de Seguranca Institucional
da Presidéncia da republica (GSI/PR) que:

9.8.1. em atencdo a Lei 10.683/2003, art. 6°, 1V,
articule-se com as escolas de governo, notada-
mente a Enap, a fim de ampliar a oferta de a¢6es
de capacitacdo em seguranca dainformagdo para
os entes sob suajurisdi¢ao);

9.8.2. em atencdo a Lei 10.683/2003, art. 6°, 1V,
oriente os érgdos e entidades sob suajurisdi¢ao
que a implantacdo dos controles gerais de se-
guranga da informagdo positivados nas normas
do GSI/PR ndo é faculdade, mas obrigacdo da
alta administra¢do, e sua ndo implanta¢ao sem
justificativa é passivel da san¢do prevista na Lei
8.443/1992, art. 58, II;

9.8.3.revejaa Norma Complementar 4/INo1/DSIC/
GSIPR, uma vez que aborda o tema gestdo de
riscos considerando apenas ativo de informagao
e ndo ativo em sentido amplo, como o faza NBR
ISO/IEC 27.002 no item 7.1.1.

4.4 COMO ESTA ESTRUTURADA A

NBR ISO/IEC 27002:2005?

ANBRISO/IEC 27002, versdo 2005, esta divi-

dida em 11 se¢des:

a) Politica de seguranca da informacao;
b) Organizando a seguranca
da informacao;
¢) Gestdo de ativos;
d) Seguranca em recursos humanos;
e) Seguranca fisica e do ambiente;
f) Gestdo das operagdes e comunicagdes;
g) Controle de acessos;
h) Aquisi¢do, desenvolvimento
e manutencao de sistemas
de informacado;
i) Gestdo deincidentes de
seguranca da informacao;
j) Gestdo da continuidade do negdcio;
k) Conformidade.



Acérdao
1233/2012
Plenario

Acordao
758/2011
Plenario

Acordao
594/2011
Plenario
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4.5 DE QUE TRATA A SECAO “POLITICA DE
SEGURANCA DA INFORMACAO’”?

Essa se¢do orienta a dire¢do no estabelecimento de uma politica
clara de seguranga da informagdo, alinhada com os objetivos do negdcio,
com demonstragdo de seu apoio e comprometimento com a seguranga da
informacdo por meio da publica¢gdo, manutencdo e divulgacdo da politica
paratodaainstituicdo. Sdo fornecidas diretrizes para elaboracao e andlise
critica do documento.

4.5.1  Que acordaos do TCU tratam, entre outros aspectos,
de “Politica de seguranga da informagao”?

(Textos extraidos de itens do Acérdao)

9.15.12. estabeleca a obrigatoriedade de que os entes sob sua jurisdi¢ao
implementem os seguintes controles gerais de Tl relativos a seguranga da
informacdo (subitem I1.8):

9.15.12.4. estabelecimento de politica de seguranga da informagao, a seme-
Ihanga das orientagbes contidas na NBR ISO/IEC 27.002, item 5.1 - Politica
de seguranga da informacao;

9.2.6.—ematencdo a Instru¢do Normativa GSI/PR 1/2008, art. 5°, VII, implan-
te Politica de Seguranca da Informacdo e Comunicagdes, com observancia
das praticas da Norma Complementar 03/IN01/DSIC/GSIPR;

9.4.3. em atengdo a IN GSI/PR 1/2008, art. 5°, VII, atualize a Politica de Se-
guranca da Informacdo e Comunicagdes;
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Acordao
381/2011
Plenario

Acordao
2746/2010
Plenario

Acérdao
1382/2009
Plenario

(Textos extraidos de itens do Acérdao)

9.1.1.(...) promova o alinhamento da sua Politica de Seguranca da Informa-
¢ao e Comunicag0es as diretrizes nacionais, como a Norma Técnica - Gabi-
nete de Seguranca Institucional - Presidéncia da Republica - Norma Com-
plementar 03/IN01/DSIC/GSIPR, também observando as praticas contidas
na Norma Técnica— NBR - ISO/IEC 27002, item 5.1 - Politica de seguranca da
informagao, de sorte a contemplar também itens ainda ndo normatizados,
tais como: diretrizes gerais sobre tratamento da informagao, penalidades e
Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETRI), conforme tratado no Achado n°12 - Falhas na Politica de Seguranca
da Informagdo e Comunicag¢Ges (POSIC), do Relatdrio de Fiscalizagdo;

9.1.7.implante Politica de Seguranga da Informag¢do e Comunicagées, com
observancia da Norma Complementar 03/IN01/DSIC/GSIPR, em atencdo a
IN GSI/PR 01/2008, art. 5°, VII;

9.2.(...) defina e implante uma Politica de Seguranca da Informacdo para
toda a organizagao, que estabeleca normas e principios norteadores da
gestdo da seguranga da informac&o no Ministério, alinhados aos objeti-
vos de negdcio do érgdo, conforme orientagdes contidas na NBR ISO/IEC
17799:2005, item 5.1.1- Documento da politica de seguranca da informagao,
e em a semelhanca das orientac¢des dispostas no Cobit 4.1, item DS5.2 -
Plano de seguranca de Tl;



Acordao
906/2009
Plenario

Acérdao
669/2008
Plenario

Acérdao
1092/2007
Plenario
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(Textos extraidos de itens do Acérdao)

9.1.1. elabore e formalize politica de seguranca dainformacdo adequada as
necessidades do érgao, que estabeleca os principios norteadores da gestao
de seguranga dainformagao, em consonancia com a Instru¢do Normativa
n°1do Gabinete de Seguranca Institucional da Presidéncia da Republica,
de 13 de junho de 2008 [...] e a semelhanca dos itens 5.1 da NBR ISO/IEC
27002:2005 e PO6.1 do Cobit 4.1;

9.4.5. defina e implante uma Politica de Seguranca da Informacdo para
toda a organizagdo, que estabeleca normas e principios norteadores da
gestdo da seguranga da informac&o no Ministério, alinhados aos objeti-
vos de negdcio do érgdo, conforme orienta¢des contidas na NBR ISO/IEC
17799:2005, item 5.1.1, € em consonancia com as orienta¢des dispostas no
item DS5.2 do Cobit 4.1 (Plano de seguranca de T);

9.1.2. elabore, aprove e divulgue Politica de Seguranga da Informag&o - PSI
conforme o estabelecido na NBR ISO/IEC 17799:2005, item 5.1.1;

9.1.4. crie mecanismos para que as politicas e normas de seguranca da
informacdo se tornem conhecidas, acessiveis e observadas por todos os
funciondrios e colaboradores da Empresa conforme o estabelecido na NBR
ISO/IEC17799:2005, item 5.1.1;
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Acordao
71/2007
Plenario

Acérdao
2023/2005
Plenario

(Textos extraidos de itens do Acérdao)

9.2.6. defina formalmente uma Politica de Seguranc¢a da Informacao -
PSI - para o [Sistema], que forneca orientagdo e apoio para a seguranca
dainformacgdo darede, promovendo-se ampla divulga¢do do documento
para todos os usuarios, de acordo com o previsto no item 5.1.1da NBRISO/
IEC17799:2005;

9.2.10. crie mecanismos para que as politicas e normas se tornem conheci-
das, acessiveis e observadas por todos os usudrios e gestores do [Sistema],
de acordo com o previsto no item 5.1.1 da NBR ISO/IEC 17799:2005;

9.1.2. defina uma Politica de Seguranca da Informagao, nos termos das
orientag¢Oes contidas no item 3 da NBR ISO/IEC 17799:2001, que estabe-
leca os principios norteadores da gestdo da seguranga da informacgao no
Ministério e que esteja integrada a visdo, a missao, ao negdcio e as metas
institucionais, observando a regulamentagao ou as recomendagdes por-
ventura feitas pelo Comité Gestor de Seguranca da Informacdo instituido
pelo Decreto n° 3.505/2000 e pelo Gabinete de Seguranca Institucional
da Presidéncia da Republica, conforme Decreto n. 5.408, de 1°/04/2005;

9.1.6. crie mecanismos para que as politicas e normas se tornem conhe-
cidas, acessiveis e observadas por todos os servidores e prestadores de
servicos do Ministério;



Acordao
782/2004
1? Camara

Acérdao
461/2004
Plenario
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(Textos extraidos de itens do Acérdao)

9.4.[...] formalizem a politica de seguranca de informag&o do sistema
informatizado de pagamento de pessoal [...];

9.1.1a concepgao e implementacao de uma politica de seguranga de in-
formagGes formal e, preferencialmente, baseada nos ditames da norma
NBR ISO/IEC 17799;

4.6 DE QUE TRATA A SECAO “ORGANIZANDO A
SEGURANGA DA INFORMAGAO™”?

Essa se¢ao da norma orienta a dire¢do como gerenciar a seguranca
dainformacdo dentro dainstituicdo e ainda como manter a seguranga dos
recursos de processamento da informacdo, que sdo acessados, processa-
dos, comunicados ou gerenciados por partes externas.

Sao fornecidas diretrizes para organizar a seguranga da informa-
¢ao, detalhando aspectos da organizacao interna: comprometimento
da direcdo, coordenagdo, atribuicao de responsabilidades, processo de
autorizagdo para recursos de processamento da informacdo, acordos de
confidencialidade, andlise criticaindependente, contato com autoridades
e com grupos de interesses especiais. Sdo fornecidas ainda diretrizes para
o relacionamento com partes externas, na identifica¢do dos riscos relacio-
nados e dos requisitos de seguranga da informagdo necessarios ao tratar
com clientes e terceiros.
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Acérdao
1233/2012
Plendrio

Acérdao
866/2011
Plenario

4.6.1  Que acérddos do TCU tratam, entre outros aspectos,
da “Organizagdo da seguranca da informacao”?

ORGANIZAQAO INTERNA
(Textos extraidos de itens do Acérdao)

9.15.12 estabeleca a obrigatoriedade de que os entes sob sua jurisdi¢ao
implementem os seguintes controles gerais de Tl relativos a seguranga
da informac&o (subitem 11.8):

9.15.12.1 nomeacao de responsavel pela seguranca da informacgao na or-
ganizacdo, a semelhanca das orienta¢des contidas na NBR ISO/IEC 27.002,
item 6.1.3 - Atribui¢do de responsabilidade para seguranca da informagao;

9.15.12.2 criacdo de comité para coordenar os assuntos de seguranca da
informacdo, a semelhanca das orienta¢des contidas na NBR ISO/IEC 27.002,
item 6.1.2 - Coordenacao de seguranga da informagao;

9.2.4 ematencdo a Instrucdo Normativa GSI/PR 1/2008, art. 5° VI, c/c Norma
Complementar 03/INo1/DSIC/GSIPR, item 5.3.7.3, institua Comité de Segu-
ranca da Informacdo e Comunicagdes, observando a NBR ISO/IEC 27.002,
item 6.1.2 - Coordenac¢do de seguranca da informacao;

9.2.5 em atencdo a Instru¢do Normativa GSI/PR 1/2008, art. 5% 1V, e art. 7°,
c/c Norma Complementar 03/IN01/DSIC/GSIPR, item 5.3.7.2, nomeie Ges-
tor de Seguranga da Informagao e Comunicagées, observando a NBRISO/
IEC 27.002, item 6.1.3 — Atribui¢do de responsabilidade para seguranca
da informacao;



Acordao
594/2011
Plenario

Acérdao
592/2011
Plenario

Boas Préticas em Seguranca da Informagao - 4° Edigdo

ORGANIZAGAO INTERNA
(Textos extraidos de itens do Acérdao)

9.1.2 em atencdo a Instru¢do Normativa GSI/PR 1/2008, art. 5°, IV, e art. 7°,
c/caNorma Complementar 3/INo1/DSIC/GSIPR, item 5.3.7.2, nomeie servi-
dor para a fungdo de Gestor de Seguranga da Informacdo e Comunicagées,
observando as praticas contidas na NBR ISO/IEC 27002:2005, item 6.1.3 —
Atribuicdo de responsabilidade para seguranga da informagao;

9.4.6 em atencdo a IN GSI/PR 1/2008, art. 5° VI, e art. 6° assegure o fun-
cionamento do Comité de Seguranca da Informac¢do e Comunicagdes,
especialmente no tocante ao monitoramento da seguranca corporativa, a
expedicao de normas de seguranga dainformagao, arealizacdo de reunides
periddicas, com registro de deliberacbes em ata, e a outras atribui¢des
correlatas constantes da mencionada IN;

9.1.2 em atencdo a Instru¢cdo Normativa GSI/PR 1/2008, art. 5°, VI, c/c a
Norma Complementar 03/IN01/DSIC/GSIPR, item 5.3.7.3, institua Comité
de Seguranga da Informagao e ComunicagOes, observando as praticas
contidas na NBR ISO/IEC 27002, item 6.1.2 Coordenacdo de seguranca
da informagao;

9.1.5 em atencdo a Instru¢do Normativa GSI/PR 1/2008, art. 5° IV e art. 7°,
¢/caNorma Complementar 3/IN01/DSIC/GSIPR, item 5.3.7.2, nomeie Gestor
de Seguranca da Informacdo e Comunicagdes, observando as préticas
contidas na NBRISO/IEC 27002, item 6.1.3 Atribuicdo de responsabilidade
para seguranga da informacdo;
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Acordao
380/2011
Plenario

Acérdao
2938/2010
Plenario

Acordao
2746/2010
Plenario
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ORGANIZAGAO INTERNA
(Textos extraidos de itens do Acérdao)

9.2.2(...) monitore o funcionamento do comité gestor de seguranca e tec-
nologia dainformagao — CSTI de maneira a que este exerca suas atribuices;

9.2.6 em atengao ao disposto na Instru¢do Normativa — GSI/PR 1/2008,
art. 5% IV, e art. 7° c/c a Norma Complementar 03/INo1/DSIC/GSIPR, item
5.3.7.2, nomeie gestor de seguranca da informacdo e comunicagdes, com
observancia das praticas contidas na NBR ISO/IEC 27.002, item 6.1.3 — Atri-
bui¢do de responsabilidade para seguranca da informacao;

9.1.11 — em atencdo ao artigo 13 da Resolu¢ao/CNJ n° 90/2009, institua
Comité de Seguranga da Informagao e Comunicagdes, observando as
praticas contidas na NBR ISO/IEC 27002, item 6.1.2 — Coordenacdo de
seguranca da informacao;

9.2.6 — em aten¢do ao principio constitucional da eficiéncia, nomeie Ges-
tor de Seguranca da Informagao, observando as praticas na NBR ISO/
IEC 27002, item 6.1.3 — Atribui¢ao de responsabilidade para seguranca da
informacdo (item 3.14);

9.1.5 institua Comité de Seguranca da Informagdo e Comunicag6es, com
observanciada NBR ISO/IEC 27.002, item 6.1.2 — Coordenacao de seguran-
ca dainformac¢do, em atencdo a IN GSI/PR 01/2008, art. 5°, VI, e a Norma
Complementar 03/IN01/DSIC/GSIPR, item 5.3.7.3;

9.1.6 nomeie gestor de seguranga da informagao e comunicagdes, com ob-
servanciada NBRISO/IEC27.002, item 6.1.3 — Atribuicdo de responsabilida-
de para seguranga dainformacgdo, em atenc¢do a IN GSI/PR 01/2008, art. 5°,
IV, e art. 7° e a Norma Complementar 03/IN01/DSIC/GSIPR, item 5.3.7.2;



Acordao
1382/2009
Plenario

Acérdao
1092/2007
Plenario

Acordao
71/2007
Plenario

Acordao
2023/2005
Plenario

Boas Préticas em Seguranca da Informagao - 4° Edigdo

ORGANIZAGAO INTERNA
(Textos extraidos de itens do Acérdao)

9.2 (...) envide esfor¢os para que a[Area de TI] do Ministério seja dotada
de servidores ocupantes de cargos efetivos em nimero suficiente, ca-
pacitados e treinados para exercer atividades estratégicas e sensiveis,
sobretudo as que possam comprometer a seguranca da tecnologia da
informacgdo do érgdo, implantando controles compensatdrios quando hou-
ver necessidade de que estas atividades sejam executadas por terceiros,
a semelhanca das orienta¢des contidas na NBR ISO/IEC 17799:2005, item
6.1.3 - Atribuicdo de responsabilidades para a seguranca da informacdo, e
no Cobit 4.1, PO4.13 - Pessoal chave de TJ;

9.1.1 estabeleca responsabilidades internas quanto a seguranca da infor-
macao conforme o estabelecido na NBR ISO/IEC 17799:2005, item 6.1.3;

9.2.5 estabeleca e identifique formalmente responsabilidades relativas as
questdes de seguranca das informagdes do [Sistema], de acordo com o
previsto no item 6.1.3 da NBR ISO/IEC 17799:2005;

9.1.1 estabeleca institucionalmente as atribui¢des relativas a seguranga da
informacdo, conforme preceituam os itens 4.1.1, 4.1.2 e 4.1.3 da NBR ISO/
IEC17779:2001 e 0 item PO4.6 do Cobit;

9.1.13.6 obrigatoriedade de assinatura de Termo de Compromisso ou Acor-
do de Confidencialidade por parte dos prestadores de servicos, contendo
declara¢6es que permitam aferir que os mesmos tomaram ciéncia das
normas de seguranga vigentes no érgao;
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Acordao
782/2004
1? Camara

Acérdao
461/2004
Plenario

Acérdao
2938/2010
Plenario

ORGANIZAGAO INTERNA
(Textos extraidos de itens do Acérdao)

9.3.1. envide esforcos para proceder a redefinicdo do regimento interno
da unidade, de modo que fiquem claramente explicitadas suas atribuicoes,
responsabilidades e poderes como gestor de seguranca do sistema infor-
matizado de pagamento de pessoal [...];

9.1.8 estudos com vistas a criagdo de uma geréncia especifica de seguranga,
preferencialmente vinculada a diregdo geral;

PARTES EXTERNAS
(Textos extraidos de itens do Acérdao)

9.3 alertar [o Orgdo] quanto a:

9.3.4 — ndo estabelecimento, nos editais e contratos de prestacdo de
servicos de Tl, de niveis minimos de servico a serem cumpridos pelas em-
presas contratadas, a fim de se resguardar quanto ao nao cumprimento
de padrdes minimos, disponibilidade, performance e incidéncia de erros,
entre outros, decorrente do descumprimento da Lein® 8.666/1993, art. 6°,
inciso IX bem como do subitem 9.4.3 do Acérdao n° 786/2006 - Plenario;

9.3.7 — auséncia de cldusula de sigilo, no Contrato (...), sobre o contetido
de programas de computadores (fontes e executaveis), documentagdo
e bases de dados, bem como a responsabiliza¢ao pelo uso indevido dos
equipamentos ou divulga¢do ndo autorizada dos dados e o periodo du-
rante o qual subsistirdo as obrigacdes de se manter sigilo “decorrente do
descumprimento dos Acérdaos Plendrios nos 71/2007, subitem 9.2.21 e
2023/2005, subitem 9.1.13.5;



Acordao
2746/2010
Plenario

Acordao
669/2008
Plenario

Acérdao
71/2007
Plenario

Boas Préticas em Seguranca da Informagao - 4° Edigdo

PARTES EXTERNAS
(Textos extraidos de itens do Acérdao)

9.3 alertar [o Orgdo] quanto a:

3. insuficiéncia de cldusulas contratuais, decorrente do descumprimento
do item 6.2.3 - “identificando seguranga da informag&o nos acordos com
terceiros” da NBR 27002 e do art. 12, Il, da IN SLTI/MPOG 04/2008;

9.1.4 institua no ambito da Coordenag¢ao-Geral de Informatica e Teleco-
municagdes politicas e procedimentos padronizados para monitorar as
atividades dos terceirizados, a semelhanca das orientagdes contidas nos
itens 6.1.3, 6.2.3, 8.1.1, 8.1.3 € 10.2 da norma para seguranca da informacao,
NBR ISO/IEC 17799:2005, e no item 4.14 do Cobit 4.1 (Politicas e procedi-
mentos para terceirizados);

9.2.21 formalize, junto a [Agéncia de Tl do Estado], um termo de compro-
misso que contemple de maneira especifica a cdpia das bases de dados
do [Sistema] que se encontra naquelas instalacSes, estabelecendo nele
cldusulas de sigilo e responsabilizacdo pelo uso indevido dos equipamentos
ou divulgagdo ndo autorizada dos dados;

9.4.[...] defina claramente, tanto nos editais de licitagdo como nos contra-

tos, cldusulas contemplando requisitos de seguranca da informacdo como
0s previstos no item 6.2.3 da NBR ISO/IEC 17799:2005;
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Acordao
1663/2006
Plenario

Acérdao
914/2006
Plenario

PARTES EXTERNAS
(Textos extraidos de itens do Acérdao)

9.2.3 elabore o0 acordo de nivel de servico do [Sistema];

9.1.1firmem contrato comrelacdo ao [Programa de Governo], devendo ser
estabelecida nesse instrumento cldusula que disponha sobre a propriedade
intelectual de programas, documentacdo técnica e dados do [Sistema];

9.3.1. firmem Acordo de Nivel de Servico, ou documento correlato, em
relacdo ao [Sistema], contemplando as areas envolvidas, em especial a de
desenvolvimento do sistema, com o objetivo de estabelecer entendimento
comum sobre a natureza dos servicos propostos e os critérios de medicao
de desempenho, devendo este acordo considerar elementos tais como:

9.3.1.1 participantes do acordo, fun¢des e responsabilidades;

9.3.1.2 descricao detalhada dos servicos que serdo prestados;

9.3.1.3 niveis de servicos desejados e respectivos critérios de medicao e indi-
cadores, em termos de disponibilidade, confiabilidade, tempo de resposta,
atendimento ao usuario (help-desk), capacidade de crescimento, prazos
para solicitacdo e atendimento de demandas (inclusive emergenciais), tes-
tes, homologagao, seguranca e outros que as partes julgarem necessarios;

9.3.1.4 responsavel pela medicdo dos servigos;

N



Acérdao
914/2006
Plenario
(continuag¢do)

Acérdao
2085/2005
Plenario

Acordao
2023/2005
Plenario

Boas Préticas em Seguranca da Informagao - 4° Edigdo

PARTES EXTERNAS
(Textos extraidos de itens do Acérdao)

9.3.1.5 a¢des a serem tomadas quando da ocorréncia de problemas na
prestacao dos servicos (acGes corretivas, penalidades e outras);

9.4.3 faga prever nos contratos de terceirizagao de servigos de desenvol-
vimento de software o repasse da respectiva tecnologia, incluindo toda a
documentagdo do produto desenvolvido, com o intuito de se evitar a futura
dependéncia do suporte e da manuteng¢ao desse produto, o que elevaria os
custos da terceiriza¢do dessa atividade, bem como impedir que terceiros
tenham acesso irrestrito aos sistemas desenvolvidos;

9.1.13 inclua os seguintes requisitos de seguranga em contratos de presta-
¢do de servicos e locacdo de mao-de-obra em Tecnologia da Informacao
que vierem a ser celebrados a partir da presente data, em atencdo aos
itens 4.2.2 e 4.3.1da NBR ISO/IEC 17799:2001:

9.1.13.1 obrigatoriedade de aderéncia a Politica de Seguranca da Informa-
¢ao, a Politica de Controle de Acesso, a Metodologia de Desenvolvimento
de Sistemas e as outras normas de segurancga da informacao vigentes

no Ministério;

N
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Acérdao
2023/2005
Plenario
(continuag¢ao)
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PARTES EXTERNAS
(Textos extraidos de itens do Acérdao)

9.1.13.2. Acordo de Nivel de Servico, negociado entre os grupos de usuarios
e o fornecedor dos servigos, com o objetivo de estabelecer um entendi-
mento comum da natureza dos servicos propostos e critérios de medicao
de desempenho, que devera conter, no minimo, os seguintes elementos:
participantes do acordo; descricdo clara dos servicos e funcionalidades
disponiveis, para contratos de prestacao de servicos; descricao clara dos
perfis profissionais desejados, para contratos de locacao de mao-de-obra;
fung¢bes e responsabilidades; niveis de servicos desejados em termos de
disponibilidade, prazos, desempenho, seguranca, quantidade, qualidade
e outros; indicadores de niveis de servigos; responsavel pela medicao dos
servicos; a¢dbes a serem tomadas quando da ocorréncia de problemas de
mau desempenho (a¢Bes corretivas, penalidades financeiras e outras);

9.1.13.3. definicdo clara acerca da propriedade dos dados entregues pela
Administracdo Publica a empresas contratadas, coletados por essas em-
presas em nome da Administra¢dao Publica ou produzidos por programas
de computadores decorrentes de contratos de prestacao de servicos;

9.1.13.4. definicdo acerca dos direitos de propriedade de programas, de
acordo comaLein. 9.609/1998, de documentacdo técnica e forma de aces-
so a eles; se o contrato dispuser que programas e documentagao técnica
nao pertencem a Administracdo Publica, o projeto basico deve apresentar
ajustificativa de tal escolha; caso contrdrio, o contrato deve estabelecer
de que forma e em que prazo se dard o acesso aos mesmos, inclusive na
ocorréncia de fatos imprevisiveis ou de forca maior; recomenda-se que se
estabeleca, como data limite para entrega de programas fontes e docu-
mentacgdo, a data de homologac¢ao dos mesmos;
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Acérdao
2023/2005
Plenario
(continuag¢ao)

Acérdao
441/2005
1 Camara

Boas Préticas em Seguranca da Informagao - 4° Edigdo

PARTES EXTERNAS
(Textos extraidos de itens do Acérdao)

9.1.13.5. obrigatoriedade de manter sigilo sobre o conteiido de programas
de computadores (fontes e executdveis), documentacdo e bases de dados;
deve ser estabelecido um periodo durante o qual subsistirdo as obrigagdes
de manter sigilo;

9.1.13.6. obrigatoriedade de assinatura de Termo de Compromisso ou
Acordo de Confidencialidade por parte dos prestadores de servicos, con-
tendo declara¢des que permitam aferir que os mesmos tomaram ciéncia
das normas de seguranca vigentes no érgao;

9.1.13.7. garantia do direito de auditar, por parte da contratada e dos érgaos
de controle, e forma de exercicio deste direito;

9.4.4. adote clausulas contratuais para assegurar que a documentagao
técnica, programas fontes e dados de sistemas regidos por contratos de
prestacao de servigos estejam acessiveis ao Ministério;

1.3 elabore o Acordo de Nivel de Servico do [Sistema];

1.4 inclua nas normas internas a obrigatoriedade da elaboragao de Acordo
de Nivel de Servico para os sistemas criticos;
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Acérdao
1233/2012
Plenario

Acordao
758/2011
Plenario
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4.7 DE QUE TRATA A SECAO “GESTAO DE ATIVOS™”?

Essa secao danorma orienta a dire¢do a alcangar e manter a protecao
adequada dos ativos da institui¢do, além de assegurar que a informacgao
seja classificada de acordo com o nivel adequado de prote¢do. Sao for-
necidas diretrizes para realiza¢do de inventdrio dos ativos, definicao de
seus proprietdrios e regras para seu uso. Em relagdo a classificacdo da
informacdo, a norma faz algumas recomendacdes e sugere a definicdo de
procedimentos para rotulacdo e tratamento da informacao.

4.7.1  Que drddos do TCU tratam, entre outros
aspectos, da “Gestdo de ativos”?

RESPONSABILIDADE PELOS ATIVOS
(Textos extraidos de itens do Acérdao)

9.15.12. estabelega a obrigatoriedade de que os entes sob sua jurisdigao
implementem os seguintes controles gerais de Tl relativos a seguranca da
informac&o (subitem 11.8):

9.15.12.5. processo de elaboracao de inventario de ativos, a semelhanca das
orienta¢des contidas na NBR ISO/IEC 27.002, item 7.1— Inventdrio de ativos;

9.1.6 — aperfeicoe o procedimento de inventdrio de ativos de informacao,
de maneira a que todos os ativos de informagao estejam inventariados e
tenham um proprietdrio responsavel, a semelhanca das orienta¢des do
item 7.1 da NBR ISO/IEC 27.002;



Acordao
757/2011
Plendrio

Acordao
381/2011
Plenario

Acérdao
2938/2010
Plenario

Boas Préticas em Seguranca da Informagao - 4° Edigdo

RESPONSABILIDADE PELOS ATIVOS
(Textos extraidos de itens do Acérdao)

9.2.8. ematencdo a Instru¢do Normativa GSI/PR 1/2008, art. 5°, VII, ¢/c Nor-
ma Complementar INo1/DSIC/GSIPR 4, item 5.2.1, estabeleca procedimento
de inventario de ativos de informagao, de maneira a que todos os ativos de
informacado sejam inventariados e tenham um proprietdrio responsavel,
com observancia das praticas do item 7.1 da NBR ISO/IEC 27.002;

9.1.15.(...) aperfeicoe o procedimento de inventario de ativos de informa-
¢do, de maneira a que todos os ativos de informac&o (dados, hardware,
software e instalagdes) estejam inventariados e tenham um proprietério
responsavel, a semelhanca das orientagdes contidas nas Normas Técnicas
- NBR - ISO/IEC 27002, item 7.1.1 - Inventario de ativos e Gabinete de Se-
guranca Institucional — Presidéncia da Republica - Norma Complementar
04/IN0o1/DSIC/GSIPR, item 5.2.1, conforme tratado no achado 13 - Falhas no
inventdrio dos ativos de informacgdo — do relatdrio de fiscalizagdo;

9.1.13 — em atencdo ao disposto na Resolu¢do n° 90/2009, CNJ, art. 9°,
§ 2° estabeleca processo de gestao de ativos de informacdo, de maneira
que todos os ativos de informacdo sejam inventariados e tenham um
proprietario responsdvel, observando as praticas contidas no item 7.1 da
NBR ISO/IEC 27002;
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Plenario

Acordao
1092/2007
Plenario

Acérdao
71/2007
Plenario

Acordao
782/2004
1 Camara
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RESPONSABILIDADE PELOS ATIVOS
(Textos extraidos de itens do Acérdao)

9.1.10. estabeleca procedimento de inventdrio de ativos de informacdo,
de maneira a que todos os ativos de informacao sejam inventariados e
tenham um proprietario responsavel, com observancia do item 7.1 da
NBRISO/IEC 27.002, em aten¢do a IN GSI/PR 01/2008, art. 5° VI, e a Norma
Complementar 04/INo1/DSIC/GSIPR, item 5.2.1;

9.1.3. inventarie os ativos de informaca@o conforme o estabelecido na
NBR ISO/IEC 17799:2005, itens 7.1.1 e 7.1.2, e estabeleca critérios para
a classificacdo desses ativos conforme o estabelecido na NBR ISO/IEC
17799:2005, item 7.2;

9.2.19. formalize o inventario dos ativos do [Sistema], em conformidade
com o previsto no item 7.1.1 da NBR ISO/IEC 17799:2005;

9.2.20 definaformalmente o proprietario de cada ativo constante do inven-
tdrio acima, em conformidade com o item 7.1.2 da NBR ISO/IEC 17799:2005,
atentando para a assinatura das cautelas que se fizerem necessarias;

9.3.2. adote providéncias para designar formalmente um membro [...]
como gestor do sistema [Sistemat1], e futuramente, do sistema [Sistemaz];

9.3.5. formule [...] o inventdrio de ativos de informac&o, compreendendo
a classificacdo do nivel de confidencialidade de cada ativo e a definicdo de
procedimentos para garantir a seguranca nas diversas midias nas quais a
informacdo é armazenada ou pelas quais é transmitida, como o papel, as
fitas magnéticas e as redes local e externa;



Acérdao
1233/2012
Plenario

Acérdao
1137/2012
2? Camara

Acérdao
465/2011
Plendrio

Boas Préticas em Seguranca da Informagao - 4° Edigdo

CLASSIFICAGAO DA INFORMAGAO
(Textos extraidos de itens do Acérdao)

9.15.12. estabeleca a obrigatoriedade de que os entes sob sua jurisdi¢ao
implementem os seguintes controles gerais de Tl relativos a seguranga da
informacdo (subitem I1.8):

9.15.12.6. processo de classificacdo da informacao, a semelhanca das
orientagOes contidas na NBR ISO/IEC 27.002, item 7.2 — Classificacdo da
informacao, processo necessario segundo o Decreto 4.553/2002, art. 6°,
§2° inciso Il e art. 67;

1.4.1.3.em atencdo ao disposto no Decreto 4.553/2002, art. 6°, § 2°,inciso I,
e art. 67, implante controles no Sistema Informatizado (...) em fun¢do da
classificacdo dainformacdo tratada no ambito do [Programa de Governo];

9.1.4.em atencdo ao Decreto 4.553/2002, art. 6°,§ 2°, I, e art. 67, crie crité-
rios de classificacdo de informacdes, a fim de que possam ter tratamento
diferenciado conforme seu grau de importancia, criticidade e sensibilidade,
com observancia das praticas contidas no item 7.2 da NBR ISO/IEC 27.002;
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381/2011
Plenario

Acérdao
7312/2010
2? Camara

Acérdao
2938/2010
Plenario
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CLASSIFICAGAO DA INFORMAGAO
(Textos extraidos de itens do Acérdao)

9.1.14. (...) implemente o prescrito no art. 6° da sua Politica de Seguranca
da Informagao, criando critérios de classificacdo das informagées, a fim
de que elas possam ter tratamento diferenciado em termos de seu valor,
requisitos legais, grau de sensibilidade, grau de criticidade e necessidade
de compartilhamento, considerando o teor do Decreto 4.553/2002, art. 6°,
§2°%lell, eart. 67, e observando as praticas contidas no item 7.2 da Norma
Técnica— NBR-ISO/IEC 27002, item 7.2 — Classificacdo da informacao, con-
forme tratado no achado 14 - Inexisténcia de classifica¢do da informagao -
do relatdrio de fiscaliza¢ao;

1.4.1.7. em atencdo ao disposto no Decreto n° 4.553/2002, art. 6°, § 2°, inciso
Il e art. 67, crie critérios de classifica¢do das informagdes a fim de que pos-
sam ter tratamento diferenciado conforme seu grau de importancia, criti-
cidade e sensibilidade, observando as praticas contidas noitem 7.2 da NBR
ISO/IEC 27.002 (Achado “Inexisténcia de classificacdo da informacdo”);

9.2.5. —em consonancia com o principio constitucional da eficiéncia, esta-
beleca critérios de classificacdo das informacdes, a fim de que possam ter
tratamento diferenciado conforme seu grau de importancia, criticidade e
sensibilidade, observando o disposto no item 7.2 (Classificagdo da informa-
¢d0) da NBR ISO/IEC n° 27002 e no item PO2.3 (Esquema de Classificacdo
de Dados) do Cobit 4.1 (item 3.13);



Acordao
2746/2010
Plenario

Acérdao
1092/2007
Plenario

Acordao
1832/2006
Plenario

Acérdao
2023/2005
Plenario

Acérdao 441/2005
1? Camara

Boas Préticas em Seguranca da Informagao - 4° Edigdo

CLASSIFICAGAO DA INFORMAGAO
(Textos extraidos de itens do Acérdao)

9.1.9. crie critérios de classificacdo das informacdes, a fim de que possam
ter tratamento diferenciado conforme seu grau de importancia, criticidade
e sensibilidade, com observancia do item 7.2 da NBR ISO/IEC 27.002, em
atencdo ao Decreto 4.553/2002, art. 6°, § 2°, inciso Il, e art. 67;

9.1.3. inventarie os ativos de informacdao conforme o estabelecido na
NBR ISO/IEC 17799:2005, itens 7.1.1 e 7.1.2, e estabeleca critérios para
a classificagdo desses ativos conforme o estabelecido na NBR ISO/IEC
17799:2005, item 7.2;

9.1.9 implemente critérios para a classificagdo e marcacdo de informacdes
e documentos sigilosos;

9.2.11 - institua procedimento para atribuir grau de sigilo a todos os docu-
mentos que contenham, de algum modo, informagdes estratégicas e/ou pri-
vilegiadas, nao importando a quem se destine, ou quem detera a sua posse;

9.1.4. crie critérios de classificacdo das informagdes a fim de que possam
ter tratamento diferenciado conforme seu grau de importancia, criticidade
e sensibilidade, a teor do disposto pelo item 5 da NBR ISO/IEC 17799:20071;

1.5 implemente a indicagdo de classificacdo das informag6es apresentadas
nas telas e relatdrios dos novos sistemas que estdo em desenvolvimento
em substituicdo ao [Sistema];
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Acordao
782/2004
1? Camara

CLASSIFICAGAO DA INFORMAGAO
(Textos extraidos de itens do Acérdao)

9.3.5. formule [...] o inventdrio de ativos de informac&o, compreendendo
a classificagdo do nivel de confidencialidade de cada ativo e a definicdo de
procedimentos para garantir a seguranca nas diversas midias nas quais a
informacdo é armazenada ou pelas quais é transmitida, como o papel, as
fitas magnéticas e as redes local e externa;

4.8 DE QUE TRATA A SECAO ““SEGURANGCA EM RECURSOS HUMANOS”?

Essa secdo da norma orienta a dire¢do a assegurar que funcionarios,
fornecedores e terceiros compreendam suas responsabilidades, estejam
conscientes das ameacas relativas a seguranca da informacéao e prontos
para apoiar a politica de seguranga da informacao da institui¢do. Sao
fornecidas diretrizes para defini¢do de papéis e responsabilidades, inclu-
sive da direcao, selecdo de pessoal, termos e condicdes de contratacao,
conscientiza¢do, educagdo e treinamento em seguranca da informagao,
e processo disciplinar.

Para os casos de encerramento ou mudancga da contratagao, sdo for-
necidas diretrizes para encerramento de atividades, devolug¢do de ativos e
retirada de direitos de acesso. Essa se¢ao abrange contratacao temporaria
ou de longa duragdo de pessoas, nomeacao e mudanga de fungdes, atri-
buicdo de contratos e encerramento de qualquer uma dessas situagdes.



Acordao
669/2008
Plenario

Acérdao
2023/2005
Plenario

Acordao
782/2004
1 Camara

Boas Préticas em Seguranca da Informagao - 4° Edigdo

4.8.1  Que acdrddos do TCU tratam, entre outros aspectos,
da “Seguranca de recursos humanos”?

(Textos extraidos de itens do Acdrdao)

9.1.4. institua no ambito da Coordenag¢do-Geral de Informdtica e Teleco-
municagdes politicas e procedimentos padronizados para monitorar as
atividades dos terceirizados, a semelhanca das orientagdes contidas nos
itens 6.1.3, 6.2.3, 8.1.1, 8.1.3 € 10.2 da norma para seguranca da informacao,
NBR ISO/IEC 17799:2005, e no item 4.14 do Cobit 4.1 (Politicas e procedi-
mentos para terceirizados);

9.1.3.4. identificacdo dos responsdveis pela guarda dos termos de
compromisso assinados, além do tempo minimo de armazenamento
desses documentos, conforme propdem os itens 6.1.4 e 6.3.5 da NBR
ISO/IEC 17799:2001;

9.2.1. adote procedimentos formais de concessao e de validac¢ao periddica
de senhas de usudrios de sistemas informatizados, bem como de cancela-
mento de acesso de usudrios que sdo desligados da unidade;

9.2.4. € 9.3.4. adote um programa de trelZlinamento especifico para a drea
de seguranga de sistemas, enfocando aspectos de segurancafisica e Iégica,
bem assim areagdo dos funcionarios frente a ocorréncia de contingéncias
que possam afetar a continuidade dos servicos;
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4.9 DE QUE TRATA A SEGAO ““SEGURANCA FiSICA E DO AMBIENTE"”?

Essa se¢do da norma orienta a direcao a prevenir acesso fisico nao
autorizado, danos e interferéncias nas instalagbes e informagées, assim
como a impedir perdas, danos, furto ou comprometimento de ativos e
interrupgdo das atividades da institui¢cdo. Sao fornecidas diretrizes para
areas seguras, incluindo perimetro de seguranca fisica, controles de en-
tradafisica, seguranca em escritdrios, salas e instalagbes, protegdo contra
ameacas externas e do meio ambiente e acesso do publico, dreas de en-
trega e carregamento.

Para a seguranca de equipamentos, sdo dadas recomendacdes para
instalacdo e protecdo de equipamento, inclusive contra falta de energia
elétrica e outras interrup¢des provocadas por falhas das utilidades, segu-
ranca do cabeamento, manutencao de equipamentos, seguranca de equi-
pamentos fora das dependéncias da instituicao, reutilizacdo e alienacdo
segura de equipamentos, e, por fim, remocao de propriedade.

4.9.1  Que acdrddos do TCU tratam, entre outros
aspectos, da “Seguranca fisica e do ambiente”?

AREAS SEGURAS
(Textos extraidos de itens do Acérdao)

Acérdao 9.1.1.17. adote medidas para garantir que os recursos redundantes nao
1722/2008 estejam sujeitos aos mesmos riscos fisicos e ambientais que os recursos

Plendrio principais, em conformidade com o previsto no item 9.1.4-b da ABNT NBR
ISO/IEC17799:2005;

9.1.1.18. estabeleca mecanismos de controle de acesso especifico ao am-
biente operacional do sistema (...), de acordo com o previsto no item 9.1
da ABNT NBR ISO/IEC 17799:2005;
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71/2007
Plenario

Acérdao
1832/2006
Plenario

Acdrdao
2085/2005
Plenario
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AREAS SEGURAS
(Textos extraidos de itens do Acérdao)

9.2.17. estabeleca um perimetro de seguranca nas instala¢des da geréncia
do [Sistema] (barreiras tais como paredes, portdes de entrada controlados
por cartdo ou balcdo com recepcionista), em conformidade com o item
9.1.1da NBR ISO/IEC 17799:2005;

9.2.18. realize as obras necessdrias de forma que se constituam barreiras
fisicas suficientes nas instalagdes da geréncia do [Sistema] que impegam
0 acesso de pessoas ndo autorizadas, em conformidade com a diretriz “b”
doitem 9.1.1 da NBR ISO/IEC 17799:2005;

9.2.9 - implemente medidas no sentido de garantir maior seguranca as
informagdes relativas a divida, notadamente no que tange ao acesso de
pessoas estranhas ou nao autorizadas aos diversos recintos envolvidos
com a operagao da divida publica, até que o “Projeto de Seguranga” seja
definitivamente implantado;

9.4.1. N30 autorize o acesso de terceiros as areas dos sistemas informa-
tizados da empresa que possam possibilitar a execucdo de transac¢des
indevidas, de forma a evitar a sua exposi¢do a um risco maior de fraudes;
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Acordao
782/2004
1? Camara

Acordao
2083/2005
2? Camara

Acordao
2023/2005
Plenario

68

AREAS SEGURAS
(Textos extraidos de itens do Acérdao)

9.3.7. formalize um esquema de seguranca especial para guarda e mani-
pulacdo das fitas, com a criagdo de um ambiente de acesso restrito para
0 seu armazenamento, visando garantir que a informacgdo nelas contida
nao seja consultada ou alterada indevidamente;

SEGURANQA DE EQUIPAMENTOS
(Textos extraidos de itens do Acérdao)

9.3.13. adote medidas no sentido da instala¢do de “No Break” nos com-
putadores da Empresa de modo a afastar o risco de perda de dados e
avarias no software;

9.1.15. aprimore os controles de acesso fisico aos computadores e equipa-
mentos considerados criticos;

4.10 DE QUE TRATA A SECAO “GERENCIAMENTO
DAS OPERACOES E COMUNICAGOES””?

Essa secdao da norma orienta a direcao quanto aos procedimentos e
responsabilidades operacionais, incluindo gestao de mudangas, segrega-
¢ao de fungdes e separacdo dos ambientes de produgdo, desenvolvimento
e teste. S3o fornecidas diretrizes também para gerenciamento de servicos
terceirizados, planejamento e aceitagdo de sistemas, prote¢do contra cédi-
gos maliciosos e mdveis, cdpias de seguranga, gerenciamento da seguranca
em redes, manuseio de midias, troca de informacdes, servicos de correio
eletrénico e, por fim, monitoramento.



Acérdao
1137/2012
2? Camara

Acérdao
1382/2009
Plenario

Acdrdao
309/2009
Plenario

Acérdao
914/2006
Plenario

Boas Préticas em Seguranca da Informagao - 4° Edigdo

4.10.1 Que acérddos do TCU tratam, entre outros aspectos,
do “Gerenciamento das operac6es e comunicacbes”?

PROCEDIMENTOS E RESPONSABILIDADES OPERACIONAIS
(Textos extraidos de itens do Acérdao)

1.4.2.1. a0 estabelecer os procedimentos formais de gestdo de mudangas,
em atendimento ao item 9.1.7 do Acérdado 757/2011-TCU-Plenario, inclua
controles para garantir que as mudancas implementadas no ambiente de
producao dos sistemas sejam precedidas de homologacao pelo gestor,
observando ainda os itens 10.1.2, letra “d”, e 12.5.1, letra “f”’, da Norma
Técnica ABNT NBR ISO/IEC 27002:2005;

9.2.(...) envide esforcos para que sejam estabelecidos procedimentos com
vistas aimplementar a segregacao de fun¢Ges e assegurar sua efetividade
na execugdo das atividades de tecnologia de informagdo, com base nas
orienta¢des contidas na NBR ISO/IEC 17799:2005, item 10.1.3 - Segregacao
de func¢bes e no Cobit 4.1, item PO4.11 - Segregacao de funcdes;

9.1.37. segregue as fungdes e responsabilidades dos envolvidos com desen-
volvimento e produ¢do, em conformidade com o disposto no item 10.1.3
da NBR ISO/IEC 17799:2005;

9.5.3. providencie aimplanta¢do do [Sistema] em ambiente de homologa-
¢ao dedicado a essa finalidade;
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Acordao
562/2006
Plenario

Acordao
2023/2005
Plenario
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PROCEDIMENTOS E RESPONSABILIDADES OPERACIONAIS
(Textos extraidos de itens do Acérdao)

9.2.2. elabore e distribua a todas as [Centrais] manual de procedimentos,
instruindo sobre operacdo e controle dos sistemas monousuarios, que
contemple pelo menos procedimentos detalhados para realizagdo, guarda
erestauracao de cdpias de seguranca; orientacdao quanto ao uso de senhas
por parte dos operadores do sistema; orientagdo quanto a segurancafisica
dos equipamentos que efetuam o processamento do sistema; orientacao
quanto a utilizacao de software de protecdo contra programas maliciosos
(virus); e elaboracdo de “plano de contingéncia” para o sistema, de forma
a evitar que, em eventuais falhas no seu funcionamento ou nos equipamen-
tos, as listas de provaveis receptores deixem de ser emitidas;

9.1.14. 0 acesso ao ambiente de produgdo por técnicos da CGl seja feito de
forma controlada pelos gestores dos sistemas;

9.4.8.nao assuma responsabilidades inerentes as dreas de negdcio, como
ainsercao, alteracdo e exclusao de informac¢des em bases de dados;

9.4.9. evite executar procedimentos que envolvam alteracdes de informa-
¢Oes diretamente na base de dados de producdo, devendo as situagoes de
excecao, depois de devidamente identificadas, serimplementadas dentro
das funcionalidades dos respectivos sistemas, tornando-as disponiveis para
serem utilizadas de forma segura pelos usudrios desses sistemas;

9.4.11. crie procedimentos automatizados (preferencialmente um sistema)
que permitam o acompanhamento detalhado das demandas de Tl feitas
pelas outras dreas do Ministério;



Acordao
782/2004
1? Camara

Acérdao
1137/2012
22 Camara

Acordao
669/2008
Plenario

Boas Préticas em Seguranca da Informagao - 4° Edigdo

PROCEDIMENTOS E RESPONSABILIDADES OPERACIONAIS
(Textos extraidos de itens do Acérdao)

9.3.3. adote providéncias para elaborar um esquema de segregacao de
fun¢Ges e atividades, incluindo a separagao dos ambientes de desen-
volvimento, teste e produgdo, de modo a minimizar a possibilidade de
ocorréncia de fraudes ocasionadas pelo fato de um mesmo usuario ser
detentor de permissdes para modificar o cddigo fonte do sistema, inserir
e consultar dados;

GERENCIAMENTO DE SERVICOS TERCEIRIZADOS
(Textos extraidos de itens do Acérdao)

1.4.2.3. estabeleca controles que permitam o monitoramento e analise
critica dos servigos de comunica¢ao de dados contratados para atender as
necessidades do [Programa de Governo], em especial dos links da Internet,
com o objetivo de assegurar o cumprimento das defini¢es de niveis de
servico por parte da empresa contratada, observando as recomendag6es
doitem 10.2.2 da Norma Técnica ABNT NBR ISO/IEC 27002:2005;

9.1.4. institua no ambito da Coordenac¢do-Geral de Informdtica e Teleco-
municagdes politicas e procedimentos padronizados para monitorar as
atividades dos terceirizados, a semelhanga das orientag¢des contidas nos
itens 6.1.3, 6.2.3, 8.1.1, 8.1.3 € 10.2 da norma para seguranca da informacao,
NBR ISO/IEC 17799:2005, e no item 4.14 do Cobit 4.1 (Politicas e procedi-
mentos para terceirizados);
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Acordao
906/2009
Plenario

Acérdao
309/2009
Plenario

Acérdao
1722/2008
Plenario

Acdrdao
71/2007
Plenario

Acérdao
1663/2006
Plenario

PLANEJAMENTO E ACEITAQAO DOS SISTEMAS
(Textos extraidos de itens do Acérdao)

9.3.13. estabelecam, de forma conjunta, e formalizem processo de homolo-
gacado de novas versées e funcionalidades dos sistemas (...) utilizado pelos
municipios e (...), a semelhanca das orienta¢des contidas nos itens 10.3.2
e12.5.1da NBR ISO/IEC 27002:2005, bem como no item Al7.7 do Cobit 4.1;

9.1.28. defina procedimento formal para monitorar a utilizacdo do sistema
(...) e fazer projecdes de necessidades de capacidade futura, para evitar
potenciais gargalos e garantir o desempenho do sistema, em conformidade
com o item 10.3.1 da NBR ISO/IEC 17799:2005 e a semelhanca das orienta-
¢Oes previstas nos itens Al3 e ME1 do Cobit 4.1;

9.1.1.10. estabeleca critérios formais para homologacao e aceitagao de
atualizagdes e novas versdes do sistema (...), de acordo com o previsto
no item 10.3.2 da ABNT NBR ISO/IEC 17799:2005;

9.2.13. estabelega critérios formais para homologagao e aceitagdo de atu-
aliza¢Ges e novas versdes do [Sistema], de acordo com o previsto no item
10.3.2 da NBR ISO/IEC 17799:2005;

9.1.4. implemente sistemdtica de homologagdo e controle das versoes
implantadas do [Sistema];



Acordao
914/2006
Plenario

Acérdao
1137/2012
22 Camara

Acordao
1382/2009
Plenario

Boas Préticas em Seguranca da Informagao - 4° Edigdo

PLANEJAMENTO E ACEITAQAO DOS SISTEMAS
(Textos extraidos de itens do Acérdao)

9.3.2. facam constar do contrato firmado entre ambos a exigéncia de etapa
formal de homologacdo [...] das altera¢des implementadas no [Sistema]
pelo agente operador;

9.5.1. realize adequadamente os testes e homologacdo do [Sistema], man-
tendo a documentacao dos procedimentos realizados;

COPIAS DE SEGURANCA
(Textos extraidos de itens do Acérdao)

1.4.2.8. defina e formalize uma politica de cépias de seguranca (backups)
que inclua o cédigo-fonte e a base de dados do [Sistema] com base nas
necessidades de negdcio do [Programa de Governo], incluindo proce-
dimentos regulares de recuperacao e observando as recomendagées
contidas no item 10.5.1 da Norma Técnica ABNT NBR ISO/IEC 27002:2005;

1.4.2.9. considerando a necessidade de proteger o sigilo das informagdes
(...), avalie a conveniéncia de criptografar os dados gravados nas midias
das cépias de seguranca do [Sistema], conforme recomenda a diretriz
paraimplementacdo “h” do item 10.5.1 da Norma Técnica ABNT NBR ISO/
IEC 27002:2005;

9.2.(...) elabore e implante uma Politica de Cépias de Seguranca na Coor-
denagdo-Geral de Modernizagdo e Informatica em conformidade com as
necessidades do negdcio e com o Plano de Continuidade de Negdcio a ser
elaborado pelo érgao, em consonancia com as orientagdes contidas na
NBRISO/IEC17799:2005, item 10.5.1- CSpia de seguranca das informagoes
e no Cobit 4.1, item DS11.5 - Backup e restauracao;

73



Tribunal de Contas da Unido

Acordao
669/2008
Plenario

Acérdao
71/2007
Plenario

Acordao
1832/2006
Plenario

74

COPIAS DE SEGURANGA
(Textos extraidos de itens do Acérdao)

9.4.7. elabore e implante uma Politica de Cépias de Seguranga, no ambito
da Coordenacdo-Geral de Informatica e Telecomunicagées (...), em con-
formidade com as necessidades do negdcio, com o Plano de Continuidade
de Negdcio a ser elaborado pelo érgao e com as orienta¢des contidas
no item 10.5.1 da NBR ISO/IEC 17799:2005 e no item DS11.5 do Cobit 4.1
(Backup e restauracao);

9.2.15. formalize politica de geracdo de cdpias de seguranca para o [Siste-
ma], de acordo com o previsto no item 10.5.1 da NBR ISO/IEC 17799:2005;

9.2.16. armazene as midias contendo cdpias de seguranca do [Sistema]
em local diverso da operacdo do sistema, de acordo com a diretriz “d” do
item 10.5.1 da NBR ISO/IEC 17799:2005;

MANUSEIO DE MIDIAS
(Textos extraidos de itens do Acérdao)

9.1.4 estabelega procedimento para controlar fisicamente o acesso de
pessoas aos documentos;

9.1.10 estabeleca procedimento para controlar fisicamente e registrar o
acesso de pessoas aos documentos que contenham informacdes estraté-
gicas e/ou privilegiadas, que possam beneficiar terceiros;

9.2.12 - adote procedimento especial para o registro e a tramitagdo de
todos os documentos, que contenham, de algum modo, informacdes
estratégicas e/ou privilegiadas;



Acordao
2023/2005
Plenario

Acérdao
782/2004
1> Camara

Acdérdao
1832/2006
Plenario

Acérdao
782/2004
1 Camara
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MANUSEIO DE MIDIAS
(Textos extraidos de itens do Acérdao)

9.4.2. crie e defina mecanismos de gerenciamento que garantam a guarda
erecuperagao das versdes atualizadas da documentacdo de sistemas pelo
setor responsavel;

9.3.5.[...] defini¢do de procedimentos para garantir a seguranca nas diver-
sas midias nas quais a informacao é armazenada ou pelas quais é transmi-
tida, como o papel, as fitas magnéticas e as redes local e externa;

9.3.7. formalize um esquema de seguranga especial para guarda e mani-
pulacdo das fitas, com a criagdo de um ambiente de acesso restrito para
0 seu armazenamento, visando garantir que a informagdo nelas contida
ndo seja consultada ou alterada indevidamente;

TROCA DE INFORMACOES
(Textos extraidos de itens do Acérdao)

9.2.12 - adote procedimento especial para o registro e a tramitacdo de
todos os documentos, que contenham, de algum modo, informacgdes
estratégicas e/ou privilegiadas;

9.3.5.[...] defini¢do de procedimentos para garantir a seguranca nas diver-
sas midias nas quais a informacdo é armazenada ou pelas quais € transmi-
tida, como o papel, as fitas magnéticas e as redes local e externa;
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Acordao
1137/2012
22 Camara

Acérdao
1137/2012
2? Camara
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SERVIGOS DE COMERCIO ELETRONICO
(Textos extraidos de itens do Acérdao)

1.4.2.13. na protecdo da confidencialidade do tréfego de rede para utiliza-
¢do do [Sistema], utilize recursos de criptografia, observando a Norma
Complementar - INo1/DSIC/GSI/PR 9/2010 e ainda as orienta¢des dos itens
“C”

10.9.2, diretriz paraimplementacao “c”, 11.5.1, diretriz para implementacao
“i””, e 12.3.1, todos da Norma Técnica ABNT NBR ISO/IEC 27002:2005.

MONITORAMENTO
(Textos extraidos de itens do Acérdao)

1.4.2.4.implante mecanismos de protecdo dos registros de auditoria (logs)
contra modifica¢des e exclusdes ndo autorizadas, em especial por parte
de usudrios administradores, bem como contra problemas operacionais,
observando as recomendagdes do item 10.10.3 da Norma Técnica ABNT
NBR ISO/IEC 27002:2005;

1.4.2.5. implante procedimentos que possibilitem o monitoramento pro-
ativo do uso dos recursos de infraestrutura de Tl que ddo suporte ao [Sis-
tema], observando as recomendagdes do item 10.10.2 da Norma Técnica
ABNT NBR ISO/IEC 27002:2005;

1.4.2.6.implante controle formal (motivagdo, aprovacdo e documentacdo),
registros de auditoria (logs), monitoramento e analise critica regular das
atividades de usudrios administradores, observando as recomendac¢bes
do item 10.10.4 da Norma Técnica ABNT NBR ISO/IEC 27002:2005, ou im-
plante controles compensatdrios para monitorar as atividades realizadas
por estes usudrios;

N



Acérdao
1137/2012

2% Camara
(continuag¢ao)

Acérdao
906/2009
Plenario

Acordao
309/2009
Plenario
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MONITORAMENTO
(Textos extraidos de itens do Acérdao)

1.4.3.3. em atencdo ao disposto no item 5.3.4 da Norma Complementar -
IN 01/DSIC/GSI/PR 7/2010, defina todas as altera¢des relevantes no [Sis-
tema](...) e adote medidas para que o sistema registre essas altera¢ges,
definindo, ainda, por quanto tempo o sistema manterd esses registros,
observando as diretrizes contidas no item 10.10.1 da Norma Técnica ABNT
NBR ISO/IEC 27002:2005;

9.3.7. implementem procedimento para controlar as informacdes altera-
das pelo usudrio do sistema (...) utilizado pelos municipios, registrando a
sequéncia de acbes executadas por ele no sistema, com vistas a viabilizar
arealizacdo de auditorias para identificar e responsabilizar os causadores
de possiveis danos aos dados municipais, a semelhanga do item 10.10.1 da
NBR ISO/IEC 27002:2005;

9.1.38. mantenha ativado o registro (log) das operac¢bes de acesso direto
ao banco de dados feitas pelos administradores e desenvolvedores do sis-
tema(...), em conformidade com o item10.10.4 da NBR ISO/IEC 17799:2005;

9.1.39. adote procedimento formal e automatizado para acesso aos logs das
transagdes do sistema (...), de forma a ndo haver dependéncia dos desen-
volvedores e ndo haver consultas diretas no banco de dados, com base nas
diretrizes previstas nos itens 10.10.1 e 10.10.2 da NBR ISO/IEC 17799:2005;



Tribunal de Contas da Unido

MONITORAMENTO
(Textos extraidos de itens do Acérdao)

Acérdao 9.2.24.implemente controles compensatdrios (autorizagdo formal, regis-

71/2007 tro e monitoramento das alterac¢Ges) para as opera¢des dos administra-
Plenario dores de banco de dados do [Sistema] de forma a permitir o registro e ras-
treamento das operacdes realizadas na base de dados com privilégios, em
conformidade com o previsto no item 10.10.4 da NBR ISO/IEC 17799:2005;

9.2.28. implemente trilhas de auditoria para as atualiza¢Ses [na Base de
Dados do Sistema], em conformidade com o previsto no item 10.10.1 da
NBR ISO/IEC 17799:2005, contendo, no minimo, a data-hora da alteracao,
o dado alterado e a identificacdo do responsavel pela alteragdo;

9.2.29. implemente trilhas de auditoria para as concessdes e revogacdes
das contas de HOST do [Sistema], em conformidade com o previsto no
item 10.10.1 da NBR ISO/IEC 17799:2005;

Acérdao 9.2.17.implante mecanismos nos sistemas da divida, de modo que ndo haja
1832/2006 possibilidade de alteracdo de informacées e de decisdes ja processadas e

Plenario que, em qualquer manuseio de informacgdo ou qualquer tomada de decisao
estratégica, que envolva altos volumes de recursos, ou outras decisdes
com nivel de importancia similar, fique registrada a autoria, com a iden-
tificacdo do servidor, devendo os sistemas permitir que o controle possa
rastrear qualquer operacdo realizada, de forma que estes mesmos sistemas
nao permitam que haja qualquer condicdo de burlarinformacdes ex-post;

Acérdao 9.1.1.inclua nos arquivos log existentes no [Sistema], as informacGes rela-
1663/2006 tivas as alteracdes efetuadas;
Plendrio
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Acordao
2023/2005
Plenario

Acérdao
782/2004
1 Camara

Acérdao
461/2004
Plenario

Boas Préticas em Seguranca da Informagao - 4° Edigdo

MONITORAMENTO
(Textos extraidos de itens do Acérdao)

9.4.10. altere o sistema de geréncia de acessos para que nele sejam acres-
centadas trilhas de auditoria para permitir futuras investiga¢6es de con-
cessdo e revogacdo de acesso de usudrios aos sistemas [...], contendo,
entre outras, informacgdes sobre as datas e os responsaveis por essas
concessoes e revogagoes;

9.5.1. retire do sistema(...) a possibilidade de exclusao fisica de processos; o
processo pode ser excluido desde que todas as suas informagdes, inclusive
as da exclusdo, continuem registradas no sistema;

9.5.2.implemente rotinas que mantenham oregistro de eventosrelevantes
do sistema (...); esses registros devem conter, no minimo, o autor, a data
e a descricao do evento;

9.2.2.inclua, no ambito do planejamento de seguranca do sistema de pa-
gamento de pessoal[...], aanalise regular e sistematica dos registros (logs)
de sistema operacional e do préprio sistema de pagamento;

9.2.3. utilize, preferencialmente, ferramentas de auditoria, como softwares

especializados, na andlise dos registros (logs) de sistema a serem efetuadas;

9.1.4. a andlise regular de arquivos logs com utilizacdo, sempre que pos-
sivel, de softwares utilitarios especificos, para monitoramento do uso
dos sistemas;
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Acordao
1137/2012
22 Camara

Acérdao
2831/2011
Plenario

4.11 DE QUE TRATA A SECAO “CONTROLE DE ACESSOS’”?

Essa secao da norma orienta a dire¢ao quanto aos controles de acesso
ainformacdo e aos recursos de processamento das informacdes. Sao for-
necidas diretrizes para defini¢do de requisitos de negdcio para controle de
acesso, gerenciamento de acesso e responsabilidades do usudrio, controle
de acesso a rede, ao sistema operacional, a aplicacdo e a informacdo, e,
por fim, aspectos sobre computacdo mdvel e trabalho remoto. Tais dire-
trizes englobam desde a definicdo de uma politica de controle de acesso
e o gerenciamento de privilégios até o isolamento de sistemas sensiveis.

4.11.1  Que acdrdaos do TCU tratam, entre outros
aspectos, do “Controle de acessos”?

REQUISITOS DE NEGOCIO PARA CONTROLE DE ACESSO
(Textos extraidos de itens do Acdrdao)

1.4.3.1. em atenc¢do a Instru¢do Normativa GSI/PR 1/2008, art. 5°, VII, in
fine, e a Norma Complementar - IN01/DSIC/GSI/PR 7/2010, item 2.6, defina
uma Politica de Controle de Acesso (PCA) contemplando os ativos de
informacdo do [Programa de Governo], em especial o [Sistema], obser-
vando as diretrizes da Norma Complementar - INo1/DSIC/GSI/PR 7/2010,
e ainda as orientac¢des contidas no item 11.1.1 da Norma Técnica ABNT
NBR ISO/IEC 27002:2005;

9.2.3.em atencdo a Instrucdo Normativa GSI/PR 1/2008, art. 5° VI, in fine,
e a Norma Complementar 07/IN01/DSIC/GSI/PR, item 2.6, defina politica de
controle de acesso ainformacdes e recursos de Tl, com base nos requisitos
de negdcio e de seguranca da informagao da entidade, com observancia
das orienta¢des do item 11.1.1 da NBR ISO/IEC 27002:2005 (achado 2.2 do
relatdrio de auditoria);



Acordao
1382/2009
Plenario

Acordao
906/2009
Plenario

Acérdao
309/2009
Plenario

Acérdao
669/2008
Plenario

Acordao
1092/2007
Plenario

Boas Préticas em Seguranca da Informagao - 4° Edigdo

REQUISITOS DE NEGOCIO PARA CONTROLE DE ACESSO
(Textos extraidos de itens do Acérdao)

9.2.(...) defina e implante uma Politica de Controle de Acesso (PCA) para
toda a organizagdo, nos termos das orientag6es contidas NBR ISO/IEC
17799:2005, item 11.1.1 - Politica de controle de acesso e a semelhanga das
orientagdes contidas no Cobit 4.1, itens DS5.3 - Gestdo de identidades e
DS5.4 - Gestao de contas de usuarios;

9.3.2. definam politica de controle de acesso ao sistema (...) utilizado pelos
municipios, em consonancia com as orientag¢des do item 11.1.1da NBR ISO/
IEC 27002:2005;

9.1.30. elabore, aprove formalmente, divulgue e implemente politica de
controle de acesso, conforme item 11.1.1 da NBR ISO/IEC 17799:2005;

9.4.6. defina e implante uma Politica de Controle de Acesso (PCA) para
toda a organizagdo, nos termos das orientagdes contidas no item 11.1.1
da NBR ISO/IEC 17799:2005 e em harmonia com as diretrizes expostas
nos itens DS 5.3 e DS 5.4 do Cobit 4.1 (Gestdo de identidades e Gestao de
contas de usudrios);

9.1.5. defina e divulgue Politica de Controle de Acesso - PCA conforme o
estabelecido na NBR ISO/IEC 17799:2005, item 11.1.1;
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Acordao
71/2007
Plenario

Acérdao
1663/2006
Plenario

Acérdao
2023/2005
Plenario

Acérdao
1137/2012
2 Camara

)

REQUISITOS DE NEGOCIO PARA CONTROLE DE ACESSO
(Textos extraidos de itens do Acérdao)

9.2.7. defina formalmente uma Politica de Controle de Acesso - PCA - para
o[Sistema], contemplando usudrios Web, “host de atualiza¢cdo” e darede
interna da geréncia do [Sistema], de acordo com o previsto no item 11.1.1
da NBR ISO/IEC 17799:2005;

9.1.2. estabeleca processo formal de concessao de senhas e aumente o
controle sobre os privilégios dos usuarios;

9.1.3. defina uma Politica de Controle de Acesso aos ativos de informacao
que contenha, no minimo:

GERENCIAMENTO DE ACESSO DO USUARIO
(Textos extraidos de itens do Acérdao)

1.4.2.7. utilize contas de usudrios Unicas, pessoais e ndo compartilhadas
de forma a possibilitar aidentificacdo dos autores de atividades realizadas
com privilégios administrativos no sistema operacional e no banco de da-
dos, conforme recomendado no item 11.2.1, diretriz para implementagdo
“a”, da Norma Técnica ABNT NBR ISO/IEC 27002:2005;

1.4.3.2. ematenc¢do ao disposto noitem 5.1 da Norma Complementar - INo1/
DSIC 7/2010 do Gabinete de Seguranca Institucional da Presidéncia da Re-
publica, formalize procedimentos de gerenciamento de acesso de usudrios
de modo a assegurar o acesso devidamente autorizado as informacdes
restritas do [Sistema], observando ainda as recomendac¢Ges contidas no
item 11.2 da Norma Técnica ABNT NBR ISO/IEC 27002:2005;



Acordao
2831/2011
Plenario

Boas Préticas em Seguranca da Informagao - 4° Edigdo

GERENCIAMENTO DE ACESSO DO USUARIO
(Textos extraidos de itens do Acérdao)

9.2.2. em atencdo a Norma Complementar 07/IN01/DSIC/GSI/PR, item
5.1, implante processos formais de registro de usuario, gerenciamento
de senhas, gerenciamento de privilégios e andlise critica dos direitos de
acesso, com vistas a garantir efetividade dos procedimentos de controle
de acesso operacionalizados para esses processos, com observancia das
recomendacGes do item 11.2 e subitens da NBR ISO/IEC 27002:2005 (achado
2.2 do relatdrio de auditoria);

9.2.9.2. avalie perfis dos usuarios (...) e, se for o caso, adote as providéncias
necessarias para tornda-las compativeis com as regras as regras de segre-
gacao de fungdes (achado 2.6 do relatdrio de auditoria);

9.2.9.3.implante controles no [Sistema] capazes de impedir concessdo de
perfis de usudrios em desacordo com as regras de segregacao de funcoes
definidas e de obstar a realiza¢do de operagdes em desacordo com essas
regras, a semelhanca do controle de aplicacdo AC1 do COBIT 4.1 (achado
2.6 do relatério de auditoria);

9.2.10. em aten¢do a Norma Complementar 07/IN01/DSIC/GSI/PR, item 2.2,
avalie perfis de usudrios existentes (...) e, se for o caso, adote as provi-
déncias necessdrias para tornd-los compativeis com as regras definidas no
processo de trabalho formalmente estabelecido (achado 2.7 do relatério
de auditoria);
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Acordao
2812/2009
Plenario

Acérdao
906/2009
Plenario

Acdrdao
309/2009
Plenario

GERENCIAMENTO DE ACESSO DO USUARIO
(Textos extraidos de itens do Acérdao)

9.1.16. com base na NBR ISO/IEC 27002:2005, item 11.2.4.3, estabeleca pro-
cedimentos de revisdo periddica de direitos de acesso dos usudrios (...);

9.1.17. com base na NBR ISO/IEC 27002:2005, itens 11.2.1.h e 11.2.4.3, insti-
tua procedimento automatico de revogacao do acesso de usuarios apds
periodo pré-definido de inatividade (...);

9.3.3 implementem procedimento para bloquear usudrios inativos por
um periodo de tempo predeterminado no controle de acesso aos sis-
temas (...) utilizado pelos municipios, (...) a semelhanc¢a do item 11.2.1
da NBR ISO/IEC 27002:2005;

9.3.8. apresentem ao usuario cadastrado nos sistemas (...) declara¢do por
escrito com os direitos de acesso dele, a semelhanca do item 11.2.1da NBR
ISO/IEC 27002:2005;

9.1.31. defina Processo de autoriza¢do formal para concessdo e revogagao
de acesso, conforme item 11.2.2 da NBR ISO/IEC 17799:2005;

9.1.32. torne obrigatdria, no Processo de concessao de acesso, a assinatura
de termo de compromisso pelos usuarios do sistema (...), conforme item
11.2.1, alineas “d” e “e” da NBR ISO/IEC 17799:2005;

9.1.34. defina formalmente politica de gerenciamento das senhas dos
usudrios do sistema DOF e adote sistema que assegure a sua qualidade,
conforme itens 11.2.3 e 11.5.3 da NBR ISO/IEC 17799:2005;



Acordao
71/2007
Plenario

Acordao
1663/2006
Plenario

Boas Préticas em Seguranca da Informagao - 4° Edigdo

GERENCIAMENTO DE ACESSO DO USUARIO
(Textos extraidos de itens do Acérdao)

9.2.8. conduza, aintervalos regulares, a andlise critica dos direitos de aces-
so dos usudrios do [Sistema], por meio de um processo formal, de acordo
com o previsto no item 11.2.4 da NBR ISO/IEC 17799:2005;

9.2.25. utilize identificadores de usudrios Unicos para o [Sistema] (se-
nha Unica ndo compartilhada) de forma fixar a responsabilidade de cada
usuario, inclusive para os usudrios com privilégios de administra¢do, em
conformidade com o previsto no item 11.2.1 da NBR ISO/IEC 17799:2005;

9.2.27. atribua a cada usudrio do banco de dados do [Sistema] somente os

privilégios minimos necessdrios ao desempenho de suas fun¢ées, confor-
me previsto no item 11.2.2 da NBR ISO/IEC 17799:2005;

9.1.2. estabeleca processo formal de concessao de senhas e aumente o
controle sobre os privilégios dos usudrios;
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Acordao
2023/2005
Plenario

GERENCIAMENTO DE ACESSO DO USUARIO
(Textos extraidos de itens do Acérdao)

9.1.3.1. regras de concessao, de controle e de direitos de acesso para cada
usudrio e/ou grupo de usudrios de recursos computacionais de Tecnologia da
Informagao - Tl, conforme preceitua o item 9.1.1da NBR ISO/IEC 17799:2001;

9.1.3.2. responsabilidades dos gestores de negdcios sobre os seus sistemas,
bem como a obrigacdo deles e dos gerentes darede[...] fazerem arevisdo
periddica, comintervalos de tempo previamente definidos, dos direitos de
acesso dos usudrios, conforme preveem os itens 9.2.1, incisoshei, e 9.2.4
da NBR ISO/IEC 17799:2001;

9.1.3.3. obrigatoriedade de usudrios de recursos de Tl e gestores de negd-
cios assinarem termos de compromisso nos quais estejam discriminados os
direitos de acesso, os compromissos assumidos e suas responsabilidades
e as sangOes em caso de violagao das politicas e dos procedimentos de
seguranga organizacional, a teor do que prescreve o item 9.2.1 da NBR
ISO/IEC17799:2001;

9.4.5.reveja a politica de acesso do perfil administrador dos sistemas para
que Ihe sejam retirados:

9.4.5.1. 0 poder de criacdo de novos perfis e cadastro de usudrios, centra-
lizando essas func¢des e responsabilidades nos gestores de negdcio;

9.4.5.2. 0 acesso irrestrito e permanente aos sistemas de producdo;



Acordao
782/2004
1? Camara

Acérdao
461/2004
Plenario

Acérdao
906/2009
Plenario

Acordao
914/2006
Plenario

Boas Préticas em Seguranca da Informagao - 4° Edigdo

GERENCIAMENTO DE ACESSO DO USUARIO
(Textos extraidos de itens do Acérdao)

9.2.1. adote procedimentos formais de concessao e de validagao periddica
de senhas de usudrios de sistemas informatizados, bem como de cancela-
mento de acesso de usudrios que sdo desligados da unidade;

9.1.3. a elaboragao de lista de pessoas autorizadas a ter acesso aos servi-
dores centrais, bem como, a sua revisao periddica;

RESPONSABILIDADES DOS USUARIOS
(Textos extraidos de itens do Acérdao)

9.3.4. implementem procedimento de revisdo e alteracao periddica de
senha para os sistemas CadUnico utilizado pelos municipios, (...) 8 seme-
Ihanca do item 11.3.1 da NBR ISO/IEC 27002:2005;

9.3.5. implementem procedimento para verificagdo da qualidade das
senhas digitadas pelos usuarios do sistema [Sistema] utilizado pelos mu-
nicipios, a semelhanga do item 11.3.1 da NBR ISO/IEC 27002:2005;

9.3.9.incluam orientagdes nas paginas de acesso aos sistemas (...) de como
o usudrio pode alterar sua senha, com vistas a assegurar a efetividade da
diretriz estabelecida no item 11.3.1 da NBR ISO/IEC 27002:2005;

9.5.5.implemente as regras de formagao de senhas, para vedar a utilizagdo
de senhas triviais, que fragilizem a seguranca do sistema, utilizando, por
exemplo, suas normas internas;
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Acordao
2023/2005
Plenario

Acérdao
782/2004
1 Camara

Acérdao
309/2009
Plenario

88

RESPONSABILIDADES DOS USUARIOS
(Textos extraidos de itens do Acérdao)

9.1.3.5. requisitos minimos de qualidade de senhas, descritos pelo item
9.3.1da NBRISO/IEC 17799:2001;

9.1.7.informe seus usuarios quanto a necessidade de bloquearem suas esta-
¢6es de trabalho quando delas se afastarem e de ndo compartilharem suas
senhas de acesso, conforme prevé o item 9.3.2 da NBRISO/IEC17799:20071;

9.1.8. informe seus usuarios quanto a necessidade de criarem senhas que
satisfacam aos requisitos minimos definidos na Politica de Controle de
Acesso que vier a ser estabelecida e quanto a importancia da qualidade e
seguranca das senhas;

9.3.8. adote providéncias para que os papéis e documentos que contenham
informagGes relevantes sobre o pagamento de pessoal sejam adequada-
mente guardados em armdrios ou gavetas, com fechaduras ou outras
formas de protecdo, especialmente fora do horario normal de servico;

CONTROLE DE ACESSO A REDE
(Textos extraidos de itens do Acérdao)

9.1.35. defina formalmente politica de uso dos servicos de rede, conforme
item 11.4.1 da NBR ISO/IEC 17799:2005;

9.1.36. adote controle de acesso arede, conforme item 11.4.6 da NBR ISO/
IEC17799:2005;



Acordao
906/2009
Plenario

Acérdao
09/2009
Plenario

Acérdao
71/2007
Plenario

Boas Préticas em Seguranca da Informagao - 4° Edigdo

CONTROLE DE ACESSO AO SISTEMA OPERACIONAL
(Textos extraidos de itens do Acérdao)

9.3.6. implementem procedimento para bloquear usudrios apds varias
tentativas de autentica¢do com senhas invalidas no controle de acesso dos
sistemas (...) utilizado pelos municipios, (...) a semelhanga do item 11.5.1
da NBR ISO/IEC 27002:2005;

9.1.33. estabeleca procedimentos seguros de entrada no sistema opera-
cional das esta¢des de trabalho e no sistema DOF, conforme item 11.5.1 da
NBR ISO/IEC 17799:2005;

9.2.26. estabeleca procedimentos formais para a execucdo de operacoes
diretamente sobre as bases de dados do [Sistema] com a utilizagdo de
utilitarios, documentando os procedimentos realizados, em conformidade
com o previsto no item 11.5.4 da NBR ISO/IEC 17799:2005;
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Acordao
2023/2005
Plenario

Acérdao
441/2005
1 Camara

CONTROLE DE ACESSO AO SISTEMA OPERACIONAL
(Textos extraidos de itens do Acérdao)

9.1.3.6. procedimentos de troca periddica de senhas, ndo permitindo reutili-
zacdo das ultimas, conforme prevé oitem 9.5.4 da NBR ISO/IEC 17799:2001;

9.1.3.7. procedimentos de bloqueio de contas de usuarios apds longos
periodos de ndo utilizacdo ou de vdrias tentativas de acesso sem sucesso;

9.4.6. estude a possibilidade de implantag@o de procedimentos de seguran-
¢a que bloqueiem as estagdes de trabalho e/ou sistemas apds determinado
periodo de ndo-utilizacao;

1.1 inclua nas rotinas de acesso ao [Sistema], apds a entrada no Sistema
com sucesso, a apresentacdo das informacdes ao usudrio da data e hora
de dltima entrada valida no [Sistema];

1.9 realize estudos e implemente o melhor procedimento que proteja o
set-up de seus computadores através do uso de senhas seguras, impedin-
do, especialmente, que os sistemas operacionais possam ser inicializados
através de disquetes ou CDs;



Acordao
2023/2005
Plenario

Acordao
1137/2012
22 Camara

Boas Préticas em Seguranca da Informagao - 4° Edigdo

CONTROLE DE ACESSO A APLICACAO E A INFORMAGAO
(Textos extraidos de itens do Acérdao)

9.4.5.reveja a politica de acesso do perfil administrador dos sistemas para
que lhe sejam retirados:

9.4.5.1. 0 poder de criagdo de novos perfis e cadastro de usudrios, centra-
lizando essas func¢des e responsabilidades nos gestores de negdcio;

9.4.5.2. 0 acesso irrestrito e permanente aos sistemas de producao;

4.12 DE QUE TRATA A SECAO “AQUISICAO, DESENVOLVIMENTO
E MANUTENCAO DE SISTEMAS DE INFORMAGAQO’”?

Essa secdo da norma orienta a dire¢do quanto a definicdo dos requisitos
necessdrios de seguranca de sistemas de informacdo, medidas preventivas
contra processamento incorreto das aplica¢Ges, uso de controles criptogra-
ficos, além de fornecer diretrizes para a seguranga dos arquivos de sistema,
seguranga em processos de desenvolvimento e suporte, e gestdo de vulne-
rabilidades técnicas.

4.12.1  Que acdrddos do TCU tratam, entre outros
aspectos, da “Aquisicdo, desenvolvimento e
manutencdo de sistemas de informacdo”’?

PROCESSAMENTO CORRETO NAS APLICAQGES
(Textos extraidos de itens do Acdrdao)

1.4.4.2. aperfeicoe as criticas de entrada de dados do [Sistema], para mi-

tigar os riscos de incorrecdo, (...) observando as orientacdes contidas no
item 12.2.1 da Norma Técnica ABNT NBR ISO/IEC 27002:2005;
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Acordao
1722/2008
Plenario

Acérdao
71/2007
Plenario

Acordao
1137/2012
22 Camara

Acordao
782/2004
1? Camara

R

PROCESSAMENTO CORRETO NAS APLICAQGES
(Textos extraidos de itens do Acérdao)

9.1.1.2. continue a executar altera¢des no sistema (...), para validacdo de
dados de entrada, controle do processamento interno de dados e validacao
de dados de saida, em conformidade com o previsto nos itens 12.2.1, 12.2.2
e12.2.4 da ABNT NBR ISO/IEC 17799:2005;

9.1.1.3. aperfeicoe o tratamento de exce¢des do sistema (...), a validagdo
de dados de entrada e o controle do processamento interno, em confor-
midade com a especifica¢do de requisitos do sistema e com os itens 12.2.1
e12.2.2da ABNT NBR ISO/IEC 17799:2005;

9.2.3.institua mecanismos que garantam a consisténcia entre [as bases de
dados], verificando periodicamente a eficdcia dos mecanismos implemen-
tados, de acordo com o previsto no item 12.2.2, da NBR ISO/IEC 17799:2005;

CONTROLES CRIPTOGRAFICOS
(Textos extraidos de itens do Acérdao)

1.4.2.13. na protecdo da confidencialidade do tréfego de rede para utiliza-
¢do do [Sistema], utilize recursos de criptografia, observando a Norma
Complementar - IN0o1/DSIC/GSI/PR 9/2010 e ainda as orientacdes dos itens
10.9.2, diretriz paraimplementacdo “c”’, 11.5.1, diretriz paraimplementacao
“””, e 12.3.1, todos da Norma Técnica ABNT NBR ISO/IEC 27002:2005.

9.3.9. estude [...] a possibilidade de utilizar recursos de criptografia e va-
lidacao digital na protecao dos arquivos a serem gerados pelo programa
(...) em suas futuras versées;
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Acérdao
111/2011
Plenario

Acérdao
1382/2009
Plenario
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SEGURANQA EM PROCESSOS DE DESENVOLVIMENTO E DE SUPORTE
(Textos extraidos de itens do Acérdao)

1.4.2.1. a0 estabelecer os procedimentos formais de gestdo de mudangas,
em atendimento ao item 9.1.7 do Acérdao 757/2011-TCU-Plenario, inclua
controles para garantir que as mudangas implementadas no ambiente de
produgao dos sistemas sejam precedidas de homologagao pelo gestor,
observando ainda os itens 10.1.2, letra “d”, e 12.5.1, letra “f”’, da Norma
Técnica ABNT NBR ISO/IEC 27002:2005;

9.1.2.(...) estabeleca procedimentos formais de gestdo de mudancas, a se-
melhanga das orientagdes contidas na Norma Técnica - ITGI - Cobit 4.1, Al6
- Gerenciar mudancas e de outras reconhecidas praticas de mercado (como
as Normas Técnicas - NBR - ISO/IEC 27002, item 12.5.1 - Procedimentos
para controle de mudancas e NBR ISO/IEC 20000, item 9.2 — Gerenciamento
de mudancas), conforme tratado no achado 11 - Inexisténcia do processo
de gestdo de mudangas - do relatdrio de fiscalizagdo;

9.1.7. estabeleca procedimentos formais de gestdo de mudancas, de acor-
do com o previsto no item 12.5.1 da NBR ISO/IEC 27.002, a semelhanca das
orientagdes contidas no Cobit 4.1, processo Al6 — Gerenciar mudangas e
de outras boas praticas de mercado, como a NBR ISO/IEC 20.000;

9.2.(...) estabeleca, no &mbito da [Area de Tl], procedimentos formais de
controle de demandas e de mudangas, de acordo com o previsto no item
12.5.1 da NBR ISO/IEC 17799:2005, a semelhanca das orienta¢des contidas
no Cobit 4.1, processo Al6 - Gerenciar mudancas;
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Acordao
309/2009
Plenario

Acérdao
1722/2008
Plenario

Acérdao
669/2008
Plenario

Acordao 71/2007
Plenario

Acérdao 1663/2006
Plendrio

SEGURANQA EM PROCESSOS DE DESENVOLVIMENTO E DE SUPORTE
(Textos extraidos de itens do Acérdao)

9.1.7. elabore procedimentos formais de controle de demandas e de mu-
dancas, em concordancia com o item 12.5.1 da NBR ISO/IEC 17799:2005;

9.1.1.9. estabeleca procedimentos formais de controle de mudancas no
sistema (...), de acordo com o previsto no item 12.5.1 da ABNT NBR ISO/
IEC 17799:2005 e a semelhanca das orienta¢des contidas nos itens Al6 e
Al6.2 do Cobit 4.1;

9.4.3. em atencao ao Principio da Eficiéncia, estabeleca procedimentos
formais de controle de demandas e mudancas, de acordo com o previsto
no item 12.5.1 da NBR ISO/IEC 17799:2005, a semelhanca das orienta¢des
contidas no item Al6 do Cobit 4.1 (Gerencia de Mudanga);

9.2.12.estabeleca procedimentos formais de controle de demandas e de
mudancas no [Sistema], de acordo com o previsto no item 12.5.1 da NBR
ISO/IEC17799:2005 e a semelhanga das orientag¢bes contidas no item Al6.2
do COBIT 4.0;

9.1.4. implemente sistemdtica de homologacdo e controle das versées
implantadas do [Sistema];
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SEGURANQA EM PROCESSOS DE DESENVOLVIMENTO E DE SUPORTE
(Textos extraidos de itens do Acérdao)

9.4.2. crie e defina mecanismos de gerenciamento que garantam a guarda
erecuperagao das versdes atualizadas da documentacdo de sistemas pelo
setor responsavel;

9.4.4. adote cldusulas contratuais para assegurar que a documentacgao
técnica, programas fontes e dados de sistemas regidos por contratos de
prestacdo de servicos estejam acessiveis ao Ministério;

GESTAO DE VULNERABILIDADES TECNICAS
(Textos extraidos de itens do Acérdao)

1.4.2.10. aperfeicoe os controles de vulnerabilidades técnicas para os
recursos de infraestrutura de Tl que ddo suporte ao [Sistema], especial-
mente quanto a necessidade de que esses controles facam parte de um
processo de gestao de mudangas, conforme recomenda o item 12.6.1 da
Norma Técnica ABNT NBR ISO/IEC 27002:2005;

4.13 DE QUE TRATA A SECAO “GESTAO DE INCIDENTES
DE SEGURANGA DA INFORMAGAO™”?

Essa secao danorma orienta a dire¢do para que fragilidades e eventos
de seguranca dainformagao associados com sistemas de informacgdo sejam
comunicados e gerenciados de forma consistente e efetiva, permitindo
a tomada de agdo corretiva em tempo habil. Sdo fornecidas diretrizes
para notificacdo de eventos e fragilidades de seguranca da informacao,
definicao de responsabilidades e procedimentos de gestdo desses even-
tos e fragilidades, além da coleta de evidéncias e do estabelecimento de
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mecanismos para andlise dos incidentes recorrentes ou de alto impacto
com vistas a sua quantificacdo e monitoramento.

4.13.1  Que acérddos do TCU tratam, entre outros aspectos, da
“Gestdo de incidentes de seguranca da informagdo”?

NOTIFICAQAO DE FRAGILIDADES E EVENTOS DE
SEGURANCA DA INFORMAQAO
(Textos extraidos de itens do Acérdao)

Acérdao 1.4.2.11. na ocasido do cumprimento dos itens 9.1.5 e 9.2.6 do Acérdao

1137/2012 757/2011-TCU-Plenario, observe as recomendacdes dos itens 13.1.1. € 13.2.1
22 Camara da Norma Técnica ABNT NBR ISO/IEC 27002:2005, incluindo canais apro-
priados de notificacdo por parte dos usudrios do [Sistema] no processo
de gestdo de incidentes;

Acérdao 9.1.3. implemente servico de atendimento ao usudrio do [Sistema]

71/2007 (help-desk) adequado as suas necessidades, em conformidade com o
Plenario previsto no item 13.1.1 da NBR ISO/IEC 17799:2005 e a semelhanca das
orientacdes contidas no DS8.1do COBIT 4.0, avaliando a conveniéncia de
implantd-lo em regime ininterrupto (24 horas por dia e 7 dias por semana);

GESTAO DE INCIDENTES DE SEGURANGA DA lNFORMA(;AO E MELHORIAS
(Textos extraidos de itens do Acérdao)

Acérdao 9.2.6. em atencdo a Instru¢do Normativa GSI/PR 1/2008, art. 5°, V, institua
866/2011 equipe de tratamento e resposta a incidentes em redes computacionais,
Plendrio observando a Norma Complementar 05/IN01/DSIC/GSIPR;



Acordao
594/2011
Plenario

Acordao
7312/2010
22 Camara

Acordao
2746/2010
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GESTAO DE INCIDENTES DE SEGURANCGA DA lNFORMA(;AO E MELHORIAS
(Textos extraidos de itens do Acérdao)

9.4.7. em atencdo a IN GSI/PR 1/2008, art. 5°, V, reformule a atuagdo da
equipe de tratamento e resposta a incidentes em redes computacionais,
de maneira a atender as Normas Complementares 5/IN/o1/DSIC/GSIPR e
8/IN/o1/DSIC/GSI/PR, especialmente quanto a designacdo formal dos inte-
grantes e ao tratamento de resposta a incidentes;

1.4.1.9. em atencdo ao disposto na Instru¢do Normativa GSI/PR n° 01/2008,
art. 5° V, institua equipe de tratamento e resposta a incidentes em redes
computacionais, observando as praticas contidas na Norma Complemen-
tar 05/IN01/DSIC/GSIPR (Achado “Inexisténcia de equipe de tratamento e
resposta a incidentes em redes computacionais — ETRI”’);

9.1.8 institua equipe de tratamento e resposta a incidentes em redes
computacionais, com observancia da Norma Complementar 05/INo1/DSIC/
GSIPR, em atencdo a IN GSI/PR 01/2008, art. 5%, V;

4.14 DE QUE TRATA A SECAO “GESTAO DA
CONTINUIDADE DO NEGOCIO””?

Essa secdo da norma orienta a dire¢ao quanto as medidas a serem
tomadas para prevenir ainterrupcao das atividades do negdcio e proteger
0s processos criticos contra defeitos, falhas ou desastres significativos,
assegurando a retomada em tempo habil, se for o caso. Sdo fornecidas
diretrizes para incluir a seguranga da informagdo no processo de gestao
da continuidade de negdcio e realizar analise e avaliacdo de riscos, além
de desenvolver, implementar, testar e reavaliar planos de continuidade
relativos a seguranca da informacdo.
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Acérdao
1137/2012
2? Camara

Acérdao
1382/2009
Plenario

Acérdao
1722/2008
Plenario

4.14.1  Que acérddos do TCU tratam, entre outros aspectos,
da “Gestdo da continuidade do negdcio”?

ASPECTOS DA GESTAO DA CONTINUIDADE DO NEGOCIO,
RELATIVOS A SEGURANGA DA INFORMAGAO
(Textos extraidos de itens do Acérdao)

1.4.1.2. em atencdo a Norma Complementar - IN0o1/DSIC/GSI/PR 6/2009, im-
plante um Programa de Gestdo da Continuidade de Negdcios adequado as
necessidades do ministério, (...) observando ainda as diretrizes presentes
no item 14 da Norma Técnica ABNT NBR ISO/IEC 27002:2005;

9.2.(...) defina formalmente um Plano de Continuidade do Negécio (PCN)
que garanta, em caso de falhas ou desastre natural significativo, a reto-
mada tempestiva do funcionamento do érgao, protegendo os processos
criticos, de acordo com o previsto no item 14 da NBR ISO/IEC 17799:2005,
e segundo orientacdes contidas no Cobit 4.1, item DS4.2 - Planos de Con-
tinuidade de TI;

9.1.1.11. defina plano formal de contingéncia dos ativos de informdtica do
sistema (..), contemplando o disposto no item 14 da ABNT NBR ISO/IEC
17799:2005, assegurando que esse plano seja testado e atualizado regular-
mente, conforme o previsto no item14.1.5 da ABNT NBR ISO/IEC 17799:2005;

9.1.1.12. promova atividades de treinamento, conscientizacdo e educacao
sobre o plano de contingéncia que vier a ser adotado, em conformidade
com a diretriz “g” do item 14.1.4 da ABNT NBR ISO/IEC 17799:2005;



Acérdao
669/2008
Plenario

Acordao
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Plenario

Acérdao
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Plenario

Acérdao
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Plenario
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ASPECTOS DA GESTAO DA CONTINUIDADE DO NEGOCIO,
RELATIVOS A SEGURANGA DA INFORMAGAO
(Textos extraidos de itens do Acérddo)

9.4.4. defina formalmente um Plano de Continuidade do Negécio (PCN)
que garanta, em caso de falhas ou desastre natural significativo, a reto-
mada tempestiva do funcionamento do érgdo e proteja os processos
criticos, de acordo com o previsto no item 14 da NBR ISO/IEC 17799:2005
e segundo as orienta¢des contidas no item DS4.2 do Cobit 4.1 (Planos de
Continuidade de TI);

9.1.6. implante a gestao de continuidade do negdcio conforme o estabe-
lecido na NBR ISO/IEC 17799:2005, itens 14.1.1, 14.1.2 € 14.1.3, e elabore o
Plano de Continuidade do Negdcio - PCN conforme o estabelecido na NBR
ISO/IEC17799:2005, itens 14.1.4 € 14.1.5;

9.2.14. defina formalmente um Plano de Continuidade do Negdcio - PCN
- especifico para o [Sistema], que garanta em caso de falhas ou desastre
natural significativo, a retomada em tempo habil das atividades do sistema,
protegendo os processos criticos, de acordo com o previsto nos itens 14.1.4
e14.1.5 da NBR ISO/IEC 17799:2005;

9.1.3 implante um Plano de Contingéncia [...], com prioridade e atencdo
especial as areas com grande exposicao a riscos, as areas envolvidas com
elevados volumes de recursos e quantidade de transagfes, bem assim
aquelas que possam trazer riscos de imagem a Instituicao, observando-se
as peculiaridades e caracteristicas intrinsecas do [...];
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Acérdao
2083/2005
2? Camara

Acérdao
782/2004
1 Camara

Acordao
461/2004
Plenario
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ASPECTOS DA GESTAO DA CONTINUIDADE DO NEGOCIO,
RELATIVOS A SEGURANGA DA INFORMAGAO
(Textos extraidos de itens do Acérddo)

9.3.7.1. crie normativos para a condugao dos diversos servigos passiveis de
acidentes, com manuais de procedimentos; acbes mais efetivas da CIPA;
promogdo de encontros, seminarios e palestras sobre o tema; propagandas
visuais de conscientiza¢do e realizagdo da SIPAT;

9.3.7.3. priorize as a¢des de prevencao, realizando cursos especificos,
reciclagem e especializacdes;

9.2.4.€9.3.4. adote um programa de treinamento especifico para a drea de
seguranca de sistemas, enfocando aspectos de seguranca fisica e [6gica,
bem assim areacdo dos funciondrios frente a ocorréncia de contingéncias
que possam afetar a continuidade dos servicos;

9.1.5. a elaboragdo e implementacdo de um Plano de Contingéncias de
acordo com o item 11.1.4 da NBR ISO/IEC 17799:2001;

4.15 DE QUE TRATA A SECAO “CONFORMIDADE”?

Essa secdao da norma orienta a dire¢do a evitar violagao de qualquer
lei criminal ou civil, estatutos, regulamentag6es ou obrigagbes contratuais
e de quaisquer requisitos de seguranca da informagao, além de garantir
conformidade dos sistemas com as politicas e normas organizacionais de
seguranga da informagao. Sao fornecidas diretrizes para identificacdo da
legislacdo vigente, protecao dos direitos de propriedade intelectual, prote-
cao dosregistros organizacionais, protecao de dados e privacidade de infor-
macdes pessoais, prevencao de mau uso de recursos de processamento da
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informagao e regulamentagao de controles de criptografia. Além disso, sao
feitas algumas considera¢6es quanto a auditoria de sistemas de informagao.

4.15.1 Que acdrddaos do TCU tratam, entre outros
aspectos, da “Conformidade”?

CONFORMIDADE COM REQUISITOS LEGAIS
(Textos extraidos de itens do Acérdao)

Acérdao 9.2.12 - adote procedimento especial para o registro e a tramitagdo de
1832/2006 todos os documentos, que contenham, de algum modo, informacdes
Plendrio estratégicas e/ou privilegiadas;

Acérdao 9.3.11. abstenha-se da utilizacdo de softwares néo licenciados;
2083/2005
2% Camara

CONFORMIDADE COM NORMAS E POLITICAS DE SEGURANCA
DA INFORMAQAO E CONFORMIDADE TECNICA
(Textos extraidos de itens do Acérdao)

Acérdao 9.4.1. implemente os procedimentos informatizados necessarios no
2023/2005 sentido de ajudar a garantir a observancia das politicas e normas que

Plendrio venham a ser instituidas pelo Ministério, como a Politica de Seguranga
da Informagao, a Politica de Controle de Acesso e a Metodologia para
Desenvolvimento de Sistemas;
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CONSIDERAQ@ES QUANTO A AUDITORIA DE SISTEMAS DE INFORMAQ@ES
(Textos extraidos de itens do Acérdao)

Acérdao 9.1.8.implante, por meio de sua Auditoria Interna, politica de auditoria nos

1092/2007 diversos sistemas de tecnologia dainformac&do pertinentes a arrecadagao
Plenario de receitas da Empresa;
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