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TRT estabelece normas para uso de Internet e
e-mails pelos servidores

Atos proibem a instalacédo de softwares que ndo este  jam licenciados

para utilizagdo no TRT

O que é permitido e o que deve ser evitado pelo servidor publico ao
utilizar um computador na reparticdo? E como utilizar a Internet e o e-malil
corporativo? Que responsabilidade tem o servidor ao mergulhar, usando
equipamentos publicos, no mundo infinito da informatica? Afinal, o que a
reparticdo publica deve fazer?

O Tribunal Regional do Trabalho da Paraiba saiu na frente em busca
de respostas para perguntas tdo complicadas. Foi um dos primeiros Regionais
da Justica do Trabalho a normatizar, através de Resolugdo Administrativa a
Politica de Seguranca da Informacdo em Atos da Presidéncia, o uso da
internet, do correio eletrénico (e-mail) e estacbes de trabalho, que sdo os
computadores fixos ou moveis.

Uma das maiores preocupagdes da Instituicdo é com o uso do e-mail.
O Ato da Presidéncia estabelece que o correio eletrénico institucional ndo
pode ser usado para o envio de qualquer tipo de spam, scam ou corrente,
enviar mensagens com virus ou codigos maliciosos anexados, envio de
material proibido por leis de propriedade intelectual, arquivos executaveis,
mensagens criptografadas, mensagem com contetdo considerado ofensivo,
ilegal ou impréprio, como: pornografia, pedofilia, racismo, apologia ao crime,
calunia, difamacéao, injdria, entre outros.

A Secretaria de Tecnologia da Informacdo do TRT tem bloqueado
servicos a exemplo de mensagem ndo solicitada enviada para varios
destinatarios; mensagem enviada com o objetivo de obter informacgdes
sensiveis, tais como senhas e numeros de cartbes de crédito, para utilizacao
de fraudes; cddigo malicioso (virus, worms, bots, cavalos de tréia, rootkits e
outros); caixa postal, software (qualquer programa, aplicativo ou sistema
desenvolvido para utilizacdo em computadores ou em outros dispositivos

eletro-eletrdnicos).

Proibicdes
Os atos proibem a instalacdo de softwares que n&o estejam
devidamente licenciados para utilizagdo no TRT e homologados pela

Secretaria de Tecnologia da Informacdo. Nao é permitido utilizar
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equipamentos de forma a danifica-los, instalar, remover ou modificar qualquer
software ou hardware sem a autorizagdo da STI ou utilizar os equipamentos
para fins ndo profissionais, disse Max Frederico Guedes, Secretario de
Tecnologia do Tribunal.

Com relacdo ao acesso a Internet e utilizacdo das estacBes de
trabalho (mdveis ou fixas), a politica de seguranca vai impedir a disseminacao
de virus, spam e fraudes eletrénicas. E uma forma de proteger os recursos de
tecnologia da informacdo da instituicAo contra ameacgas provenientes do
correio eletrdnico, disse a juiza-presidente, Ana Clara NoObrega. Estamos
partindo na frente. Nao temos registrado qualquer tipo de problema em nossa
rede de informética, mas € fundamental que haja a normatizacdo, observou.

Os Atos proibem o envio de material de natureza politico-partidaria ou
sindical, que promova a eleicdo de candidatos a cargos eletivos, clubes,

associacoes e sindicatos.

Assinatura

Os trés Atos foram assinados pela presidente do Tribunal Regional do
Trabalho, juiza Ana Clara Nobrega, com a presenca dos integrantes do
Comité de Seguranca da Informacdo do TRT, o juiz do trabalho Alexandre
Amaro, o secretério-geral da Presidéncia, Dorgival Terceiro Neto Janior e os
diretores da Secretaria de Tecnologia da Informacdo Max Frederico Guedes
Pereira, da Secretaria Administrativa, Anderson Pimentel e o secretario da
Corregedoria, Abilio de Sa, que sdo membros do Comité de Seguranca da
Informagéo do TRT.

O presidente do Comité de Seguranca da Informacdo do TRT, juiz
Alexandre Amaro disse que, a normatizagdo visa tornar a rede mais segura,
tanto no uso da Internet e e-mails, quanto nas maquinas de trabalho. Vai
garantir a informacdo sem nenhuma violagéo, disse.

O diretor da Secretaria de Tecnologia da Informacéo, Max Guedes,
revelou que as estacdes de trabalho devem ser usadas somente em
atividades estritamente relacionadas as fungbes institucionais, ficando
impossivel, por exemplo, instalar programas que ndo sejam licenciados pelo

Tribunal.
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