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Institui norma para a utilizagdo dos bancos
de dados institucionais no @mbito do Tribunal
Regional do Trabalho da 132 Regiéo.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA DECIMA TERCEIRA REGIAO, no uso de suas atribuicbes legais,
regimentais e de acordo com os termos do Protocolo TRT n. 02245/2018,

CONSIDERANDO a importancia da utilizacdo de bancos de dados no
processo judicial eletronico e no desempenho das atividades institucionais;

CONSIDERANDO a necessidade de promover a confidencialidade, a
integridade e a disponibilidade das informagdes no ambito deste Tribunal;

CONSIDERANDO a necessidade de atualizar normas e procedimentos
relacionados a utilizacao de bancos de dados na instituicao,

RESOLVE:

Art. 12 Estabelecer norma para a utilizagdo dos bancos de dados
institucionais no ambito do Tribunal Regional do Trabalho da 132 Regiao.

Art. 22 Este Ato integra a estrutura normativa da Seguranca da Informacao
deste Tribunal.

Art. 32 Para efeitos deste Ato, aplicam-se as seguintes definicoes:

| - sistema de informagéo: qualquer sistema informatizado utilizado nas
atividades relacionadas as fungdes institucionais. Exemplos: PJe, SUAP, portal de servigos,
entre outros;

Il - banco de dados: colegcdo de dados inter-relacionados, representando
informagdes sobre um dominio especifico;

lll - banco de dados institucional: qualquer banco de dados mantido pelo
Tribunal;

IV - esquema de banco de dados: conjunto de objetos que compdem a
estrutura légica de um banco de dados. Exemplos de objetos: tabelas, indices, visdes,
procedimentos armazenados, entre outros;

V - sistema de gerenciamento de banco de dados (SGBD): software com
recursos especificos para facilitar a manipulagao das informagdes armazenadas em bancos
de dados. Exemplos: Oracle Database, SQL Server, PostgreSQL, entre outros;



VI - administrador de banco de dados: servidor responsavel por gerenciar 0s
bancos de dados institucionais;

VIl - ambiente de desenvolvimento: infraestrutura de TIC utilizada para o
desenvolvimento dos sistemas de informacdo da instituicao;

VIl - ambiente de homologacgéao: infraestrutura de TIC utilizada para testes e
aceite dos sistemas de informacao da instituicao;

IX - ambiente de producao: infraestrutura de TIC utilizada para disponibilizar
aos usuarios os sistemas de informagéao da instituicao.

Art. 42 As disposicoes deste Ato aplicam-se a todos os usuarios de recursos
de tecnologia da informagédo do Tribunal Regional do Trabalho da 132 Regido, conforme
disposto na Politica de Seguranca da Informacao e Comunicacées da instituicdo, devendo
ser rigorosamente observadas sob pena de responsabilidade.

Art. 52 O acesso aos bancos de dados intitucionais dar-se-a,
exclusivamente, por intermédio dos meios homologados e gerenciados pela unidade
gestora de TIC do Tribunal.

§12 O acesso aos bancos de dados em ambiente de desenvolvimento e de
homologacgéo é restrito aos servidores lotados na unidade gestora de TIC envolvidos no
processo de desenvolvimento e homologacao de sistemas de informacao;

§22 O acesso aos bancos de dados em ambientre de producdo é
disponibilizado aos usuarios por meio dos sistemas de informagado para utilizagdo nas
atividades relacionadas as fungdes institucionais.

Art. 62 As seguintes ac¢des constituem uso indevido dos bancos de dados
institucionais:

| - criar, modificar ou apagar esquemas dos bancos de dados em ambiente
de producéao, permissao esta restrita aos administradores de banco de dados;

Il - utilizar qualquer tipo de mecanismo ou recurso com o objetivo de
descaracterizar o acesso aos bancos de dados ou burlar os controles existentes;

lll - realizar acessos aos bancos de dados que representem riscos de
seguranga, ou que afetem o desempenho dos recursos de tecnologia do Tribunal, ou que
possam comprometer a integridade, a confidencialidade ou a disponibilidade das
informagdes institucionais.

Art. 72 Compete aos administradores de banco de dados:

| - documentar, implementar e executar os procedimentos relacionados aos
bancos de dados;

Il - implementar, configurar e gerenciar os recursos de tecnologia
relacionados aos bancos de dados;

Il - realizar o monitoramento e o controle do acesso aos bancos de dados, a
fim de garantir o cumprimento deste Ato;

IV - gerenciar identidades, privilégios e perfis de acesso aos bancos de
dados, em conformidade com as normas institucionais para utilizacdo de senhas e para
gerenciamento de identidade e acesso l6gico;

V - manter registros da utilizacdo dos bancos de dados para fins de
auditoria;

VI - zelar pela integridade, confidencialidade e disponibilidade das
informag¢des armazenadas nos bancos de dados, em conformidade com o processo



institucional de classificacao das informacgdes e demais dispositivos legais vigentes;

VII - gerenciar o processo de backup dos bancos de dados, em
conformidade com a norma e a politica institucional para realizacdo de copias de seguranca
de dados;

VIl - gerenciar os SGBDs e ferramentas associadas;

IX - criar, modificar ou apagar esquemas dos bancos de dados em ambiente
de producao.

Art. 82 Compete a diretoria da unidade gestora de TIC designar, dentre os
servidores lotados na unidade, os administradores de banco de dados;

Art. 92 Convém que ndo sejam utilizadas informagdes confidenciais nos
bancos de dados em ambiente de desenvolvimento e de homologacao;

Paragrafo Unico. Caso sejam utilizadas informacées confidenciais nos
bancos de dados em ambiente de desenvolvimento e de homologacao, serdo aplicados
nestes os mesmos controles de seguranga utilizados nos bancos de dados em ambiente de
producao.

Art. 10. A unidade gestora de TIC do Tribunal devera comunicar qualquer
irregularidade ao Comité Gestor de Seguranca da Informacao, a fim de que sejam tomadas
as providéncias cabiveis.

Art. 11. Compete a chefia imediata do usuario verificar a observancia das
disposicdes deste Ato no ambito de sua unidade, comunicando ao Comité Gestor de
Seguranca da Informacgéao as irregularidades.

Art. 12, Os casos omissos ou que suscitem duvidas serdao dirimidos pelo
Comité Gestor de Segurancga da Informacao.

Art. 13. O presente Ato entra em vigor a partir da data de sua publicacéo.
Art. 14. Revogam-se as disposigdes em contrario.

Dé-se ciéncia.
Publique-se no DA-e.
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Desembargador Presidente



		2018-03-15T10:46:22-0300
	EDUARDO SERGIO DE ALMEIDA:103001274




