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"Ano novo, senhas novas" - Por Lindinaldo Marinho

Neste artigo, o0 magistrado destaca a importancia da escolha de senhas mais seguras.

Estamos na primeira semana de um novo ano, bem apropriado darmos um pouco mais de
importancia as boas préaticas de seguranca em tecnologia de informacdo e comunicagéo
(TIC). Destacaremos neste texto apenas uma das praticas mais basicas por entendermos
gue esta ainda merece alguns cuidados - ao menos para alguns usuarios de TIC.

As estatisticas mencionam que aproximadamente 90% dos usuarios da Internet escolhem
senhas simples. Pode até parecer um pouco exagerado, mas, conforme analise da
SplashDatal, entre as senhas mais utilizadas no mundo, no ano de 2017, destacam-se as
senhas “123456” e a “Password”. Vejamos abaixo a relacdo das 20 “senhas” preferidas no
ano de 2017, combinagdes faceis e inseguras:

1. 123456 (Sem mudanca) 11. admin (Subiu 4)

2. Password (Sem mudanca) 12. welcome (Sem mudanca)
3. 12345678 (Subiu 1) 13. monkey (Nova)

4. qwerty (Subiu 2) 14. login (Caiu 3)

5. 12345 (Caiu 2) 15. abc123 (Caiu 1)

6. 123456789 (Nova) 16. starwars (Nova)

7. letmein (Nova) 17.123123 (Nova)

8. 1234567 (Sem mudanca) 18. dragon (Subiu 1)

9. football (Caiu 4) 19. passwOrd (Caiu 1)

10. iloveyou (Nova) 20. master (Subiu 1)

* a informacé&o ao lado de cada “senha” refere-se a posi¢cdo desta no ranking referente ao
ano de 2016

Relevante mencionar que as analises de fragilidade de senhas, geralmente, sao efetuadas
com base nas senhas que se tornaram publicas mediante violacdes de dados. Para
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relembrarmos um pouco deste tema, informamos a seguir as 5 maiores violagdes da
histéria, conforme noticia divulgada pelo Wall Street Journal?:

1. Yahoo! (1 bilh&o de vitimas, em 2016-2017)

2. Yahoo! (500 milhdes de vitimas, em 2016)

3. Equifax (143 milhdes de vitimas, em 2017)

4. Heartland Payment Systems (130 milhdes de vitimas, em 2009)
5. LinkedIn (117 milhdes de vitimas, em 2016)

Curiosamente, as 20 “senhas” acima listadas representam quase 50% das senhas
publicizadas ao longo do ano de 2017.

Esperando haver conseguido atrair a atencdo para a importancia de utilizacdo de senhas
menos Obvias, também queremos chamar a atencdo dos usuarios de TIC para outros
fatores:

e troca periddica das senhas;

e utilizacéo de caracteres minusculos (a, b, c, ...), maiasculos (A, B, C, ...), numeros (0O,
1,2, ..) esimbolos (!, @, #, 3, ...).

E bem verdade que a alteracdo periddica de senhas ainda € objeto de alguma
controvérsia. Ha alguns anos, a Federal Trade Comission, ente que regula as praticas
comerciais nos Estados Unidos, chegou a divulgar que a troca periodica de senhas pode,
na verdade, enfraquecer a seguranca, conclusdo baseada em pesquisa que detectou o
procedimento dos usuarios, de modo geral, em alterar a senha efetuando uma mindscula
reciclagem da senha anterior.

De qualquer forma, nédo vislumbramos necessidade de maior énfase quanto a alteracao
periddica de senhas ja que o TRT da 132 Regido normatizou a utilizacdo de senhas no
ambito do Tribunal (ATO TRT GP N° 511/2014), estabelecendo uma periodicidade minima
para a alteracdo das senhas. E nessa trilha, reputamos um importante passo
implementarmos esta pratica de procedermos a alteracdo semestral nas principais senhas
utilizadas: e-mail, internet banking, redes sociais, servicos de armazenamento em nuvem.

Mas o que fazer para criar uma senha menos insegura? Vale reportar aqui as dicas
contidas na “Cartilha de Seguranca de Informacao” elaborada pela unidade gestora de TIC

do TRT da 132 Regido?:
e evitar senhas baseadas em informacdes pessoais, como nomes, sobrenomes,
numero de documentos, placas de carros, telefones e datas;
e evitar senhas baseadas em palavras que constem no dicionario de qualquer idioma,;
e evitar senhas com caracteres repetidos ou sequenciais (Ex.: aa22, abcde, ab123);

e evitar senhas com caracteres sequenciais no teclado do computador (Ex.: gwer,
ZXcVv);

e elaborar senhas inspiradas em frases, assim, basta lembrar a frase para lembrar a

senha (Ex.: a partir da frase “quem ri por ultimo ri melhor” & possivel criar a senha
“qrpurm”).

As dicas acima, acrescentamos as seguintes:

e utilizar senhas com pelo menos 8 caracteres;
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e conter, no minimo, 2 letras mindsculas;

e conter, no minimo, 2 letras maiusculas;

e conter, no minimo, 2 caracteres numericos;
e conter, no minimo, 2 caracteres simbolos;

e utilizar linguagem “leet” (ou codigo MUNGE), consistente em substituir letras por
nameros e simbolos que se parecem com as letras (Ex.: a=@, B=8, c=(, D=), E=&,
f=ph, ...).

A ideia central é proteger a senha contra ataques de forga bruta, onde um criminoso virtual
utiliza um cédigo para testar inimeras senhas sequencialmente, até acertar a correta, com
programas facilmente encontrados na internet.

Também é importante termos em mente que ndo devemos utilizar senhas iguais para
todas as suas contas. Até pode ser melhor para a nossa memodria, mas certamente
também sera muito bom para pessoas mal-intencionadas, afinal, basta descobrir uma
senha para possibilitar 0 acesso a todas as demais informacoes.

E como saber se minha senha é fraca? Ha diversas aplica¢cdes disponiveis na Internet
destinadas a avaliar a complexidade de uma senha e assim ajudar ao usuario a perceber
0s pontos fortes e eventuais pontos a serem aperfeicoados na escolha e formulagao de
senhas.

Vamos apresentar, por ora, a aplicacdo disponivel em: https://password.kaspersky.com/br/
(https://password.kaspersky.com/br/)

Por seguranca, logico, jamais digitaremos a senha escolhida em alguma aplicacdo
disponivel na Internet, mas usaremos a aplicacdo para testarmos alguma senha com
pontos de similaridade.

Como exemplo, testaremos as senhas "123456" e "Password":

Portuguese - Portuguese

a 2
KASPER{KY# KASPERYKY2
SECURE PASSWORD CHECK SECURE PASSWORD CHECK
A Nunca use a sua password real A Nunca use a sua password real
Este servigo tem apenas fins educativos - a Kaspersky Lab ndo armazena nem Este servico tem apenas fins educativos - a Kaspersky Lab nao armazena nem
recolhe suas senhas. recolhe suas senhas.
123456 Password
A\ Combinagéo muito usada A\ Combinagéo muito usada
Sua password pode ser decifrada com um Sua password pode ser decifrada com um
computador doméstico computador doméstico

Ops! Sua password sera
@ decifrada num piscar de

Ops! Sua password sera
@ decifrada num piscar de

olhos! olhos!

Vejamos o teste da senha inspirada na frase “quem ri por ultimo ri melhor”, acrescida do
ano atual (2018), substituindo o “0” e o0 “8” por seus simbolos equivalentes no teclado do
computador )" e “*”, gerando "qRpUrm2)1*":
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&3 Portuguese -

KASPERJKY

SECURE PASSWORD CHECK

e Nunca use a sua password real

Este servico tem apenas fins educativos - a Kaspersky Lab ndo armazena nem
recolhe suas senhas.

gRpUrm2)1*

Sua password pode ser decifrada com um
computador doméstico

4/anos|

Um caracol pode dormir todo

este tempo, depois acordar, >
depois comer... E entdo suas
senhas serao decifradas.

As senhas “123456” e “Password” seriam conhecidas instantaneamente por algum
programa de computador dedicado a “descobrir senhas”, enquanto a senha “gRpUrm2)1*”
seria conhecida somente apos 4 anos.

Em sintese, praticas basicas de seguranca da informacdo podem fazer a diferenca na
reducdo dos riscos de violacdo de dados. Os usuarios de TIC do Poder Judiciario,
especialmente na Justica do Trabalho onde o indice de processos eletrénicos novos ja
chegou ao patamar de 100%, necessitam permanente conscientizacdo acerca da
relevancia de se proteger as informacdes, importante ativo para a instituicdo, cuja
adulteracdo pode afetar a tramitacdo dos processos, além da imagem perante a
sociedade.

Por que cometer erros antigos se ha tantos erros novos para escolher? (Bertrand Russel)
LINDINALDO SILVA MARINHO
Juiz do Trabalho Substituto

Presidente do Comité Gestor de Seguranca da Informacao do TRT da 132 Regido

1 A SplashData é uma das principais empresas fornecedoras de aplicativos e servigcos de
seguranca, em atuacao ha mais de 10 anos

2 https://www.wsj.com/articles/yahoo-triples-estimate-of-breached-accounts-to-3-billion-
1507062804 acessado em 02/01/2018

3 https://www.trt13.jus.br/institucional/seguranca-da-informacao/estrutura-normativa
/normas



