
Setic alerta sobre envio de e-mail falso por pessoa s
externas ao Tribunal

A Secretaria de Tecnologia da Informação e Comunicação do TRT da Paraíba

-  Setic,  através  do  Setor  de Segurança da  Informação,  faz  um alerta  aos

magistrados e servidores sobre um e-mail  falso, enviado recentemente aos

usuários do Tribunal, no qual é solicitado a senha do Webmail.

De acordo com o diretor substituto da Setic, Paulo Sérgio Costa, o e-mail falso

foi enviado por pessoas externas ao Tribunal, com a intenção de obter senhas

de acesso ao Webmail  para utilizar suas caixas postais no envio de spam

(mensagens não solicitadas). Caso tenha respondido este e-mail, altere sua

senha imediatamente através do link: https://webmail.trt13.jus.br:81/kyapanel/.

Paulo Sérgio garantiu que a Setic não solicita aos usuários senhas e outros

dados  semelhantes  por  e-mail,  sendo  responsabilidade  dos  magistrados  e

servidores  a  escolha  e  a  não  divulgação  das  senhas  pessoais,  conforme

disposto  no  ATO  TRT  GP  Nº  264/2011  (http://www.trt13.jus.br/intranet

/informatica/manuais/seguranca-da-informacao/ato-264-2011).

Segundo Rodrigo Mafra, responsável pelo Setor de Segurança da Informação

da  Setic,  foram  implementadas  na  rede  do  Tribunal,  medidas  visando

aumentar  a  segurança  contra  ameaças  semelhantes.  Entretanto,  é

fundamental que magistrados e servidores observem as boas práticas com

relação à escolha e utilização de senhas, sendo recomendável a leitura dos

seguintes documentos:

 

Contas e Senhas:

http://cartilha.cert.br/senhas/

 

Boas práticas em segurança:

http://www.trt13.jus.br/intranet/informatica/manuais/seguranca-da-informacao

/boaspraticas

 

Boas práticas e-mail:

http://www.trt13.jus.br/intranet/informatica/manuais/seguranca-da-informacao
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/correioeletronico

 

 

Cópia e-mail falso:

 

 

Atenção!

 

Esta mensagem é do TRT13 JUS BR webmail centro de mensagens a todos

os proprietários de e-mail trt13.jus.br conta

Estamos  realizando  manutenção  em  nosso  Webmail  Digital.  Estamos

atualizando nosso Digital Webmail zimbra Security Server para melhorar os

serviços on-line. Nós só notei que você excedeu o limite de banco de dados

de e-mail de 500 MB quota e seu IP e-mail está causando conflito porque está

sendo  acessada  no  local  de  servidor  diferente.  Você  precisa  atualizar  e

expandir o seu limite de cota de webmail antes que você possa continuar a

usar  o  e-mail.  Neste  processo,  alguns  trt13.jus.br  conta  será  excluída  e

desligamento.

 

Para evitar que sua conta de fechar em nosso banco de dados, você terá que

atualizar  e  fornecer  as  seguintes  informações  abaixo  para  que  possamos

saber que é uma conta actualmente utilizados.

 

**********************************

Confirmar a sua identidade e-mail abaixo

 

1) E-mail:

2) Nome de usuário:

3) Senha:

4) Data de Nascimento:

 

**********************************
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Não fazer isso resultará para enviar e-mail dentro de 22 horas a desativação

Obrigado por sua compreensão.

 

Atenção! Proprietário conta que se recusa a atualizar sua conta dentro de 12

horas depois de receber este aviso perder a sua conta permanentemente.

 

Lamentamos os inconvenientes

Código Atenção: TRT13BRAXX

Obrigado por utilizar o trt13.jus.br Webmail!

https://webmail.trt13.jus.br/zimbra/
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